L AGuila

- Azienda & :
* Sanitaria REGIONE ABRUZZO
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Aviezzaiie, Subrona,
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DELIBERAZIONE DEL DIRETTORE GENERALE

OGGETTO: Regolamento UL 679/2916 relativo alla protezione det dat: personali (GIOPR).

Adozione sistema di Gestione delia Protezione Dati e approvazione  Regolamente
Azendale.

II DIRETTORE GENERALE, dott. Roberto Testa, nominate con atto Jdi Giunta Regionade

¢ Abruzzo n® 542 del 11.09.2019, su conformu istruttorna e proposta defl’ Ufticio Privacy, in dats

3110.2019, adotta Ia presente deliberazione.

PREM

ESSO che:

a tar data dal 25 magpio 2018 ¢ divenuto detinitivamente applicabile i tutts 1 Paest UL il
Regolamento n.679/2016, di seguito anche GDPR, rclativo © alla protezonce delle
persone fisiche con riguardo al trattamento der dati personal .7 approvato aclla seduis
del Parlamento europeo ¢ del Consigho dell’UTD del 27 apride 2016 ¢ pubblicate sulia

Crazzetta Utherde Furopea del 4 maggio 2016:

1 data 4 settembre 2018 ¢ srato pubblicato in Gazzetta Utfictale 1 decreto legistutivea 10
agosto 2018, n. 101 recante le ™ Disposiziont per Nadeguamento della normatva nazional
alle disposwziont del Regolamento (UF) 2016/679 del Parlamento curopeo e dof
Consigho, del 27 aprile 2016, relativo alla proterione delle persance fisiche con riguardo
trattamento det dan personali. . con il quale il Legislatore Italiano ha adeguato 1} Iias

€

30 giugno 2013, 0196 - Codice in materia di protezione dei dati personali - alle

disposiziont di derto Regolimento;

ATTESO che:

il principio cardine introdotro dal GDPR, ovvero il prinaipio di "responsabilizzazione”
(¢.d. arconntability), pone m carco al Titolare del trartamento dei dan Fobbligo di armeare
politiche adeguate m materia di protezione dan, con Padoztone di misure recniche o
organzzative, che sino concretamente ¢ sempre dunostrabidy, olire che contormi alic
disposzzion: eoropee { principio della “conformity” o complanse nelfaccerione ingiese): vi
¢ qumdi Fobbligo dr porre v essere comportamnents proattivi, taii da dimaostrare 1
u_mcrer;}]ﬂd(‘)zimm* di musure finalizzate ad assicurare lapplicazione del GDDPR:

Il
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o nellottica del legislutore europeo, quindy, in materta di privacy, ciascun Titolare pud
scegliere autonomamente il modello organizzativo e gestionale che rittene pin adatto alla
propria rcalta ¢ dofarst delle musure dt sicurezza che ritiene piud cfticact in quanto Fgli
risponde delle proprie ¢ azioni ¢ deve essere in grado, in qualsiasi momento di darne

conto verso Pesterno;

DATO ATTO che questa Azienda (in qualita di Titolare) in linca con il sucatato principio di
Sacconmiabiliny”, Al fine di dotarst degli sdonet strumentt tecnico-organizzatvt per adeguare la

propria gestione alla nuova normativa m materia di Protesione det Datt Personal, ha provveduto :

e con deliberazione n 2141 del 30 Navembre 2017, ad aderire all’ Accordo Quadro Consip
SPC2 per la formitura i serviz di connettivita informatica ¢ servizl CONNEsst ¢ Con
successiva sottoscrizione del relativo contratto csceutivo, registrato al protocollo generale
n 0236799 del 27.12.2017, ad affidare a Fastweb Spa la fornitura det serviz: ogpetto del
predetto accordo Quadro per la durata anni quattros

e con deliberazone n 831 del 26 Aprile 2018 ¢ successiva moedifica n 968 del 16 muapgio
2019, ad stitwire un apposito utticio denominato “Utticto Privacy”, collocato n statt alla
Direzione  Strategica, con compiti operativi cul demandare  I'implementazione,
coordinamento ed il controllo della attivita previste dalla nuova normartiva curopea;

e con deliberaione n. 1575 del 17.08.2018, a prendere atto del contratto di subappalro in
essere  tra Fasweh spa ¢ INFOTHAM srl) debitamente autonzzato da Consip, per la
tornitura det servizi di supporto specidiistico ( STRA-T ¢ STRA-2) comprest nel contratio
esecuttvo summenzionato e ad approvare i piano operatvo di adeguamento al GDPR da
reslizzarst in un arco temporate di quattro anni

o con dehberazione n 1260 del 17 Toglio 2019, a4 seguito della risultanze della procedura ch
gara, su prattatorma MEPA, por Pacquisizione di bent e servivi sotto sogha Comunitara,
ad affidare o serviao di Responsabie per la protesione det dart (RPD) alla sociera
NBCONSULTING Srl che m Azienda succede nel suo compito alta Socteta Creasys

precedentemente designata (giustt provvediment 1100972018, n.13/2019 ¢ n. 87/2019):

DATO ATTO, inoltre, che per adempiere alle novitd mtradotte dal GIOPR, in linea con il prano
di  lavoro allegato  alla succitata  deliberazione  n. 1575/2018,  comvolgendo
Dirertor/Responsabilt delle Strutture Orpanizzative axendali, sono state espletate attivita di
formazione sulla normativa in materta di Protezione det datt personalt ¢ de vilevazione des
trattamentt ¢ criticity, propedeutiche alla predispostaone di un Regolamento per il trattamento ¢
ki nutela dei dant personali all'interno della Azienda, del Registro der Trattaments, delle Procedure
orgaizzative (es. Procedura per la gestione delle Violaziont det Date Personalr), della modulistica
{es.: modelli di informative e consenst), deglt ati dt nomuna ¢ designazione per interni ed esterm

afla strurcara del Titolare:




DATO ATTO, altresi, che i attuazione della nota del Direttore Generale pro tempaore, prot. n.

0240947 del 06.12.2018, ¢ stato dato avvio al processe di nomina dei Soggettt Autorizzat con

Delega al Trattamento (ex responsabill interni del trattamento) a seguito della deliberazione

n.2155 del 23.11.2018 ¢ s.m.l secondo le indicaziont dellallora Responsabile della Protezione

Dati, identificatt net seguenti ruoli:

o Dircrrore Santtario ¢ Direttore Amministrativo
¢ Dirctton di Dipartimento
¢ Durettort di UOC (Unitd Operativa Complessa)

* Responsabde di UOSD (Unuita Operativa Semplice Dipartisnentale)

ESAMINATO lallegato ““Regolumento asiendale per protesione dei datt personali © predisposto in

schema con d coordinamento dell’Uthicio Privacy, che consta di n.3t (tfrentuno)  articoli ¢ de

sepuentt 1.7 (setre) allegatu:

A- Registro delle attivita de 'I'rattamento

B- Puno di Sicurexzu

- Procedura di Gestione delle Violazioni di Dati Personali
- Procedura per Fsercizio det Direrts degli Interessatt

e Procedura per ls Gestione delle Informative ¢ Consensi
I Procedura di Gestione di Accord:, Nemme e Designazions

G- Chwsola di Garanzi da inserire net conteatti con Terzi

DATO ATTO, intine, che 1f documento di cul al superiore capoversa € stato validato dal

Responsabile per la Protezone det dats Personali (RPD/DPO):;

RITENUTQ, pertanto, necessario provvedere allapprovazione del Regolamento suddetro:

il

DELIBERA

Per de ragiom esposte i narranva, che qui st intendono infegralmente rrasertite:

di approvare it documente denonunato “Regolaments Asiendale per fa profesione det dais
pervonali”, ailegato al presente atre quale parte integrale e sostanzale, costituito da n.31
articoli ¢ da n.7 allegati:

di precisare che le procedure unite al presente Regolamento sono integrate ¢ completare
dalla relatva modulisticn (anel’essa allegata), necessaria per gli adempimenti previsti dulla
normabva in maters: di privacy:

di disporee che 1 decumenn alicpan allanzidetto Regolamento  dencwianatt © Regivry dedl
bttt @ Vratianento”™ ¢ © Prarg &b Sineesd” non vengano pubblicatt sull' Albo Pretorio per
riugioni di riservatezua

i
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di dare mandato all’ Utticio Privacy di pubblicare Pallegato Regolamento (con le ccceziont su
indreate) sul sito mternet aziendale — nell” apposita sezione denominata “Protezione Dat
Personali” - nonché sull' Intranet Aziendale, cost da garantirne la pia ampia diftusione,

dr dare mandato, inoltre, al suddetto Uthicio di provvedere ad una capitlare divalgazione
mterna di questo Regolamento Aziendale con apposite sessiont formative,  mirate ad
aumentare 1] hivello di conoscenza della norma e di sensibilizzazione i matera di protezione
det datt personalt e della ibera carcolaaone degl stesss;

di dichiarare 1l presente arto immediatamente esccutivo 1 applicacione dellart.21 quater
della kegpe 7 agosto 1990 n.241:

di inviare questa deliberazione all'Utticio proponente e alla UOC Atfart Generali ¢ Legalt,



Stoaftesta che il presente provvedimento ¢ stato proposto previa sstruttoria dellutticio
competente, al senst del capo 1 della Legge 07.08.1990 n® 241 ¢ s.mui.

"
LASTT 1'1/"1'_1{1
(a’o/f. aware ©Muted Di Girodu

f

1. RESPONSABILA DELLUFFICIO

{ dott, Jifjé s

In relastone all'art. 3 comma 7 del Decreto Legislatreo 30121992 n° 502, come sostituito dail’art.
4 punto ¢) del Decreto Legislativo 07.12.1993 n® 517 e come ulteriormente moditicato dall'art. 3
del D 1vo 19.06.1999, n® 229, esprime parerc:

t \
)\CWCQQ, [L DIRETTORE AMMINISTRATTY (Q/M

( oty Stefuano, i Roccn)
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b Saixct;:l: i REGOLAMENTO AZICNDALE PER LA_PROTE-ZIONE DEI Rev. 1.3
CT e T DATI PERSONALI DELLA ASL 01 ABRUZZO 11/10/201

&gy, Sealsrr
L'Agoila

Regolamento Aziendale per la Protezione dei Dati
Personali
della ASL 01 Abruzzo

in base a quanto previsto dal
Regolamento UL 679/2016 sulla Protezione dei Dati (GDPR) e D.Lgs. 196/03

Codice in Materia di Protezione dei Dati Personali
come mod. dal D. Lgs. 101/2018
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7" Azienda o ASL PRY-DOC-001

Avezeano Zaimena,  LOAQUILA
E'Aquita

Sanlxnt::lzz . REGOLAMENTO AZIENDALE PER LA PROTEZIONE DEI Rev. 1.2

SLLMONA DATIPERSONALI DELLA ASL 01 ABRUZZO 31/10/20149

ART. 1 OGGETTO E FINALITA

1.

Il presente Regolamento disciplina, per I’ Azienda Sanitaria Locale di Avezzano, Sulmona, L’ Aquila (di
seguito: “ASL 017, “Azicnda” o il “Titolare™), la tutela delle persone fisiche e degli altri soggetti con
riguardo al trattamento dei dati personali e alle norme relative alla libera circolazione dei dati, ncl
rispetto di quanto previsto dal D.1gs. n. 196/2003 (“Codice in materia di protezione dei dati personali” di
seguito “Codice”) ~ come modificato dal D.Lgs. 101/2018 - e dal Regolamento UE 2016/679 (di seguito
Regolamento Ul o GDPR)

Lo scopo del presente Regolamento ¢ di garantirc che il trattamento der dati personali avvenga nel
rispetto dei diritti, delle libertd fondamentali, nonché della dignita delle persone fisiche, con particolare
riferimento alla riservatezza e all’identita personale degli utenti e di tutti coloro che hanne rapporti con la
ASL 01.

La ASL 01 adotta misurc tceniche ¢ orgamzzative per garantire un livello di sicurezza adeguato ai rischi
di distruzione o perdite, anche accidentale dei dati, di accesso non autorizzato o di trattamento non
consentito o non conforme alle finalita della raccolta.

L’ Azienda adotta altresi le misure occorrenti per facilitare Pesercizio dei diritd dell’interessato al sensi
degli articol di cur al Capo 3 del Regolamento UL

ART. 2 AMBITO DI APPLICAZIONE

1.

Il presente Regolumento si applica a tutti 1 trattamenti interamente o parzialmente automatizzati di dati
personalt € ai trattamenti non antomatizzati di dati perscnali contenuti in archivi o destinati a figurarvi
cffcttuati ncll’ambito delle attivitd svolte dalle strutture soito la titolanta della ASI. di Avezzano,
Sulmona, L°Aquila o per conto di esse, come individuate dall’ Atto Aziendale adottato con Deliberazione
1207/18 & ss.mm.ii..

ART. 3 DEFINIZIONI E ACRONIMI

1. 1. Ai fini del presente Regolamento, in base a quanto previsto dalla normativa vigente in materia di Protezione dei
Dati Personali, si riportano le seguenti definizioni:
n. | TERMINE DEFINIZIONE
1y | Archivio qualsiasi insieme strutturato di dati personali accessibili secondo criteri determinati,
indipendentemente dal fattc che rtale insieme sia centralizzato, decentralizzato o
ripartito in modo funzionale o geografico;
2) | Autorita di 'autorita pubblica indipendente 1stituita da uno Stato membro a1 senst dell’articolo 51
controllo del GDPR. In Italia é Costituita dall”Autoritd Garante per la Protezione dei Dati
Persomali (Garante Privacy)
3 | Autorita di un’autoritéd di controllo interessata dal trattamento di dati personalr 1n quanto:
controllo a) il titolare del trattamento ¢ il responsabile del trattamento € stabilito sul
interessata territorio delle Stato membro di tale autorita di controllo;
b) gli interessati che risiedone nelle Stato membro dell’autorita di controlle sono
o sono probabilmente influenzatt in modo soslanriale dal trattamento; oppure
¢) un reclamo & stato proposto a tale antorita di controllo;
4) | Consenso qualsiasi manifestazione di volontd libera, specifica. informata e inequivocabile
dell'interessato dell'interessato, con la quale lo stesso manifesta il proprio assenso, mediante
dichiarazione o azione positiva inequivocabile, che i dati personali che lo niguardano
siano oggetto di trattamento;
5} | Dati biomctrici 1 dati personali ottenuti da un trattamento tecnico specifico relativi alle caratteristiche

fisiche, fisiologiche o comportamentali di una persona fisica che ne consemtono o
confermano l'identificazione univoca, quali 'immagine facciale o i dati dattiloscopici;
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I TERMINE DEFINIZIONE

6) | Dati genetici 1 dati personali relativi alle caratteristiche genetiche ereditarie o acquisite di una
persona fisica che formiscono informazioni univoche sulla fisiologia o sulla salute di
detta persona fisica, e che risultano in particolare dall'analisi di un campicne biclogico
della persona fisica in questione;

7y | Dati relativi alla i dati personali attinenti alla salute fisica o mentale di una persona fisica, compresa la
salute prestazione di servizi di assistenza sanitaria, che rivelano informazioni relative al suo

stato di salute;

8) | Dato Personale qualsiasi informazione riguardante una persona fisica identificata o identificabile
{«interessato»); si considera identificabile la persona fisica che pud essere identificata,
direttamente o indirettamente, con particolare riferimento a un identificativo come il
nome, un numero di identificazione, dati relativi ail'ubicazione, un identificativo online
0 a uno o pit elementi caratteristici della sua identitad fisica, fisiclogica, genetica,
psichica, economicy, cullurale o sociale;

9) | Destinataric la persona fisica o giuridica, l'autorithd pubblica, il servizio o un aloo organismo che
riceve comunicazione di dati personali, che si tratti 0 meno di terzi. Tuttavia, le auterita
pubbliche che possono ricevere comunicazione di dati personali nell'ambito di una
specifica indagine conformemente al diritto dell'Unicne o degli Stati membri non sono
considerate destinatari; il trattamento di tali dati da parte di dette autorita pubbliche &
conforme alle norme applicabili in materia di protezione dei dati secondo le finalith det
trattamento;

10} | Gruppo un gruppo costituito da un’impresa controllante e dalle imprese da qucsta controllate;

imprenditoriale

11) | Impresa la persons fisicu o giuridica, indipendentemente dalla forma giuridica rivestita, che
eserciti un’attivita economica, comprendente le societd di persone o ke associazioni che
esercitano regolarmente un’attiviti economica;

12) | Interessato una persona fisica identificata o identificabile,

13) | Limitazione di il contrassegno dei dati personalt conservati con 'obiettivo di limitame 1 ratiamento in

trattamento futuro;

14) | Norme vincolanti le politiche in materia di protezione dei dati perscnali applicate da un titolare del
d'impresa trattaniento o responsabile del trattamento stabilito nel territorio di uno Stato membro al

trasferimento o al complesso di trasferimenti di dati personali a un titolare det
trattamento o responsabile del trattamento in uno o pil paesi terzi, nell’ambito di un
gruppo imprenditoriale o di un grappo di imprese che svalge un’attivita economica
comune;

15) | Obiezione urn’obiezione al progetto di decisione sul fatto che vi sia 0 meno una violazione del
pertinente e presente Repolamento, oppure che Pazione prevista in relazione al titolare del
motivata trattamento o responsabile del trattamento sia conforme al presente Regolamento, la

quale obiezione dimostra chiaramente la rilevanza dei rischi posti dal progetto di
decisione riguardo ai diritti e alle liberta fondamentali degli interessati e ove
applicabile, alla libera circolazione dei dati personali all’interno dell Unione;

16) | Organizzazione un’organizzazione e gli organismi di diritto internazionale pubblico a essa subordinati o
internazionale yualsiasi aliro organismo istituito da o sulla base di un accordo tra due o pit Stati.

17) | Profilazione qualsiasi forma di trattamento automatizzato di dati personali consistente nell'utilizza di

tal1 dati personali per valutare determinati aspetti personali relativi a una persona fisica,
in particolare per analizzare o prevedere aspetti riguardanti il rendimento professionale,
la sitvazione economica, la salute, e preferenze personali, pli interessi, alfidabilidd, il
comportamento, ['ubicazionc o gli spostamenti di detta persona fisica

Pag 4/32

.
-
Ty



7 Driends d
¢ Banitaria

 locale

PRY-DOC-001
Rev. 1.

ASTL
AVEZZAND
FULMONA

REGOLAMENTO AZIFNDALE PER LA PROTEZIONE DEI

AR e

i, ¥ubmuene B AQUTLA
L Aunila

DATIPERSONALI DELLA ASL 01 ABRUZZO

31/10/201

TERMINE

18)

Pseudonimizzazione

DEFINZIONE

il trattamento dei dati personali in modo talc che 1 dati personali non possane piu essere
atribuiti 2 un interessato specifico senza l'utilizzo di informazioni aggiuntive. a
condizione che tali informazioni aggiuntive siano couservate separatamente e soggelte a
misure tecniche e organizzative intese a garantirc che tali dati persenali non siano
atiribuiti a una persona fisica identificata o identificabile;

19)

Rappresentante

la persona fisica o gwridica stabilita nell'Unione che, designata dal titolare del
rattamento ¢ dal responsabile del trattamento per iscritto ai sensi dell’articolo 27, 1
rappresenfa per quanlo rtiguarda  gli obblighi rispettivi a norma del presente

i Regolamento;

20)

Responsabile del
trattamento

la persona fisica o giuridica, T'autorita pubblica, il servizio o alto organismo che tratta
duli personali per conto del titolare del trattamento;

21)

Servizio della
societa
dell'informazione

il servizio definito all’articolo 1, paragrafo 1, lettera b}, dellu diretiiva (UE) 2015/1335
del Parlamento europeo e del Consigiio

22)

Stabilimento
principalc

a) per quanto riguarda un titolare del (rattamento con stabilimenti in pit di uno
Stato membro, 1l luogo della sua amministrazione centrale nell’Unione, salvo
che le decisioni sulle finalita e i mezzi del trattamento di dati personali siano
adottate in un altro stabilimento del ttolare del trattamento nell’Unione e che
guest'ultimo stabilimento abbia facoltd di ordinare ['esecuzione di tali
decisioni, nel qual caso lo stabilimento che ha adottato siffatte decisioni &
considerato essere lo stubilimento principale;

b) con rifcrimento a un responsabile del traftamento con stabilimenti in pit di uno
Stato membro, il luogo in cui ha sede la sua amministrazione centrale
nell’Unions o, se il responsabile del trattamento non ha un’amministrazione
centrale nell’Undone, lo stabilimento  del responsabile del trattamento
nell'Unione in cui sono condotte le principali attivitd di trattamento nel
contesto delle ativita di uno stabilimento del responsabile del trattamento
nclla misura in cul tale responsabile € soggetto a obblighi specifict a1 senst del
presente Regolamento;

Terzo

la persona fisica o giuridica, I'autoritd pubblica, il servizio o alro organismo che non sia
I'interessate, il titolare del trattamento, il responsabile del trattamento e le persone
autorizzate al trattamento dei dati personali sotto l'autorita diretta del titolare o del
responsabile;

24)

Titolare del
trattamento

la persona fisica o giwidica, l'awtorith pubblica, i1 servizio o allro organismo che,
singolarmente o insieme ad altri, determina le finalitd e i mezzi del trattamento di dati
personali; quando le finalitd e 1 mezzi di tale trattamento sono determinati dal diritto
dell'Unione o degli Stati membri, il titolare del trattamento o 1 criteri specifici
applicabili alla sua designazione possono essere stabiliti dal diritto dell'Unione o degli

Stati membri;

25)

Trattamento

qualsias: operazione o insicme di operazioni, compiute con o scnza 'ausilio di processi
automatizzati € applicate a dati personali o insiemi di dati personali, come la raccolta, la
registrazione, l'organizzazione, la strutturazione, la conservazione, l'adattamento o la
modifica, I'estrazione, la consultaziene, 1'uso, la comunicazione mediante trasmissione,

diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o

I'interconnessione, la limitazione, la cancellazione o la distruzione
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26) | Trattamento a) trattamemto di daid personali che ha lnogo nell’ambito delle attivita di
transfrontaliero stabilimenti in pin di uno Stato membro di un titolare del trattamento o

responsabile del trattamento nell’Unione ove il titolare del trattamento o il
tesponsabile del tratiamento siano stabiliti in pii di uno Stato membro; oppure

b} trattamento di dati personali che ha luoge nell’ambito delle attivita di un unico
stabilimento di un titolare del rrattamento o responsabile del trattamenio
nell'Unione, ma che incide o probahilmente incide in modo sostanziale su
interessati in pin di uno Stato membro;

27) | Yiolazione dei dati la violazione di sicurezza che comporta accidentalmente o in mode illecito la
personali distruzione, la perdita, la modifica, la divulgazione non aulorizzata o l'accesso ai dati
personali trasmessi, conservati o comunguc trattati;

28) | Comunicazione il dare conoscenza dei dati personali a uno o pitt soggetti determinati diversi
dall'interessato, dal rappresentante del titolare nel territorio dell’Uniong europes, dal
responsabile o dal suo rappresentante ngl territorio dell Unione europea, dalle persone
autorizzate, ai sensi dell’articolo 2-quaterdecies del D.Lgs. 196/03, al trattamento dei
dari personali sotto 'autoritd diretta detl titolare o del responsabile, in qualungue forma,
anche mediante la loro messa a disposizione, consultazionc o mediante

Interconnessione;

29) | Diffusione il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma,

anche mediante la loro messa a disposizione o consultazione.

30) | Particolari Seno 1 dati personali che rivelano origine razziale o ¢inica, l¢ opinioni politiche, le
categorie di dati convinzioni religiose o filosofiche, o ’appartenenza sindacale, dati genetici, dati
personali biometrici intesi a idenlificare in modo univoco una persona [isica, dati relativi alla

salute o alla vita scssuzle o all’oricntamcento scssuale della persona

31} | Contratio Contratte (o Contratto Principalei: & il contratto esistente tra le parti (Titolare e

Responsabile del Trattamento

32) | SATD Soggetta Autarizzato al Trattamento det dati personali con Delega;

33) | SAT Soggetto Autorizzato al Trattamento dei dati personali;

34) | RT Responsabile del lrattamento dei dat1 personaly;

RLY) SRT Sub-Responsabile del Trattamento dei dali personali;

36| CT Conritolare del Trattamento dei dati personali;

37y | o Unitd Operativa Comyplessa

38y | UOSD Unita Operativa Semplice Dipartimentale;

39 | DPO-RPD Data Protection Officer o Responsabile della Protezione Dati.

ART. 4 TRATTAMENTO D1 DATI PERSONALI

1. Con Vespressione "trattamento”, ai sensi dell’art. 4, GDPR , deve intendersi qualsiasi operazione o
insieme di operazioni, compiute con o senza 'ausilio di processi awtomatizzati ¢ applicale a dad
personali o insiemi di dati personali, come la raccolta, la registrazione, 'organizzazione, la
strutturazione, la conservazione, ['adattamento o la modifica, 'estrazione, la consultazione, 'uso, la
comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il
raffronto ¢ I'interconnessione, fa limitazione, la cancellazione o la distruzione;

2. 1trattamenti da effettuarsi da parte delle strutture della ASL 01 devono essere effettuati esclusivamente
per I'esercizio delle funzioni istituzionali dell’Azienda e con finalita compatibili con tali funzioni, con
particolare riferimento all’ambito samtario;

3. Tutti i trattamenti di dati personali cffcttuat: dalla ASL 01 devono rispettare 1 principil di trattamento di
cui al successivo articolo 5 del presente Regolamento.
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Tt trattamento dei dati personali ¢ ammesso solo da parte del Titolare del trattamento, dei Responsabili,

dei Soggetti Autorizzati al trattamento dei dati personali con delega (di scguito anche SATD) ¢ dei

Soggeiti Autorizzati al trattamento dei dati personali (di seguito anche SAT). Non & consentito il

trattamento di dati personali da parte di persone non autorizzate,

Il trattamento dei dati personali raccolti direttamente dall'Azienda o ad essa comunicat! da alid soggelli &

effeftuato sia con che senza l'ausilio di strumcnti clettroniel.

I trattamenti effettuati dall'Azienda, concernenti i dati personali, sono finalizzati prevalentementc

all'erogazione delle prestazioni sanitarie, nonché all’espletamento dei compiti artribuiti dal Servizio

Sanitaric Nazionale ed agli adempiment] amministrativi ¢ contabill di organizzazione e di controllo

preordinati alla predetta erogazione, come regolamentati dalla T.egge 833/78, dal D Lgs. 502/92 e

ss.mm.il., dal DL 13 settembre 2012 n.158 convertito nella Legge 8 novembre 2012 n.189 — Legge

Balduzzi oltre che da tutta la normativa applicabile allo specifico settore di appartenenza.

A titole esemplificalivo ¢ non esaustive, le macro-calegorie di trattamerito possono essere classificate nel

seguente elenco:

a) prevenzione collettiva ¢ di sanita pubblica, anche a supporto delle Autorita Sanitarie;

b) diagnostica strumentale e di laboratorio;

¢) prevenzione delle malattic, cura ¢ nabilitazione in regime ambulatorialc sia in sede distrettuale che
ospedaliery;

d) ricovero ordinario, in day surgery ed in day hospital;

¢) ricovero in regime residenziale e semiresidenziale;

f) prestazioni sanitarie a rilevanza sociale;

g)  atlivitd o servizi socio-assistenziali su delega dei singoli enti locali;

h) medicina legalc;

i) ricerca e sperimentazione, nonché elaborazione statistica, epidemiologica e sociologica.

Sono altresi cffetruati ncll’ambito dell’Azienda 1 trattamenti di dati personal previsti da norme

legislative e regolamentari concernenti;

i) la gestione del personale dipendente, ivi comprese le procedure di assunzione;

k) la gestione dei soggetti che intrattengono rapporti giuridici con la ASI, diversi dal rapporto di lavoro
dipendente e che operano a qualsiasi titolo all'interno dell'Azienda stessa, ivi compresi gli
specializzandi, gh allievi e 1 docenti di corsi, 1 tirocinanti, 1 volontari;

1} la gestione dei rapporti con i consulenti, i fornitori per l'approvvigionamento di beni ¢ servizi (anche
di natura informatica e di Ingegneria Clinica), nonché con le imprese per l'esecuzione di apere
edilizie e di interventi di manutenzione:

m) la gestione dei rapporti con 1 soggetti acereditati o convenzionati, associazion anche di volontartato
ed altri Enti ed Organismi Pubblici;

n) la gestione dei rapporti con la Procura della Repubblica e ghi altri soggetti pubhlici competenti, per le
attivita ispettive di vigilanza, di controlio e di accertamento delle infrazioni alle leggi e regolamenti.

Lclenco dei macro-ambiti di trattamcento previsti dalle funzioni istituzionali pud cssere sintetizzato ncl

seguente elenco:

1. Tutela dai rischi infortunistici e sanitari connessi con gli ambienti di vita e di lavoro

2. Sorveglianza epidemiologica delle malattie infettive ¢ diffusive e delle tossinflezioni alimentari

3. Altivild amministrative ¢ cerlificatorie correlate alle vaccinazioni e alla verifica assolvimento
obbligo vaccinale

4. Auivitd amministrative correlate ai programmi di diagnosi precoce

Attivita fisica e sportiva

6. Arntivitd di assistenza socio-sanitaria a favore di fasce deboli di popolazione e di soggetti in regime di
detenzione

7. Medicina di base — pediatria di libera scelta continuitd assistenziale {guardia medica notturna e

wh

festiva, guardia turistica).

Pag 7/32




‘ﬂ
<(

(=f .
" Aziands A ANL 1 PRY-DOCHH }\OUEQE
;-\sﬁmf s | REGOLAMENTO AZIENDALE PER LA PROTEZIONE DEI Rev. 1LY “~—
N P P e : .
s Chguits DATI PCRSONALI DELLA ASL 01 ABRUZZO 31/10/2019

8. Assistenza sanitaria di base: riconoscimento del diritto all’esenzione per patologia/invaliditi/reddito
¢ gestione archivio esenti

9. Assistenza sanitaria di base: assistenza sanitaria in forma indiretta

10. Cure all’estero urgenti ¢ programmate

11. Assistenza sanitaria di base: assistenza agli stranieri in Italia (particolari categorie)

12. Assistenza integrativa

13. Assistenza protesica

14. Assistenza domiciliare programmata e integrata

15. Attivith amministrative correlate all’assistenza a soggetti non awtosufficienti, a persone con disabilita
fisica, psichica e sensoriale e a malati terminali nei regimi residenziale, semiresidenziale
ambulatoriale (ex art. 26 della L. 833/1978) e domiciliare

16. Assistenza termale

17. Attivita anuninistrativa, programmatoria, gestionale e di valutazione relativa all’assistenza
ospedaliera in regime di ricovero

18, Attivitd amrministrativa, programmatoria, gestionale e di valutazione concernente 1’ attivitd immuno-
trasfusionale

19, Aitivitd amministrativa, programmatoria gestionale e di valutazione concernente la donazione, il
trapianto di organi, tessuti e cellule

20. Soccorso sanitario di emergenza/urgenza sistema “118”7, Assistenza sanitaria di emergenza

21. Attivitd amministrative correlate ad assistenza specialistica, ambulatoriale e riabilitazione.

22. Promozione ¢ tutcla della salute mentale

23. Attivita sanitaric ¢ ammmistrative correlate alle dipendenze: tossicodipendenza, alcolismo,
farmacodipendenza, gioco d'azzardo, tabagismo, HIV (solo per gh aspetti psico-sociali)

24. Assistenza socio-sanitaria per la tutcla della salutc materno-infantile cd csiti delia gravidanza

25. Attivitd amministrative correlate all’assistenza tarmaceutica terntoriale e ospedalicra

26. Sperimentazione Clinica

27. Farmacovigilanza e rilevazione reazioni avverse a vaccini ¢ farmaci

28 Attivita amministrative correlate all’erogazione a totale carico del servizio santtario nazionale,
qualora non vi sia alternativa terapeutica valida, di medicinali inseriti in apposito elenco predisposto
dall’ Agenzia ltaliana del I'armaco

29, Aftivita amministrative corrclate all’assistenza a tavore delle categorie protette {morbo di lansen).

30. Attivita amministrativa programmatoria, gestionalce ¢ di valutazionc concernente 1assistenza ai
nefropatici croniel in trattamento chalitico

31. Attivita medico-legale inerente 1Mistruttona dellie nehueste di indennizzo per danm da vaceinazioni
obbligatorie, trasfusioni e somministrazione di emoderivati

32. Aftivita medico-legale inerente gli accertamenti finalizzati al sostegno delle persone con disabilita
(riconoscimento dello stato diimvalidita, cecita ¢ sordita civili, della condizionce di handicap ai sensi
dclla L. 104/92, accertamenti per il collocamento mirato al lavoro delle persone con disabilita a
sensi della 1.. 68/99)

32 Attivitd medico-legale inerente 1'accertamento dell’idoneita in ambito di diritto al lavoro (assunzione
ne! pubblico impiego: idoneita allo svolgimento di attivita lavorative; controllo dello stato di malatiia
dei dipendenti pubblici e privati; accertamentl sanitari di assenza di tossicodipendenza o di
assunzione di sostanze stupefacenti o psicolrope in laveratorn addeld a mansioni che comportino
particolari rischi per la sicurezza, 1'incolumita ¢ la salute di terzi)

34. Artivita medico-legale inerente 'accertamento dell’idoneita al porto d’armi, ai fini della sicurezza
sociale
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- Locale

335, Attivitd medico-legale incrente Pacecrtamento dell’idoneita alla guida, ai fini della sicurezza sociale

36. Consulenze ¢ pareri medico-legali i tema di riconoscimento della dipendenza delle infermita da
causa di servizio

37. Consulenze e parert medico-legali in tema di 1potesi di responsahilitd professionale sanitaria, di
supporto alPattivita di gestione del rischio elinico, intformazione e consenso ai trattamenti sanitari e
comsulenze € pareri in materia di binetica

38. Attivita medico-legale in ambito necrascopico

39. Attivita di programmazione, gestione, controllo e valutazione dell’assistenza sanitaria

40. Attivita amministrative correlate alla gestione e verifica sull’attivitd delegata a soggetti accreditati o
convenzionati del SSN

41. Gestione Risorse Umane e Trattamento Economico del Personale

L’elenco completo dei trattamenti effettuati dall’ Azienda & inserito nel Registro dei Trattamenti secondo

quanto previsto dall’Art. 30 del GDPR; tale elenco deve essere puntualmente aggiornato dal ‘Fitolare e

dai Soggetti Autorizzati al Trattamento con Delega in base alla propria area di competenza e di

Responsabilita.

Qualora un trattamento di dati personall venga alfidato in tulto 0 in parte a soggettl esterni (es.:

Responsahili del Trattamento), deve essere previsto, nell’ambito del documento di accordo, il

riferimento allo specifico trattamento previsto nel Registro Aziendale dei Trattamenti di Dati Personali.

ART. 5 PrRINCIPI APPLICABILI AL TRATTAMENTO DI DATI PERSONALIL
1.

Ogni trartamento di dati personali effettuato dalla ASL 01 deve rispettare 1 seguenti principi:

a) «liceita, correttezza e trasparenza»: 1 dati personall devono esscre trattati in modo lecito, corretto ¢
trasparente nei confronti dell’intergssato;

h) «limitazione della finalita»: 1 dati personah devono esscre raceolti per finalita determinate, esplicite
e legittime, e successivamente trattati in modo che non sia incompatibile con tali {inalita; un ulteriore
trattamento dei dati personali a fini di archiviazione nel pubblico intercsse, di ricerea scientifica o
storica o a fini statisticl non &, conformemente all*articolo §9, paragrafo 1 del GDPR, considerato
incompatibile con le Iinalita iniziali;

c) «minimizzazione dei dati»: i dati personali devono essere adeguari, periinenti e Hmitati a quanto
necessario rispetto alle finalita per le qual sono trattati;

d} «esattezza». | dati personali devono cssere esatii e, se necessario, aggiornati; devone essere adotiate
tutte le misure ragioneveli per cancellare o retfificare tempestivamente 1 dati incsattl rispetto alle
finalitd per le quali sono trattati:

e) «limitazione della conservazionen: 1 dati personali devono essere conservati 1n una torma che
consenta 'identificaziona degli interessati per un arco di tempo ron superiore al conseguimento
delle finalita per le quah sone trattaty; 1 dati personal: possono essere conservatt per periodi pid
lunghi a condizione che siano trattati esclusivamente a [ini di archiviazione nel pubblico intercsse, di
ricerea scientifica o storica o a fini statistici, conformemente ail’articolo 89, paragraio 1 del GDPR,
fatta salva ["attuazionc di misure leeniche ¢ urganizzative adegoate richieste dal presente
Regolamenta a tutela dei diritti e delle libertd dell”interessato;

[} «inlegritd e riservateszan: 1 dati personali devono esserc trattati in maniera da garantire
un’adeguata sicurezza dei dati personali, compresa la protezione, mediante misure tecniche e
organlzzalive udeguate, da trallaiment! non autorizzati o illeciti e dalla perdita, dalla distruzione o dal
danno accidentali.

La ASL 01, in qualita di titolare del (ratlamento, secondo quanto previsto dal principio di

responsabilizzazione, & competente per 1l nispetto del principi di trattamento indicati nel paragrafo 1.

Al fine di dimostrare il rispetto dei principi di trattamento indicati ai paragrafi 1 ¢ 2, 1l presente

documento costituisce 11 Regolamento aziendale generale per tutti i trattamenti di dati personali effettuati

dalle strutture della ASL 01: & responsabilita del Titolare e dei soggetti da esso autorizzati al trattamento,
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rigpettare quanto previsto dal presente Regolamento, dai documenti ad esso correlati e dalla normativa
vigente applicabile.

ART. 6 CRITERI PER L’ESECUZIONE DEL TRATEAMEN10 DEI DATI PERSONALI

1.

Il trattamento dei dati deve essere effettuato con modalitd atte ad assicurare il rispetto dei diritti e delle
libertd [ondamentali delle persone fisiche nonché delle norme relative alla libera circolazione di tali dati.

Oggetto del trattamento devono essere solo 1 dati essenzali per lo svolgimento delle attivita istituzionali
nel rispetto del Principio di Minimizzazione come previsto dall’art. 5.1.¢} del presente Regolamento.

I dati personali devono essere trattati in modo lecito, corretto e trasparente, raccolti e registrati per scopi
determinati, espliciti e legittimi ed utilizzati in operazioni del trattamento in termini compatibili con tali
scopt. I dati devono essere esattl, aggiornati, pertinentl e non eccedenti rispetto alle finalita per le quali
sono raccolti ¢ trattati nel mspetto dei pnneipi previsti dall’art. 5.1 lettere a) ¢ b) del presente
Regolamento. Le condizioni di liceita ammissibili per i trattamenti dei dati personali effettuati dalle
strutture della ASL 01 sono stabilite nell’art. 7 del presente Regolamento,

Nei trattamenti & autorizzata solo 1'esecuzione delle operazioni strettamente necessane al perseguimento
delle finalita per le quali 1l trattamento € consentito, anche quando i dati sono raccolti nello svolgimento
di compiti di vigilanza, di controllo o ispettivi nel rispetto sia di quanto previsto dall’art. 5.1.¢) del
presente Regolamento che dall’art. 25 del GDPR “Protezione dei dati fin dalla progettazione e
protezione dei dali per impostazione predelinita™.

I compito delle persone fisiche autorizzate al trattamento dei dati personali con delega (SATD), ai sens:
dell’art. 29 del Regolamento UE e dell’art. 2-quaterdecics del Codice, censire ¢ verificarc
periodicamente la liceita e la corretiezza dei trattamenti della propriz area di competenza, verificarne
I"esattezza e 1'aggiomamento dei dati, nonché la loro pertinenza, completezza, non eccedenza e necessiti
rispetto alle finalita perseguite nei singoli casi, anche con riferuimento al dati che Uinteressato fornisce di
propna iniziativa.

I dati che, anche a seguito di verifiche effettuate dai SATD o dal RPD, risultassero eccedenti, non
pertinenti ¢ non indispensabili, non potranno essere utilizzati, salvo che per 'eventuale conservazione
dell’atto che i contiene, a norma di legge /0 1u base a quanto previsto dal Massimario di Conservazione
della ASI. 01.

I trattamenti di dati effettuali impicgando banche dati di pid titolar diversi dall’Azienda
{interconnessicne di banche dati} sono utilizzat! nelle sole ipotesi previste da espressa disposizione di
legge.

Al scnsi dell’art. 9 del GDP'R, 1 dati personali appartenenit a particolari categorie sono conservati, ove
possibile, in base ad opportune misure tecniche e organizzative applicabili secondo I criten stabili
dallart. 32 del GDPR, separatamente da ogni altro dato perscnale trattato per finalitd che non richiedano
11 larp utilizzo.

In ogni caso devono esserc adottate musurc teeniche ¢ organizzative tali da garantire che i dati personali
siano accessibili alle sole persone fisiche autorizzate al trattamento dei dati personali ¢ nella misura
strettamente indispensabile allo svolgimento delle mansioni di ciascuno.

ART. 7 CONDIZIONI DI LICEITA

L.

Le condizioni ¢i liceitd, in presenza delle quali il Titolare compie operazioni di trattamento dei dati

personali sono quelle indicate nell’art. 6.1 del Regolamento UE come di seguito riportate:

a) Uinteressato ha espresso il consenso al trattamento dei propri dati personali per una o pil specifiche
finalita;

b) il trattamento € necessario all’esecuzione di un contratto di cui Ulnteressato € parte o all"csecuzione
di rmisure precontrattuali adottate su richiesta dello stesso;

¢) il trattamento € necessario per adempiere un obbligo legale al quale & soggetto il titolare del
trattamento;
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d)

c)

1l trattamento & necessario per la salvaguardia degli interessi vitali dell’interessato o di un’altra
persona fisica;

il trattamento € necessario per I'esecuzione di un compito di interesse pubblico o connesso
all’esercizio di pubblici poteri di cul & investito ii titolare del trattamento;

2. Come previsto dall’art. 6.3 lett. b) del Regolamento UE, secondo quanto disposto dall’art. 2-ter del
D.Lgs. 196/03, il trattamcnto neccssario per 1'esceuzione di un compito di interesse pubblico o connesso
all’esercizio di pubblici poteri di cui & investito il titolare del trattamento  rif. comma l.e} del presente
articolo — deve essere basaro su una norma di legge o, nei casi previsti dalla legpe, di Regolamento.
Pertanto, per i trattamenti fondati su tale base giuridica, ¢ necessana Pindividuagione specifica della
legislazione di riferimento da indicarsi nel Regisiro Aziendale dei Trattamenti.

3. Al sensi dell’art, 9.2 del GDPR, é possibile etfettuare il trattamento di particolari categorie di dati
personali (vedere definizione riportata nell’ Art. 3 del presente Regolamento), in base alle seguenti basi
gluridiche applicabili al contesto delle attivita svolte per fini istituzionali dalla ASL 01:

a)

)

d)

€)

g)

by

9.2.a) del GDPR: linteressato ha prestato il proprio consenso esplicito al trattamento di tali dati
personali per una o pit finalita specifiche, salvo nei casi in cui il diritte dell'Unione o degli Stat
membri disponga che tale base giuridica (consenso) non sia applicabile;

9.2b) del GDPR: il trattamento & necessario per assolvere gli obblighi ed esercitare 1 diritti specifici
del titolare del trattamento o dellinteressato in materia di diritto del lavoro e della sicurezza sociale e
protezione sociale, nella misura in col sia avtorizzato dal divitto dell'Unione o degli Statl membri o
da un contratto collettivo ar sensi del diritto degli Stati membri, in presenza di garanzie appropriate
pet 1 dirilii fondamenlali ¢ gl interesst dell'interessato;

9.2.¢) del GDPR: il trallamento ¢ necessanio per tulelare un ineresse vilale dell'interessato o di
un'alira persona fisica qualora l'interessato si trovi nell'tncapacila fisica o giuridica di prestare il
Proprio consense;

9.2.f) del GDPR: il trattamento & necessario per accertare, esercitare o difendere un diritto in sede
giudiziaria o ogniqualvolta le autoritd giurisdizionali esercitino le loro funzioni giurisdizionali;

9.2.g) del GDPR: i! trattamento & necessario per motivi di interesse pubblico rilevante sulla base
del diritto dell'Unione o desli Stati membri, che deve essere proporzionato alla finalita perseguita,
rispettare l'essenza del diritto alla protezione dei dati e prevedere misure appropriate e specifiche per
tutelare 1 diritti fondamentali e gli interessi dell'interessato;

9.2.h) del GDPR: il wattamento € necessario per finalitd di medicina preventiva, diagnosi,
assistenza o terapia sanitaria o sociale ovvero gestione det sistemi e servizi sanitari o sociali (di
scouito “finalitd di cura™ come indicato dal Garante nel Provvedimernto n. 535 del 7 marzo 2019)
sulla base del diritto dell'Unione o degli Stati membri o conformemente al contratto con un
professionista della sanita, fatte salve le condizioni e le garanzie di cui al paragrafo 3. Tale base
giuridica prevede anche il caso di trattamento di particolari categorie di dati personali anche per
finalitd di medicina del lavoro, valutazione della capacitd lavorativa del dipendente

9.2.1) del GDPR; il trattamento & necessario per motivi di interesse pubblico nel settore della
sanita pubblica, quali la protezione da gravi minacce per la salute a carattere wansfrontaliero o la
garanzia di parametri elevati di qualitd e sicurezza dell'assistenza sanitaria e dei medicinali e dei
dispositivi medici, sulla base del diritto dell'Unione o degli Stati membri che prevede misure
appropriate e specifiche per tutelare i diritti e le libertd dell'interessato, in particolare il segreto
professionale;

9.2.)) del GDPR: il trattamento ¢ necessario a fini di archiviazione nel pubblico interesse, di ricerea
scientifica o storica o a fini statistici in conformuta dell'articolo 89, paragrafo 1, sulla base del diritto
dellTInione o nazionale, che & proporzionato alla finalita perscguita, nispetta I'cssenza del dintto alla
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10.

protezione dei dati e prevede misure appropriate e specifiche per tutelare i diritti fondamentali e gli

interessi dell'interessato.
Per trattamenti per “finalith di cura”, sulla base dell’art. 9, par. 2, lett. h) e par. 3 del GDPR, sono
propriamente quelli effetruati da (o sotto la responsabilita di) un professionista sanitario soggetio al
segreto professionale o da altra persona anch’essa soggetta all’obbligo di segretezza.
Per trattamenti di dati personah di cui all’art. 9, par. 2, lett. h) del GDIR, si intcndono quctli “ncecssari”
al perseguimento delle specifiche “finalitd di cura™ previste dal GDPR, cioé quelli essenziali per il
raggiungimento di una o pih finalith determinate ed esplicitamente connesse alla cura della salute.
Gli evenluali traltamenii alinenti, solo in senso lato, alla cura, ma non sirettamenle necessarl,
richiedono, anche se effettuati da professionisti della sanitd, una distinta base giuridica da individuarsi,
cventualmente, nel consenso dell’interessato o in un altro presupposto di liceitd (artt. 6 ¢ 9, par. 2, del
GDPR).
I trattamenti delle categorie particolari di dati personali necessari per motivi di interesse pubblico
nlevante ai sensi dell’articalo 9.2, lettera g) del GDPR sono ammessi qualora siano previsti dal diritto
dell’Unione curopea ovvero, nell’ordinamento interno, da disposiziom di legge o, net casi previsti dalla
legge, di regolamento che specifichino i tipi di dati che possono essere trattati, le operazioni eseguibili e
il motivo di interesse pubblico rilevanie, nonché le misure appropriate e specifiche per tutelare i diritti
fondamentali ¢ gli interesst dell’interessato (art. 2-sexies ¢.1 del Codice).
Fermo quanto previsto dal precedente comma, si considera rilevante 'interesse pubblico relativo a
trattamenti effettuati dalla ASL 01, nell’ambito dello svolgimento di compiti di interesse pubblico o
connessi all’esercizio di pubblici poteri nelle materie indicate dall“art. 2-sexies ¢.2) del Codice.
I trattamenti di dali personali relativi 4 condanne penali e reali, come previsti dall’art. 10 del GDPR,
sono regolamentati dallo stesso e dall’articolo 2-octies del Codice.
Sceondo quanto previsio dallarticole 2-quater ¢.4) del Codice 1l nispetto delle disposizioni contcnutc
nelle regole deontologiche promosse dall”’Autoriti Garante per la Protezione dei Dati costituisce
condizione essenziale per la liceitd e la correttezza del trattamento dei dati personali.

ART. 8§ COMUNICAZIONE E DIFFUSIONE DEI DATI

1.

La comunicazione da parte dell’Azienda ad altri titolari di dati personali, diversi da quelli ricompresi

nelle particolari categorie di cul all’art. 9 del Regolamento UE e di quelli relativi a condanne penali e

reali di cui all’articolo 10 del Regolamento UE, € lecita nei seguenti casi:

a) si basa sul consenso dell’interessato;

b} ¢ nceessana all’csccuzionce di un contratto di cui 'interessato ¢ parte o all’esecuzione di misure
precontrattuali adottate su richicsta dello stesso;

¢} & necessaria per adempiere un obbligo legale al quale ¢ soggetta la ASL (1

d} ¢ necessaria per la salvaguardia degli interessi vitali dell’interessato o di un’altra persona fisica;

¢) ¢ necessaria per I'esecuzione di un compito di interesse pubblico ¢ connesse all’esercizio di pubblici
poteri di cu & investila la ASL 01.

La comunicazionc di dati personali, diversi da quelli ricompresi nelle particolari categorie di cut all’art. 9

del Regolamento UE e di quelli relativi a condanne penali e reati di cui all’articolo 10 del Regolamento

UE, nei casi previsti dal comma 1 lett. ¢) ed e} del presente articolo, da parte dell” Azienda ad altni titolari

& ammessa solo quando sia prevista da una norma di legge o, nel casi previsti dalla legge, di

regolamento. In mancanza di tale nonna la comunicazione ¢ ammessa quando € comungue necessaria

per lo svolgimento di funzioni istituzionali e pud essere iniziata se € decorso il termine di 45 giomi dalla

data di comunicazione obbligatoriamente preventiva al Garante e non sia stata adottata dall” Autoritd

diversa determinazione.

La diffusione € la comunicazione di dati personali, trattati per ["esecuzione di un compito di interesse

pubblico o connesso all’esercizio di pubblici poteri, 4 soggetti che intendono trattarli per altre finalita
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SONO amumesse unicamente se previste da una norma di legge o, nei casi previsti dalla legge, di
regolamento.

4. [ dati genetici, biometrici e relativi alla salute, possono essere oggello di comunicazione in presenza di
una delle condizioni previste dali’art. 7.3 del presente Regolamenta ed in conformita alle misure di
garanzia disposte dal Garante, nel rispetto di quanto previsto dall’articolo 2-septics del Codice;

5. T dati genetici, biometrici e relativi alla salute non possono essere diffusi secondo quanto previsto
dall’art. 2-septies del Codice.

6. La comunicazione e la diffusione dei dati per finalita di ricerca scientifica ¢ di statistica, seno consentite
qualora si tratti dt dati anonimi e comunque tah da non consentire lidentificazione degli interessati.

7. 1l trasferimento di dati personali verso Stati appartenenti all'Unione Europea, € consentito nel rispetto di
quanto previsto nei commi precedenti, senza necessitd di autorizzazione del Garante,

8. Qualora 1 dati personali siuno oggello di traslerimento verso Stati non appartenenti all'Unione Europea,
debbona essere osservate le ulteriort cautele previste dal Regolamento LT

9. Ulteriori precisazioni sono specificate nella Procedura Aziendale di Gestione delle Informative ¢ det
Consensi, allegata al presente Regolamento, ¢ nella normativa vigente applicabile.

ART. 9 INFORMAZIONI ALL’INTERESSATO F CONSENSO AL TRATTAMENTO DEI DATI PERSONALI

. Leinformazioni all’intcressate sono 1'clemento propedeutico al trattamento dei dati in quanto garantisce
I"evidenza e la trasparenza delle attivita di trattamento che vengono poste in essere.

2. Le informazioni all’interessato sono sempre dovute a prescindere dall’obbligo di acquisizicne del
consenso. L’ informativa deve contenere gl elementi tassativamente indicati dagliartt. 13 ¢ 14 del
Regnlamento UT! e pii specificatamente:

a) le finalita ¢ le modalita con le quall vengono trattati i dati personali;

b) I'obbligatorietd o meno del conferimento dei dati;

¢) le conseguenze di un eventuale rifiuto a fornire 1 dati;

d) [ sopgetti o le categorie di sopgetti al quali i dati possono essere comunicati o che possono venirne a
conoscenza 1n quahta di Responsabil o Autonzzati (con o senza delega) e 'ambito di diffusione de
dati medesimi;

e) 1diritti dell’interessato di cui all’art. 20 del presente Regolamento;

0y gli estremi identificativi del Titolare e del Responsabile della Protesione dei Dati.

3. Le prederte informazioni all’interessato possono essere rese anche tramite affissione di appositi manifesti
nei locali di aceesso all’utenza a loro pubblicazione sul sito aziendale nella apposita sezione Privacy.

4. Ad sensi dell’art. 13 del Regolamento UE, in caso di raccolta presso Minteressato dei dati che fo
riguardano, il Titolare del trattamento fornisce all interessato, nel momento in cui i dati personali sono
ottenuti, le seguenti informazion::

a) Videntita ¢ 1 dati di contatto del titolare del trattamento e, ove applicabile, del suo rappresentante;

b) 1 dati di contatto del Responsabile della protezione dei dati {D.P.Q.);

¢} le finalita del trattamento cul sono destinatl 1 dad personali nonché la base giunidica del trattamento;

d) qualora il trattamento si hasi sull’art. 6, paragrato 1, lettera 1) del Regolamento UL, 1 legittimi
interessi perseguiti dal titolare del trattamento o da terzi;

e} gli eventuali destinatari o le eventuali categorie di destinatari dei dati personali;

f) ove applicabile, I'intenzione del titolare del trattamento di traslerire dati personali 2 un paese lerzo o
a un’organizzazione internazionale e ’esistenza o I’assenza di una decisione di adeguatezza della
Commissione, nei termini previsti dal Regolamento UL,

5. Inaggiunta alle informazioni di cui sopra, il titolare del trattamento fornisce all’interessato le seguenti
ulteriori informazioni necessarie per garantire un trattamento corretto € (rasparente:

a} il periodo di conservazione dei dati personali oppure, se non € possibile, i criteri utilizzati per
determinare (ale periodo;
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b) Desistenza del diritto dell’interessato di chiedere al titolare del trattamento I’accesso ai dati personati
¢ la rettifica o la cancellazione degli stessi o la limitazione del trattamento dei dati che lo riguardano
o di opporsi al loro trattamento, oltre al diritto alla portabilita dei dati;

¢) qualora il trattamento sia basato sull’art. 6, paragrafo 1, lettera a), oppure sull’art. 9, paragrato 2,
lettera a) del Regolamento UE, Pesistenza del diritio di revocare il consenso in qualsiasi momento
senza pregiudicare la liceitd del trattamento basata sul conscnso prestato prima della revoca;

d) il diritto di proporre reclamao a un’autorita di controllo;

e) la fonte da cui hanne origine i dati personali ¢, se del caso, I’eventualitd che i dati provengano da
fontl accessibili al pubblico (solo nel caso in cui i dati non siano stati raccolti presso Iinteressato),

t) sela comunicazione di dati personali ¢ un obhligo legale o contrattuale oppure un requisito
necessario per la conclusione di un contratto, e se I'interessato ha 1’obbligo di fornire i dati personali
nonché le possibili conseguenze della mancata comunicazione di tali dati;

g) Devenluale esistenza di un processo decisionale aulomalizzalo, compresd la profilazione di cui
all’art. 22, paragrati 1 ¢ 4 del Regolamento UL, e, almeno in fali cast, informazioni significative
sulla logica utilizzata, nonché I'importanza ¢ le conseguenze previste di tale trattamento per
I’interessato.

(Qualora il Titolare del traitamento intenda trattare ulteriormente i dati personali per una finalita diversa

da quella per cul essi sone stati raceolti, prima di tale ulteriore trattamento fornisce all’interessato

informazioni in merito a talc diversa finalita.

Le modalita di gestione e prestazione del Consenso al Trattamento dei Dati Personali, ove richiesto, sono

specificate nella Procedura Aziendale di Gestione delle Informative ¢ dei Consensi € nella normativa

vigente applicabile.

Ulteriori indicazioni operative per 1a gestione delle Informative sono contenute nella Procedura

Aziendale di Gestione delle Informative e dei Consensi, allegata al presente Regolamcento, ¢ nella

normativa vigente applicabile.

ART. 10 REGISTRO DEI TRATTAMENTI DEI DATI PERSONAILI

1.

L*Azienda (1l Titolare) redige, conscrva od aggiorna 1] Registro delle attivita di trattamento svolte sotto

la propria responsabilitd, Esso viene predisposto per contenere la rilevazione dei irattamenti dei dati

suddivisi per tipologie ¢ per strutture organizzative, come presupposto necessario per adempiere agli
obblighi di legge. Per ogni tipologia di trallamento sono indicale le informazioni di cul ai successivi

commi 2 ¢ 3.

1l registro contiene tutte le informazioni previste dall’art. 30 del Regolamente UE:

1) il nome e i dali di contatto del titolare del trattamento e, ove applicabile, del contitolare del
trattamento, del rappresentante del titolare del trattamento e del responsabile della protezionc dei
dati;

b) le finalita del trattamento;

¢} una descrizione delle categorie di interessati e delle categorie di dati personali,

d) le categorie di destinatari a cui i dati personali sono stati o saranno comunicati, compresi i destinatari
di paesi terzi od organizzazioni internazionali;

€} ove applicabile, i trasferimenti di dati personali verso un paese terzo o un'organizzazione
internazionale, compresa l'dentificazione del paese lerzo o dell'organizzazione internazionale e, per i
trasferimenti di cui all'articolo 49.2 del Regolamento UE, ta documentazionc delle garanzie
adeguate;

f) ove possibile, 1 termini ultimi previsti per la cancellazione delle diverse categorie di dati;

g) ove possibile, una descrizione generale delle misure di sicurezza tecniche e arganizzative di cul
all'articolo 32, paragrato 1 del Regolamento U7,

Al fine di dare completezza alla descrizione dei trattamenti, le ulteriori informazioni che dovranno essere

comnpilate nel registro sono le seguenti:
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a) ulteriori finalita e relative modalita di verifica di compatibilita (art. 6.4 del Regolamento UTi) con la
[inalita per la quale i dati personali erano stati inizialmente raccolti;

b) Condizioni di Liceita, ai scnst dell’art. 6.1 ¢ 9.2 del Regolamento ULL

¢} L'eventuale base giuridica su cui si fonda il trattamento dei dari

I Registro dei Trattamenti & redatto ¢ tenuto a cura dell’Ufficio Privacy, in formato elettronico

stampabile, con il supporto dell’'UOSD Sistemi Informativi ed in collaborazione con i1 Soggetti

Autorizzati al Trattamento dei Dati Personali con Delepa, che dovranng comunicare e aggiornare

Pelenco dei trattament] effettuati nell’ambito della propria strutiura, con il Direttore Responsabile

dell’UOSD Sisterni Informativi e con gli Amministratori di Sistema.

Il Registro dei Trattamenti deve riportare la data della sua prima istituzione, unitamentc alla data di

eventuali aggiornamenti.

11 Registro dei Tratlamenli viene aggiornato pericdicamente in caso di modifiche ai trattamenti effettuati

datla ASI. 01. F compito dei singoli SATD, sotto la propria responsabilita e nell’ambito dei trattamenti

afferenti alla propria struttura, comunicarc tcmpestivamente al ‘Litolare, per 1l tramte dell”Uthicio

Privacy, casi di attivazione di nuovi trattamenti, modifiche o cessazioni di trattamenti in essere; nei casi

di nuovo trattamento sari cura del Titolare valutare la necessitd di acquisire un preventivo parere in

merito da parte del RPD.

Nel caso m cui la ASL {31 sia designata Responsabile del trattamento, deve tenere, altresi, un registro di

tutte le categorie di attivita di trattamento svolte per conto del Titolare di riferimento. Tale Registro

dovri contenere:

a) 1l nome ¢ 1 dati di contatto del Titolare del Trattamento di riferimento e, ove applicabile, del
Responsabile della Protezione dei Dati;

b} le categorie dei trattamenti effettuati per conto del Titolare del Trattamento di riferimento;

c} ove applicabile, 1 trasferimenti di dati personali verse un pacse terzo ¢ un'organizzazione
internazionale, compresa l'identificazione del paese terzo o dell'organizzazione internazionale e, per i
trasferimenti di cui al sceondo comma dell'articolo 49, la documentazione delle garanzic adcguate;

d) ove possibile, una descrizione generale delle misure di sicurezza tecniche e organizzative di cui
all'articolo 32, paragrafo 1 del Regolamento UE.

Su richiesta, la ASL 01, in qualitad di titolare del trattamento o, ove applicabile, di responsabile del

trattamento, mettono il registro a disposizione dell'autorita di controllo.

Il Registro dei Trattamenti, allegato 1 al presente Regolamento, viene 1stituito a seguito della ritevazione

dei trattamenti di dati personali effettuati presso le Unitd Operative/Strutture aziendali, mediante

opportuni questionari ed interviste con i Direttori/Responsabili delle strutture organizzative aziendali.

ART. 11 1. T'TOLARE DEL TRATTAMENTO DEI DATI PERSONALI

II "Titolare” del trattamento dei dati personali & «la persona fisica o giuridica, 1’autorita pubblica, il
servizio o altro organismo che, singolarmente o insieme ad alii, determina le finalitd e { mezzi del
trattamento di dat personali; quando le finalitd e i mezzi di tale tiattamento sono determinati dal diritto
dell’Untone o degh Stati membri, 1l titolare del trattamento o i criteri speeifici applicabili alla sua
designazione posseno essere stabiliti dal diritto dell"Unione o degli Stati membri;»

Il Titolare del trattamento & la Asl di Avezzano — Sulmona — L.’ Aquila, con sede in via Via Saragat -
localita Campao di Pile - 67100 L'Aquila che, singolanmente o insieme ad altri, determina le finalitd e 1
mezzi del trattamento di dati personali. Ghindinzzi di posta elettronica del Titolare sono 1 seguenti:
PEC: protocollogeneralefi@pec.asl labruzzo.it; PEQ (Posta Elettrenica Ordinaria):
direzionegeneralet@asllabruzzo. it.

Il Titolare dovra mettere in atto misure tecniche ed organizzative adeguate a garamire ed essere in grado
di dimoslrare che i traltamenti posti in essere sono conform al GDPR.

Il Titolare, avvalendosi della supervisione e collaborazione del Responsabile della Protezicne dei Dati
aziendale (anche Data Protection Officer, di seguito, R.P.D. o D.1*.O.), provvedc:
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a) arichiedere al Garante per la protezione dei dati personali l'eventuale autorizzazione al trattamento
dei dati personali, nei casi previsti dalla vigente normativa e ad assolvere all'eventuale necessita di
comunicazione;

b) aindividuare i Direttori/Responsabili delle strutture organizzative aziendali da nominare, con
successivo atto, quali SATD, impartendo ad essi, per la corretta gestione ¢ tutela dei dati personali, 1
compiti e le necessarie istruzioni, in relazione alle informazion da rendere agli inleressati, alla
tipedogia dei dati da trattare, alle condizioni normative previste per il trattamento dei dati, alle
modalhita di raccolta, comunicazione ¢ diffusione del dati, all'esercizio dei diritti dell'interessato
previsti dagli artt. 15-22 del GDPR, all'adozione delle misure di sicurezza per la conservazione, alla
protezione e sicurezza dei dati;

¢) a disporre periodiche verifiche sul rispetto delle istruzioni impartite, anche con riguardo agli aspetti
relativi alla sicurczza dci dati;

d) a mettere in atto misure tecniche e organizzative adeguate per garantire che il trattamento dei dati sia
effettuato conformemente alla vigente normativa di settore in materia di protezione dei dati personali
oltre che al presente Regolamento.

5. Le responsahilita del titolare del trattamento sono regolamentate, in termini generali, dall” Art. 24 del

Regolamento UE con particolare riferimento ai seguenti punti:

a) Tenendo conto della natura, dell’ambito di applicazione, del contesto ¢ delte finalita del trattamento,
nonché dei rischi avent probability e gravita diverse per 1 difitti e le liberta delle persone Gsiche, 1l
titolare del trattamento mette in afto misure tecniche e organizzative adeguate per garantire, ed essere
in grado di dimostrare, che il trattamento ¢ effettuato conformemente al presente Regolamento
aziendale. Dette misure devono essere riesaminate e aggiornate qualora necessario.

b} Lemisure di cui sopra includone I"atmazione di politiche adeguate in materia di protezione dei dati
da parte della ASL di Avezzano — Sulmona — L’ Aquila.

¢) Al finc di dimostrare il rispetto degli obbligh: indicati dalla normativa vigente applicabile da parte
del titolare del trattamento, pud essere prevista I’adesione a codici di condotta di cul all’articolo 40
del Regolamento UE 0 a un meceanismo di certificazione di cui all’articolo 42 del Regelamento UE.

6. Teompiti del Titolare del Tratlamento sono indicati nei seguenti punti:

a) curare la sicurezza del trattamento (art. 32 del Regolamento UE), applicando i principi di “privacy
by design ¢ by default” (art. 25 dei Regolamento UE);

b) procedere alla valutazione d’impatto privacy dei trattamenti - ¢.d. “data protection impact
assessment™ (art. 35 del Regolamento UE);

c) implementare un Sistema di (Gestione della Protezione dei Dati, castituita da misure tecniche ¢
organizzative adeguate, per garantire ed essere in grado di dimostrare che il trattamento & effettuato
conformemente al GDPR (art. 24, paragrafo 1 del Regolamento UE);

d) adottare policy sul trattamento del dati personali (art. 24, paragrafo 2 del Regolamento UE) o aderire
a codici di condotta (art. 40) o conscguire certificazioni (art. 42 del Regolamento UL);

€) curare il rispetto dei principi applicabili al trattamento dei dati perscnali - ¢.d. “responsabilizzazione”
o “accountability” - (art. 5, paragrafo 2 del Repolamento UE);

f) nominare direttamente o tramite delega 1 responsabili del (ratlamento (artl. 24, paragrafo 1 e 28,
paragrafo 1 del Regolamenta UF);

g) destgnare 1l Responsabile della Protezione dei Dati (c.d. Data Protection Ofticer) (art. 37, paragrato
5 del Regolamento UE) e cooperare con lo stesso {art, 38, paragrafo 1 del Regolamento UE)
sostenendolo nella sua attivita {(art. 38, paragrafo 2 del Regolamento UE) e garantendone
indipendenza ¢ aulonomia (art. 38, paragrafo 3 del Regolamento UE);

h) curare, quando ne rnicorrono le condizioni, lz notifica di una violazione dei dati personali - ¢.d. “data
breach notification™ all” Autorita Garante (art. 33 del Regolamenta UT) e all’interessato (art. 34 del
Regolamento UE);

i} rendere idonea informativa agli interessati (arit, 13 e 14 del Regolamento UE);
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j} fornire idoneo e tempestivo riscontro alle richieste dell’interessato (art. 12, paragrafo 3 del
Regolamento UE) nell’esercizio dei suoi diritti (artt. 15-22 del Regolamento UE);

k) cooperare con 1" Autorita Garante (art. 31 del Regolamento UE), fornendogli ogni informazione
necessaria (art. 58, paragrafo 1 del Regolamento UE);

1) cooperare con gh organismi indipendenti di certificazione (art. 42, paragrafo 6 del Regolamento
UE),

ART. 12 RESPONSABILF, DELLA PROTEZIONE DEI DATI (R.P.D. 0 D.P.O.)

1.

]

Ln

11 Responsabile della Protezione Dati (c.d. R.P.D. o N.P.0).}, ¢ designato dal Titolare del trattamento
mediante specifico atto di designazione in funzione delle qualita professionali, in particolare della
conoscenza specialistica della normativa e delle prassi in materia di protezione dei dati, e della capacita
di assolvere i compiti di seguito descrilti:

a) informare e fornire consulenza al titolare del rattamento o al respousabile del trattamento nonché 41
dipendenti ch¢ escguone 1l trattamento in merito agli obblighi derivanti dal GDPR nonché da altre
disposizioni dell’Unione o degli Stali membri relative alla protezione dei dati;

b) sorvegliare I'osservanza del Regolamento UE, di alire disposizioni dell"Unione o degli Stati membri
relative alla protezione dei dati nonché delle politiche del titolare del trattamento o del responsabile
del trattamento 1n matena di protezione dei dati personali, compresi attribuzione delle
responsahilita, la sensibilizzazione e la formazione del personale che partecipa ai trattamcenti ¢ alle
connesse attivita di controllo;

¢) [lomire, se nichieslo, un parere in merito alla valutazione d’impatto sulla protezione dei dati e
sorvegliarne lo svolgimento ai sensi dell’art. 35 del Regolamento UE;

d) cooperarc con ’autorita di controdlo (in ltalia Garante per la Protezione dei Dati Personali),

e} fungere da punto di contatto per |'autorita di controllo per questioni connesse al trattamento, tra cui
la consultazione preventiva di cui all’art. 36 del Regolamento UE, ed effettuare, se del caso,
consultazioni relativamente a qualungue altra questione.

Nell’eseguire 1 propri compiti 11 Responsahbile della protezione des dati considera debitamente i rischi

inerenti al trattamento, tenuto conto della natura, dell’ambite di applicazione, del contesto ¢ delle finalita

del medesimo.

Il responsabile della protezione det dati pud essere un dipendente del Titolare del trattamento oppure

assolvere 1 suoi compiti in base a un contratto di servizi.

1 Titolare del trattamento pubblica 1 dati di contatto del responsabile detla protezione de1 dati e h

comunica all’autorita di controllo,

1l Titolare del trattamento ¢ la sua struttura organizzativa composta dal Soggetti Autorizzati al

Traltamento con Delega (SATD) si assicurano che il responsabile della protezione dei dati sia

tempestivamente ¢ adcguatamente colnvolto in tutte I questioni riguardanti la protezionce der dati

personali.

1l titolare del trattamento sostiene il responsabile della protezione dei dati nell”esecuzione dei compiti di

cui al precedente comma 1 fornendogli quanto eventualmente necessario per assolvere tali compiti e

accedere al dati personali e al trattamenti € per mantenere la propria conoscenza specialistica,

11 titolare del trattamento si assicura che il responsabile della protezione dei dati non riceva alcuna

istruzione per quanto riguarda 1'esecuzione di tali compid. Come espressamente previsio dall’ari. 38.3

del Regolamento UE, 1l responsabile della protezione der dati non pud essere nmosso o penalizzato Jal

titelare del trattamento per I’adempimentao dei propr compiti. TF Responsahile della Protezione dei Dati
rifcnsce dircttamentc al vertice gerarchico del titolare del trattamento.

Gli interessati possono contattare il responsabile della protezione dei dati per tutte le questioni relative al

trattamento dei lore dati personali e all’esercizio dei loro diritti derivanti dal presente Regolamento. Il

riferimento quale punto di contaito deve essere indicato nelle informalive per gli interessati, come

previsto dall’art 9 del presente Regolamento.
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9. Tl responsabile della protezione dei dati € tenuto al segreto o alla riservatezza in merito all’adempimento
dei propri compiti, in conformita del diritto dell’Unione o degli Stati membri.

10. 1l responsabile della protezione dei dati puo svolgere altri compiti e funzioni. Il titolare del trattamento si
assicura che tali compiti € funzioni non diano adite a un conflitto di interessi.

ART. 13 RESPONSABILFE DEL TRATTAMENTO DET DATI PERSONALI

1. Inbase a quanto previsto dali’art. 4.8 del Regolamento UE, 1l Responsabile del Trattamento € la persona
fisica o giuridica, 1'autorita pubblica, il servizio o altro organismo che tratta dati personali per conto del
titolare del trattamento ed & esterno alla struttura del Titolare,

Al sensi dell’arl. 28 de! Regolamento UE, qualora un trattamento debba essere effettuato per conto del
titolare del trattamento, quest’ultimo deve ricorrere unicamente a Responsabili del trattamento che
presentine garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale
che il trattamento soddisfi i requisiti del presente Regolamento ¢ garantisca la turela dei dirict
delli’interessato.

b2

3. 1 Responsabili sona principalmente riconducibili alla categoria dei fornitori di beni e/o servizi che
trattano dati personali per conto del Titolare del trattamento. A tal proposite la ASL 01 designa
Responsabili del Trattamento dei Dati Personali tutti i soggetti esterni cui sono affidate attivita di
competenza aziendale o attivita connesse strumenltali e di supporto, ivi incluse le allivitd manutentive che
comungue comportano necessariamente il trattamento di dati personali.

4. 1l Responsabile dovra trattare 1 dati personali nella mmsura necessania a formire 1 servizi di cw
all’Accordo Cuadro, alla Convenzione, alla Delibera di nomina/aggiudicazione e al Contratto
Principale. T servizi che potranno essere svolti dal Responsabile sono indicati nei documenti sopra
richlamali e, eventualmente, in altrt documenti prodotti dal Titolare.

5. Ta durata del trattamento dei dati personali dei Terzi Interessati da parte del Responsabile deve
corrispondere alla durata indicata nei documenti di cui al precedente puntc 4. Nel caso in cui,
nell’ambito del trattamento svelto per conto del Titolare, il Responsabile fosse tenuto a conservare dati
personali, la durata della conservazione dovri essere pari alla durata contrattuale se non previsto
diversamente da specifica disposizione di legge o, nei casi previsti dalla legge, di regolamento o in
gencrale a livello normativo.

6. 1soggettiicui dati personali sono oggetto del trattamento da parte del Responsabile ai sensi dell’atto di
designazione sono, a titole esemplificativo € non esaustivo, dipendenti ¢ collaboratori del Titolare, terzi
incaricati, a qualunque titola, dal Titolare, pazienti, controparti contrattuali del Titolare e, in generale,
terze parti rispetto alle quali I’ Azienda agisce come Titolare del trattamento dea dati personali a1 sensi del
Regolamento UE. 1 dati personali trattati possono consistere, a titolo esemplificativo, in recapiti, dati
identifcativi, iInformaziont relative allo stato di salute.

7. II Responsabile dovrd effettuare il trattamento dei dati personali esclusivamente sulia base delle
istruzioni ricevute dal Titolare in forma scritta: il dettaglio delle operazioni consentite dovra essere
indicato nello specifico allepato all’atto di designazione. L’atto di designazione ¢ il Contratto Principale
costituiscono parle delle istruzioni dell’Azienda per 1l tratlamento dei dali personali da parte del
Responsabile e potranno essere integrate, i qualunque momento, da eventuali specifiche disposiziont,
conformi alla lcgge applicabile in matcria di Protczione dei Dati, ove ritcnuto necessario da parte del
Titolare. Tali istruzioni dovranno essere fomite dal Titolare anche in caso di necessita di trasferimento di
dati personali verso un paese terzo o un’organizzazione internazionale, salvo che lo richieda il diritto
dell’Unione o nazionale cui & soggetlo il responsabile del trattamento; in tal caso, il responsabile del
trattamento dovrd informare il titolare del trattamento circa tale obbligo giuridico prima del trattamento,
a meno che il diritto vieti tale informaztone per rilevanti motivi di interesse pubblico.

8. Qualsiasi istruzione aggiuntiva o diversa rispetto a quanto previsto nel Contratto ¢ nell’atto di nomina
dovra essere trasmessa dall” Azienda al Responsabile per iscritto ¢ comunieata via PEC /o raccomandata
a’r. Tale istruzione aggiuntiva diverra efficace entro 30 giorni dalla data di comunicazione.
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16.
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18.

Tl Responsabile dovra garantire che i soggetti da lui autorizzati al trattamento dei dati personali si siano
impegnali conlratlualmente a mantenere la riservatezza dei dati e siano soggetti a tale obbligo.

It Responsabile dovra impegnarsi ad adottare le misure rictdeste dall'art. 32 del GDPR.

In particolarc - in considerazione dello stato dell'arte, dei costi di attuazione, della natura, dell'oggelio,
del contesto e delle finalitd del trattamento, nonché dei rischi derivanti, in particolare, dalla distruzione,
dalla perdita, dalla medifica, dalla divulgazione non autorizzata o dall'accesso, in modo accidentale o
illegale, a duli personali trattati, il Responsabile dovra impegnarsi a mettere in atto le misure tecniche e
organizzative adeguate, indicate negli allegati all’atto di designazione di cui si dovrd richiedere la
compilazione per la deserizione delle modalita di implementazione. [l Responsabile dovra impegnarsi a
comunicare le indicazioni applicabili ai prodotti e/o servizi foriti secondo quanto previsto dall’ Atto di
designazione (tale obbligo vige solo per i Responsabili fornitori di servizi tecnici/tecnologici o per
specificl requisiti).

. Qualora il Responsabile intendesse apportare moditiche alle misure tecniche e organizzative descritte

nell'Atto di designazione, in considerazione del progresso e sviluppo teenologico, dovra cffcttuarc una
preventiva comunicazione al Titolare, fermo restando che tali modifiche non dovranno comportare
'appromtamento di un livello di protezione interiore rispetto a quanto previsto nell'Atto di designazione.
‘Fenendo conto della natura del trattamento dei dati personali svolto dal Responsabile, come descritto nel
Contratto, il Responsabile dovra impegnarsi ad assisterc il 'Litolare, approntando le adeguate misure
tecniche ¢ organizzative, nella misura in cui ¢io sia possibile, per consentire al Titolare di permettere ai
Terzi Interessati l'esercizio dei diritti di cui agli artt. da 15 a 22 del Regolamento UE.

Il Responsabile dovra informare il Titolare, senza ingiustificato ritardo, qualora un Terzo Interessato
esercitl nel suot contronti uno dei diritti di cui agli artt. da 15 a 22 del regolamento UL nell’ambito delle
attivitd di trattamento di dati personali svolti per conto del Titolare.

Tenendo conto della natura del trattamento, come descritto nel Contratto e nell’atte di designazione, e
delle informazioni di volta in volta messe a disposizione, il Responsabile dovra impegnarsi ad assistere il
Titolare a garantire il rispetto degli obblighi di cui agli artt. da 32 a 36 del Regolamento UE.

I dati personali di proprieta del ‘Titolare che siano oggetto di trattamento da parte del Responsabile,
nell’ambito dell’esecuzione delle attivitd previste dal Contratto e nell’atto di designazione, in base ai
termini di conservazione di tali trattamenti, oppormunamente previsti nei regisri di wrattamento, dovranno
essere peniodicamente cancellali ove ne ricorra il lermine in base a quanto previsto dal Massimario di
Conservazione della ASL 01 Abruzzo. Alla cessazione del Contratto, 1 dati oggetto di Trattamento da
parte del Responsabile dovranno esscrc restituiti al Titolare, entro un termine di 3G giorni dalla
cessazione da parte del Responsabile dei servizi in relazione ai quali viene eseguito il trattamento dei dati
personali.

In mancanza di diverse istruzioni successive, il Titolare dovra chiedere al Responsabile (e questi agh
eventuali sub-responsabili} di proecdere con la canccllazione di tutte ke copic di dati personali in proprio
possesso a seguito della cessazione, da parte del Responsabile, dei servizi in relazione ai quali esegue il
trattamento dei dati personali, salvo che la legge applicabile (diritto dell'Unione o degli Stati membri)
obblight 11 Responsabile alla conservazione dei dati personali trattafi.

Il Responsabile dovra informare il Titolare, senza ingiustificato ritardo e comunque entro 48 ore dal
momento in cui ne sia venuto a conoscenza, di ogni violazione della sicurezza che comporti
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non aulorizzata
o I’accesso ai Dati Personali trasmessi, conservati o comungue trattati.

. Oltre a quanto ma previsto dal precedente comma 15, 11 Responsabile dovra, ai senst dell’art. 28.3, lett. 1)

del Regolamento UE, tenuto conto della natura del trattamento e delle informaziond a sua disposizione, a
prestare ogni necessaria collaborazione al Titolare in relazione all”’adempimento degli obblighi sullo
stesso pravanti di notifica delle suddette vielazioni all’ Autorita ai sensi dell’art. 33 del Regolamento UE
o di comunicazione della slessa aygli inleressati ai senst dell"art. 34 del GDPR. Secondo quanto previsto
dalla Procedura di Gestione delle Violazioni di Dati Personali, allegata al presente Regolamento, la
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comunicazione delle suddette violazioni dovra avvenire a mezzo PEC/mail rispettivamente agli indirizz
protocollogeneralefipec.asl labruzzo.it e databreachi@asll abruzzo.it.

Oltre & quanto gia previsto dal precedente comma 15, il Responsabile, ai sensi dell’art. 28.3, lett. f) del
GDPR, dovra, tenuto conto della natura del trattamento e delle informazioni a sua disposizione, fornire al
Titolare ogni elemento utile all’effettuazione, da parte di quest’ultimo, della valutazione di impatto sulla
protezione dei datl, qualora il Titolare sia tenuto ad effettuarla ai sensi dell’art. 35 del Regolamento UL,
nonché ogni collaborazionc nell’cffettuazione della cventuale consultazione preventiva al Garante da
parte di quest™ultimo ai sensi dell’art, 3¢ del Regolamento UE.

. Fatta salva la possibilita di nominare un Sub Responsabite, il Responsabile deve garantire che aceesso

ai Dati Personali sara limitato esclusivamente ai propri dipendenti € collaboratori, previamente
identificati per iscritto, 1l eui accesso ai Dati Personali sia neecssario per 'esecuzione dei Servizi oggetto
de} Contratto.

. I Responsabile deve impegnarsi a fornire ai propri dipendenti e collaboratori, deputati a trattare 1 Dati

Personali del Titolare, le istruzioni necessarie per garantire un corretto, lecito e sicuro trattamento,
curarne la formarione, vigilare sul loro operato, vincolarl alla riservatezza su tutte ie informazioni
acquisite nello svolgimento della loro attivitd svolte per conto del Titclare, anche per il periodo
successivo alla cessazione del rapporto di lavoro, ¢ a comunicare al Titolare, su specifica richiesta,
I"elenco aggiomato degli stessi.

. Il Responsabile, su richiesta del Titolare, dovra coadinvare quest 'ultima nella difesa in caso di

procedimenti dinanzi all’autonta di controllo o all’autonta giudiziaria che riguardine 1l trattamento dei
Dati Personali di propria competenza.

11 Responsabile dovra mettere a disposizione del Titolare tutte le informazioni necessarie per dimostrare
il rispetto degli obblighi di cui alla normativa in materia di protezione dei dati personali ¢/o delle
istruzioni del Titolare contenute nell’atto di designazione e dovra consentire al Titolare del trattamento
I’esercizio del potere di controllo e ispezione, prestando ogni ragionevole collaborazione alle attivita di
audit effettuate dal Titelare stesso o da un altro soggetto da questi incaricato o autorizzato, con lo scopo
di controllare I"adempimento degli obblighi e delle istruzioni di cui al presente atlo.

. 1l Titolare dovra dare comumicazione al Responsahile della propria intenzione di svolgere un Audit

comumcandone l'oggetto, la tempistica, la data, ¢ la durata dell” Audit.

. 1l Titolare fornird al Responsabile una relazione scritta di natura confidenziale contenente il riepilogo

dell'ozgetto e dei risultati dell” Audit.

Il Responsabile dovra impegnarsi altresi a:

a) effettuare almeno annualmente un rendiconto in ordine all’ esecuzione delle istruzioni ricevute dal
Titolare (e agli adempimenti eseguitl) ed alle conseguenti risultanze;

b) collaborare, se nchiesto dal Titolare, con gli alin Responsabili del trattamento e Sub-Responsabili, al
fine di armonizzare € conrdinare I'intero processo di trattamenta dei Dati Personali;

¢) realizzare quant’altro sia ragionevolmente utile /0 necessario al fine di garantire I’adempimento
degli obblighi previsti dalla normativa applicabile in materia di protezione dei dati, nei limiti del
compiti alfidati con "atto di designazione;

d) informare prontamente il Titolare di ogni questione rilevante ai tini di legge, in particolar modo, a
titolo ¢semplificativo ¢ non esaustivo, net cast in ¢uwl abbia notizia, 1n qualsias: modo, che 1l
trattamento dei Dati Personali violi la normativa in materia di protezione dei dati personali o presenti
comungue rischi specifici per i diritti, le libertz fondamentali e/o la dignita dell’interessato ¢ qualora,
a $110 parerg, un'istruzione violi la normativa, nazionale o comunitaria, relativa alla protezione dei
dati oppure qualora il Responsabile sia soggetto ad obblighi di legge che gli rendono illecito o
impossibile agire secondo le istruzioni ricevute dal itolare e/o conformarsi alla normativa o a
provvedimenti dell’ Autorita di Controllo.

Qualora il Responsabile (o eventuali suoi Sub-responsabili) determini autonomamente le finalit e

mezzi di trattamento, in violazione delle istruzioni impartite dal Titolare, in base a quanto previsto
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dall’art. 28.10 del Regolamento UE, sara considerato, a sua volta, Titolare del trattamento, assumendo i
conseguenti oneri, rischi e responsabilita,

La designazione in qualitd di Responsabile non dovrd comportare alcun diritto per questi ad uno
specifico compenso o indennita o rimborso per 1attivitd svolta, né ad un incremento del compenso
spettante allo stesso in virth del Contratto stipulato con il Titolare.

Il Responsabile dovra tenere ed aggiornare costantemente il Registro dei Trattamenti svolii per conto del
Tilolare, secondo quanto previsto dall’art. 30.2 del Regolamento UE,

. Il Titolare dovra poter chiedere copla del Registro dei Trattamenti del Responsabile per 1 traltamenti

svolti per conto del Titolare ¢ di copia della documentaziene relativa agh adempimenti privacy attuati
dal Responsabile nell’ambito del servizio svolto per conto del Titolare,

. Eventuali modifiche e/o integrazioni all’atto di designazione del Responsabile, previamente concordate

con il Titolare, dovranno essere poste in atto in uno specifico articolo dell’atto stesso denominato
“Accordi Specilici™

Ulteriori dettagli relativi alla designazione dei Responsabili def Trattamento sono specificati nclla
Procedura di Gestione delle Nomine e Designazioni allegata al presente Regolamento.

ART. 14 SUB-RESPONSABILI DEL. TRATTAMENTO

L.

Per I'csceuzione di specifiche attivitd per conto del Titolare, il Responsabile potra avvalersi di sub-
responsabili del trattamento ai sensi del Regolamento UE. I Sub-responsabili del Trattamento sono
autorizzati a trattare dati personali dei Terzi Interessati esclusivamente allo scopo di eseguire le attivita
per le quali tali dati personali siano stati forniti al Responsabile ed & [atto loro divielo di trallare Lall
dati personali per alire tinatitd. Se i1l Responsabile ricorrera a Sub-responsahili del Trattamento, essi
dovranno essere vincolati, per iscritto, mediante un coatratto o un altro atto giuridico a norma del
diritto dellUnicne o degli Stati membri, agli stessi obblighi in materia di protezione dei dati contenuti
nell*accordo di designazione tra il Titolare del trattamento e il Responsabile, prevedende in particolare
garanzie sufficienti per mettere in atto misure tecniche e orgamzzative adeguate in modo tale che il
trattamento soddisti 1 requsiti del Regolamento UE. Secondo quanto previsto dall’art. 28.4 del
Regolamento UE, qualora il sub-responsabile del trattamento ometta di adempiere ai propri obblighi in
materia di protezione dei dati, il Responsabile conserverd nei confronti del titolare del trattamento
'intera responsabilitd dell'adempimento degli obblighi del Sub-responsabile.

L’accordo di designazione tra il Responsabile ed il Sub-responsabile dovra essere fornito in copia al
Titolarc in manicra che csso possa verificarne la conformitd rispetto ai requistti definiti per il
Responsabile; tale accordo potrd essere anche pre-esistente all’accordo di designazione del
Responsabile del Trattamento da parte del Titolare. Nell’accordo di designazione tra il Responsabile
ed il Sub-responsabile, dovea essere previsto un ruolo di sub-responsabilita da parte del sub-
responsabile.

L'elenco completo dei Sub-responsabili del Trattamento che verranno eventualmente incaricati dal
Responsabile per l'esecuzione di attivita di trattamento dei datt di cul al Contralto ¢ all*alto di
designazione dovrd essere previamente fornito al Titolare per la necessaria autorizzazione; tale
autorizzazione dovra essere richiesta dal Responsabile anche in caso di eventuali aggiornamenti a tale
elenco. Alla richiesta di autorizzazione da parte del Responsabile, dovra essere allegato 1’accordo di
designazione del Sub-responsabile,

Il Responsabile si lmpegna a informare anticipatamente il Titolare, anche con mezzi elettronici
(indirizzi e-mail /o PEC indicati all’art. 11 del presente Regolamento), laddove intenda:

a) includere un nuovo Sub-responsabile del Trattamento nell'elenco,

b) sostituire o cessare il rapporto con un Sub-responsabile del Trattamento esistente,

La modifica si intendera accettata dal Titolare laddove quest'ultimo non sollevi obiezioni per iscritto
entro 30 giorni dalla ricezione della comunicazione da parte del Responsabile.
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5. Qualora il Titolare sollevi obieziont su uno o pit sub-responsabili del Trattamento, il Titolare dovra
dare dard indicazioni al Responsabile sullc rclative motivaziom. In tal caso, il Responsabile potra:
proporre altro Sub-responsabile del Trattamento in sostituzione del Sub-responsabile del Trattamento per
il quale il Titolare abbia sollevato obiezioni; oppure adottare misure tese a superare le obiezioni del
Titolare (qualora le obiezion fossero superabili).

6. Tl Responsabile assume la responsabilita nei confronti del Titolare per l'adempimento del Sub-
rcsponsabile del Trattamento ai propri obblighi.

7. Nel caso in cui il Responsabile abbia necessitd di ricorrere a un Sub-responsabile del Trattamenta
situato in un Paese terzo {(extra UE), il Responsabile dovrd dame prevenliva comunicazione al Titolare
per I'approvazione e, eventualmente, per definire e concordare le modalita di trasterimento dei dan
personali conformi a quanto previsto daghi artt. 44 ¢ scguent del GDPR. Il Responsamile dovra
garantire inoltre che siano adottate adeguate misure tecniche e organizzative affinché il trattamento
soddisfi i requisiti del GDPR, sia assicurata la protezione dei diritti dei Terzi Interessati e le opportune
misure di sicurezza siano documentate.

8. Ulteriori dettaghi relativi alla designazione dei Sub-Responsabili del Trattamento sono speeilicati nella
Procedura di Gestione delle Nomine e Designazioni allegata al presente Regolamento.

ART. 15 AMMINISTRATORI DI SISTEMA

1. Tn base a quanto previsto dal Provvedimento del Garante Privacy del 27 novembre 2008 e ss.mm.ii,
Misure e accorgimenti prescrifti ai titolari dei trattamenti effettuati con strumenti elettronici
relativamente alle aitribuzioni delle funzioni di amministratore di sistema, con la definizione di
"amministratore di sistema" si individuano generalmente, in ambito informatico, figure professionali
finalizzate alla gestione e alla manutenzione di un impianto di elaborazione o di sue componenti. Ai
fini del provvedimento vengono considerate tali anche altre figure cquiparabili dal punto di vista da
rischi relativi alla protezione dei dati, quali gli amministratori di basi di dati, ghi amministratori di reti
¢ di apparati di sicurezza ¢ gli amministratori di sistemi sofiware complessi.

2. I Tilolare dovra conlommarsi a quanto previsto dul provvedimento di cui al comma 1 ¢ ad ogni aliro
pertinente provvedimento dell” Autoritd Garante.

3. In fase di individuazione delle figure professionali dovra essere posta particolare aitcnzione
all’atiribuzione di funzioni tecniche propriamente corrispondenti o assimilabili a quelle di
amministratore di sistema ({system administrator), amministratore di base di dati (database
administrator) o amministratore di rete (network administrator), laddove tali funzioni siano esercitate
in un contesto che renda ad essi tecnicamente possibile 'accesso, anche fortuito, a dati persconali,

4. In riferimento ai sistemi informatici di trattamento dei dati del Titolare, il Soggetto Autorizzato al
Trattamento con Delega competente (1n riferimento al sistemni informatici o sistemt di tecnologia
sanilaria azicndali) si impegna a:

a} designare quali amministratori di sistema le figure professionali dedicate alla gestione e alla
manutenzione di impianti di elaborazione o di loro componenti con cui vengone effettuati trattamenti
di Dati personali, fornendo al Titolare, su richiesta, informazioni sulle valutazion elfelluate per le
designazioni;

b} effettuare un’clencazione analitica degli ambiti di operativita consentiti a ciascuno in basc al rclativo
profilo di autorizzazione assegnato e fornendo, su richiesta, informazioni relative alle valutazioni
alla base delle designazioni;

¢) predisporte e conservare "elenco contenente gli estremt identificativi delle persong (siche
qualificate quali amministratori di sistema ¢ Ie funzioni ad essi attribuite;

d) aggiornare periodicamente I’elenco degli amministraton di sistema, specificandone "ambito di
responsabilita (sistermi, database, reti, applicativi, etc.);

e) verificare annualmente I'operato degli amministratori di sistema, informandeo il Titolare circa le
risultanze di tale verifica;
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f) mantenere ! file di log In conformita a quanto previsto nel suddetto provvedimento;

g) garantire una rigida separazione tra chi autorizza /o assegna [ privilegi di accesso ¢ chi elellua le
attivita tecnico-sistemistiche.

Nel caso in cui il Titolare aftidi in outsourcing servizi di amministrazione di sistema, l¢ preserizioni ¢ gli

adempimenti di cui al Provvedimento del 27 novembre 2008 del Garante per la Protezione dei dati

personali sono posti in capo al soggetlo esterno individuato dall’Azienda quale Responsabile del

trattamento.

11 Responsabile, in particolare, € tenuto a:

a) procedere all’attribuzione delle funzioni di Amministratore di sistermna mediante designazione
mdividuale previa valutazione dell’esperienza, capacitd e affidabilita del sogoetto designato;

h) precisare analiticamente per ciascun soggetto designato I"ambito di aperalivila consentito in base al
profilo autorizzativo asscgnato;

¢) conservare ¢ aggiornare periodicamente gli estremi identificativi delle persone fisiche preposte quali
Amministratori di sistema;

d) procedere alla verifica, almeno annuale, delPoperato degh Amministralon individuail;

¢) adottare sistemi di registrazione degli accessi logici ai sistemi di elahorazione e agli archivi
elettronici da parte degli Amministratori;

Opni qualvolta 1'Azienda intende esternalizzare servizi di amministrazione di sistema, [atto di

designazione 4 Responsabile di cul all’art 13 del presente Regolamento deve essere integrato con

I"esplicitazione delle puntuali prescrizioni di cui al precedente comma.

Per i servizi gia csternalizzati, 1 Soggetti Autorizzati al Trattamento con Delega (SATD) si attivano -

ciascuno per le banche dati di propria competenza - nei confronti del Responsabile provvedendo a

integrare le istruzioni/indicazioni gid impartite.

ART. 16 SOGGETTI AUTORIZZATI AL TRATTAMENTO DEI DATI PERSONALI CON DELEGA (SATD).

l.

V)

Il titolare provvede alla nomina dei Soggetti Autorizzati al Trattamentc dei Dati Personali con Delega

{SATD) i quali compione tutto quanto ¢ necessario per il rispetto delle vigenti disposiziont contenute nel

GDPR olire che nella normativa di settore in tema di protezione dei dati persenali; in particolare hanno il

dovere di osservare e la delega a fare osservare le precauzioni e le disposiziont individuate dal Titolare in

tema di sicurezza der dat: personali.

Sone nominati SATD il Direttore Amministrativo, it Direttore Sanitario, 1 Direttori di Dipartimento, i

Direttori/Responsabili di UOC e di UOSD che presentino garanzie sufficienti per mettere in atto misure

tecniche ¢ organizzalive adegualte a far si che 1l (rattamento soddis{i 1 requisiti del presente Regolamento

¢ garantisca ia tutela dei diritti dell'interessato.

Tl SATD deve essere designato per 1senitto dal Titolare mediante atto formale ¢ 1 compitt a lur affidaty

devono essere analiticamente specificati da parte del Titolare nell'atto di nomina e potranno essere

integrati, in qualunque momento, da eventuali specifiche disposizioni, conformi alla legge applicabile in
materia di ’rotezione der Dati, ove ritenuto necessano da parte del litolare.

11 SATD, nell'espletamento della sua funzione, collabora con il Titolare, il DPO e con U'Ufficio Privacy

e, in particolare:

a) comunica ognl notizia rilevante ai fini dell'osservanza degli obblighi dettat: dagli articoli da 32 a 36
del Regolamento UL riguardanti 'adozione di misure tecniche ¢ organizzative adeguate a garantire
un livello di sicurezza adeguato al rischio;

b) comunica eventuali variazioni da apportare al Registro dei Trattamenti;

¢} utilizza — per competenza - il modello di Informativa ¢ Consenso approvato con il presente
Regolamento e quelli eventualmenle successivamente approvall dal Titolare, verificandone il
rispetto;

d) collabora nella gestione delle istanze degli intercssati;
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10.

11.

12

13.

14.

15.

e) contribuisce a far si che tutte le misure di sicurczza riguardanti 1 dati dell'Azienda siano applicate
all'interno dell'Azienda stessa ed all'esterno, qualora agli stessi vi sia accesso da parte di soggetti
terzi quali Responsabili del trattamento;

D informa il Titolare del (ratlamenlo, senzz ingiustificalo ritardo, della conoscenza dell'avvenuta
violazione dei dati personali.

La funzionc di SATD, attrnibutta personalmente, non € suscettibile di delega.

11 SATD tratta i dati personali nella misura necessaria a raggiungere gli obiettivi relativi alle attivitd

istituzionali svolte dall’Unita Operativa di cui & Direttore/Responsabile, Le attivita di trattamento sono

correlate allo svolgimento dell’incarico ricevuto.

Qualsiasi istruzione aggiuntiva o diversa rispetto a quanto previsto dalla designazione deve essere fornita

dal Titolare al SATD per iscritto,

I soggetti i cui dati personali sonc oggetto del trattamento da parte del SATD sono, a titolo

esemplificalivo € non esaustivo, dipendenti e collaboratori del Titolare, terzi incanicati, a qualunque

titolo, dal Titolare, pazient, controparti contrattuali del Titolare e, in generale, terze parti rispetto alle
quali I’ Azienda agisce come titolare del trattamento dei dati personali ai sensi del regolamento UE.

Il SATD nomina le persone fisiche autorizzate al trattamento del dati personali (SAT) con previsione

dell’impegno alla nservatezza dei dati trallati.

I dati personali trattati possono consistere, a titolo esemplificativo, in recapiti, dati identificativi,

informazioni relative allo stato di salute.

1l SATD dovra impegnarsi, per 1 trattamenti sotto la propria responsabilitd, a richiedere ed adotiare le

misure richieste dall'art. 32 del GDPR, tenendo conto dello stato dell'arte, dei costi di attuazione, della

natura, dell'oggetto, del contesto e delle finalitd del trattamento, nonché der rischi dervanti, in

particolare, dalla distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o

dall'accesso, in modo accidentale o illegale, a dati personali trattati.

Come indicato all’art. 13 del presente Regolamento aziendale, per 'esecuzione di specifiche attivita, il

Titolare pud avvalersi di Responsabiti del trattamento esterm all’orgamzzazione secondo guanto previsto

dall’art. 28 del Regolamento TJE. T Responsabili del Trattamento sono autorizzati 2 trattare dati personali

dei Terz Interessat esclusivamente allo seopo di cseguire le attivita per le quah tal dati personali siano

stati forniti al SATD ed ¢ fatto loro divieto di trattare tali dati personali per altre finalita. Se il Titolare o

il SATD, secondo quanto disciplinato dalla “Procedura per la pestione di Accordi, Nomine e

Designazioni”, desigoeranno Responsabili del Trattamento, questt ultinu dovranno essere vincolati, per

iseritto, mediantc un contraito o un aliro atto giuridico a norma del dintto dell'Unione o degh Stati

membri, agli stessi obblighi in matena di protezione dei dati contenuti nella lettera di nomina del SATD,
prevedendo in parlicolare waranzie sulficienti per mellere in alto misure lecniche ¢ organizzative

adeguate in modo tale che il trattamento soddisfi 1 requisiti del Regolamento UT:. T SATD designante o,

in caso di designazione del Responsabile da parte del Titelare, il SATD deputato al controllo (o SATD

referente), avrd ['obbligo di conrollare il rispetto degli adempimenti privacy da parte del Responsabile,

Negli accordl/convenzioni con terze partl e nei contratti di affidamento di attivita o di servizi all’esterno

della struttura del Titolare, 1 trattamenti di dati etfettuati in forza del rapporto contrattuale dovranno

essere sottoposti all’osservanza delle norme di legge sulla protezione dei dati personali ¢ delle
disposizioni dell’ Azienda in materia.

In caso di acquisizione da parte dell’ Azienda di forniture che prevedono "utilizzo di infrastrutture ad alta

complessita (es.: servizi Cloud, lelecontrollo remoto di atlrezzature sanitarie, lelemedicing, laboraiorio

avalisi, Videosarveglianza), al fine di verificare ’attuazione delle misure di sicurezza da parte del

Responsabile del Trattamento, la UOSD Sistemi Informativi ¢/o la UOC Ingepncria Clinica possono

fornire il necesszario supporto al SATD designante o referente.

Il SATD, per la verifica di adozione ed attuazione, da parte dei Responsabili del Trattamento, di misure

tecniche e organizzative che garantiscano un livello di sicurezza dei dati adeguato e conforme a quanto

previsto dal regolamento UE e, in particolare, che forniscano sufficienti garanzie per la protezione dei
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dati personali dei Terzi Interessati, dovranne utilizzare gli allegati al’atto di designazione in qualita di
Resporsabile del Trattamento.

16. Qualora 11 SATD intendesse apportare moditiche alle misure teeniche e organizzative rispelto & quelle
previste nei documenti indicati al comma precedente, in considerazione del progresso e sviluppo
tecnologico, effeftuerd una preventiva comunicazione al Titolare, fermo restando che tali modifiche non
potranno comporlare I'approntamento di un livello di protezione inferiore rispetto a quanto indicato dalle
misure previste.

17. 11 SATD cui compete listruttoria der rapporti contrattuali e/o convenzianali a vario titelo (es.: UOC
Acquisizione Beni e Servizi, UOC Patrimonio, UOC Ingegneria Clinica, UOSD Sistemi Informativi,
UOC Affari Generali e Legali, ecc...), effettua una costante ricognizione dei centratti‘convenzioni in
essere di cut & 1l referente, al fine di provvedere:

a) agli adempimenti1 di legge in materia di trattamento dei dati personali,
b) all’inserimento nei contratti/convenzioni medesimi della clausola di garanzia.

18. L’elenco di tali contratti/‘convenzioni deve essere inviato, per competenza, all’UQOSD Sistemi Informativi
¢/o alla UOC Ingegneria Clinica e/o alia UOC Servizio Tecnico Patrimoniale oltre che all’Ufficio
ariendale Privacy.

19. Tenendo conto della natura del trattamento del dati personali svolto dal SATD, come descritto nel
Registro dei Trattamenti, questi si impegna ad assistere il Titolare al fine di adempiere al proprio obbligo
di permettere ai Terzi Interessati l'esercizio dei diritti di cui agli artt. da 15 a 22 del GDPR.

20. Tenendo conto della natura del trattamento come descntto nel Registro del Tratamenti, nella lettera di
rnomina del SATD e delle intormazioni di volta in volta messe a disposizione, il SATD si impegna ad
assistere il Titolare a garantire il rispetto degli obblighi di cui agli artt. da 32 a 36 del GDPR

21. I dati personali di proprietd del Titolare che siano oggetto di trattamento da parte del SATD, nell’ambito
dell’esecuzione delle attivitd previste dalle funzioni istituzionali assegnategli, in base ai termini di
conservazione di tali trattamenti, opporfunamente previsti nei registri di trattamento, devono essere
periodicamente cancellatt ove ne ricorra 1 termine secondo modzlita conformu alle normative applicahili.

22. 11 SATD si impegna a mettere a disposizione del Titolare, su richiesta scritta di questultimo, tutte le
informazioni necessarie a dimostrare il rispetto degli obblighi previsti dall’atto della sua nomina.

23. 11 SATD dovra consentire al Titolare ¢ al DPO di eseguire verifiche ¢ ispezioni (congiuntamente
"Audit") sulle informazioni di cui al comma precedente, e si impegna ad assistere il Titolare, al fine di
dimostrarc, con riferimento al trattamento di dati svolto per compiti istituzionali, l'adempimento degh
obblighi previsti dall’atto della sua nomina. Gli Audit potranno anche essere condotti direttamente da
personale del Titolare o da un revisore terzo indipendente da esso incaricato.

24. 11 SATD si fa carico di assicurare, in accordo con il Titolare, la dovuta fonmaziene in malenia
trattamento dei dati del personale da lui autorizzato.

25, Ulteriori dettagli relativi alla designazione dei Soggetti Autorizzati al Trattamento con Delega (SATD}
sono specificati nella Procedura per la Gestione di Accordi, Nomine e Designazioni allegata al presente
Regolamento.

ART. 17 SOGGETTTI AUTORIZZATI AL TRATTAMENTO DEI DATI PERSONALI (SAT)

1. 1l SATD deve nominare Soggelli Autorizzati al Trattamenlo dei Dati Personali (SAT) le persone fisiche
che svolgono trattamenti di dati personali nell’ambito dell’Unita Operativa o Struttura da hu diretta.

2. 1l Soggetto Autonzzato (SA'L) pud trattare 1 dath personali nella misura necessaria a raggiungere gh
obiettivi relativi alle attivita istituzionali svolte dall’Unitd Operativa di appartenenza. Le attivita di
trattamento di dati personali sono correlate allo svelgimento delle proprie funzioni.

3. 1 trattamento del datl personali da parte dei SAT dovrd avvenire secondo le istruzioni impartite dal
SATD. I soggelti i cui dati personali sono oggello del trattamento da parte del SAT possono essere,
titolo esemplificativo e non esaustivo, dipendentt e collaboratori del Titolare, terzi incaricati, a
qualunquc tifolo, dal Titolare, pazicnti, controparti contrattuali del Titolarc ¢, in gencrale, terze parti
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rispetto alle quali I’ Azienda agiscc comc Titolarc del trattamento dei dati personali ai sensi del GDPR. I
dati personali frattati possono consistere, a titolo esemplificativo, in recapiti, dati identificativi,
informazioni relative allo stato di salute.

Il SAT dovra effettuare il traltamento dei dall personali esclusivamente sulla base delle istruzion:
ricevute dal Titolare efo dal Soggette autorizzato con delega in forma scritta. L atto di nomina costituisce
partc defle istruzioni del Titolare efo del SATD per il trattamento dei dati personali da parte del Soggetto
Autorizzato e potrd essere integrato, in qualunque momento, da eventuali specifiche disposizioni,
conformi alla leage applicabile in materia di Protezione dei Dati, ove rilenulo necessario da parle del
Titolare ¢/o del SATD,

Il SA’T" s1 impegna a mantencre la riscrvatezza dei dati trattatl e si assoggetta a tale obbligo.

11 SAT si impegna ad adottare le misure richieste dall'Art. 32 del GDPR secondo le istruzioni impartite
Tutti coloro che svolgono un'attivitd di wattamento dei dati nell’ambito delle strutture del Titolare, pur
non essendo dipendenti o titolari di incarichl conferity dall’Azienda (es.: consulenti, tirocinanti, borsisti,
collahoratori in genere}, devono essere autorizzati al trattamento dei dati personali: in basc a quanto
previsto dallo specifico rapporto giuridico {contratto, convenzione o altro), tali autorizzazioni potranno
essere concesse dal soggetto esterno (es.: Responsabile del Trattamento) o dal Titolare o da suei delegati
(SATD). A tiwlo esemplificativo, ci st riferisce al personale tirocinante o al personale volontario che
apera temporansamente all'interno detla struttura del Titolare in virtt di un accordo o di una convenzione
con un Entc¢ csterno pubblico o privato (es. Assoclazione di volontariato o Ente universitaric) per lo
svolgimento di tirocini formativi/ attivita di velontariato a sostegno dei pazienti ricoverall nel reparti
ospedalieri.

Detto personale & soggetto agh stessi obblight ¢ sono sottoposti tutti 1 SAT, in modo da garantire 1l
pieno rispetto della tutela defla niservatezza dei dati.

Ulteriori dettagli relativi alla designazione dei Soggetti Autorizzati al Trattamento {(SAT) sono specificati
nella Procedura di Gestione delle Nomine ¢ Designazioni allezata al presente Regolamento.

ART. 18 PERSONA FiISICA ESTERNA ALLASTRUTTURA DEL TITOLARE AUTORIZZATA AL
TRATTAMENTO DEI DATI PERSONALI

l.

Tutto il personale non dipendente dell’Azienda che presta comunque attivita all’interno dell” Azienda

stessa a qualsiasi titolo (es.: personale addetto alle pulizie}, con o senza retribuzione, qualora in ragione

della propria attivita venga a conoscenza di dati persenali trattati dall’ Azienda o possa accedere al locali

di trattamento dati & tenuto al rispetto del presente Regolamento ¢, in particelare:

a) deve mantenere la massima riservatezza sulle notizie e le informazioni di cui venga a conoscenza;

b) deve astenersi dall’effettuare operazioni di trattamento dei datt salvo che non sia individuato qualc
SAT.

ART. 19 DIRITTI DELL’INTERESSATO

L.

La materia in oggetto viene regolamentata dall’ Azienda attraverso la procedura per esercizio dei Dinti
in Materia di Protezione dei Dati Personali dell’interessato ai Sensi degli Artt. 15 - 22 del Regolamento
UE 679/2016", allegata al presente Regolamento.

ART. 20 UFFIC10 PRIVACY

1.

]

L'Azienda individua al proprio interno un Utficio Privacy, garantendogli Ic risorse umane e strumentali
necessarie per 'efficace ed ottimale assolvimento dei compiti assegnati.

L'Ufficio Privacy viene Iistituito con atto del Direttore Generale, su proposta del Direttore
Amministrativo, ed ¢ composto da soggetti di ruolo amministrativo/tecnico (scelti tra 1 dirigenti o i
funzionari) che garantiscanc, per la loro elevata esperienza e alta capacita professionale il pleno fispetto
delle disposizioni in materia di riservatezza.
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L’Utficie Privacy svolge i seguenti compiti:

a) Supporta il Titolare ed il Responsabile della Protezione Dati per la gestione di tutti gli adempimenti
amministrativi relativ: alla normativa in materia di Protezione dei Dati Personali;

b) coadiuva il Titolare e il DPO nei rapporti con il Garante e nei rapposti con altrl soggetli pubblici o
privati per quanto riguarda gli adempimenti derivanti dalla normativa in materia di protezione dei
dati personali

¢) promuove I'osservanza del Regelamento aziendale sulla privacy fornendo la necessaria consulenza
n ardine alle problematiche ju tema di protezione dei daty;

d) provvede alla gestione della produzione regolamentare interna in materia di trattamento dati;

e} surichiesta del Titolare e/o proposta del DPO propone, svolge e coordina l'attivitd di formazione in
tema di normativa sulla protezione dei dati, assicurando la promozione dellz cultura della privacy a
livello aziendale;

f) provvede all'adeguamento dei percorsi e delle procedure aziendali per quanto attiene l'aspetta della
protezione dei dati;

g) collabora con il DPO nella gestione delle istanze dell'interessato ¢ delle controversie sui dati
personall e, pib in generale, in tema di protezione, avanzate dall'interessato al Titolare del
traftamento;

h) provvede alla redazione ¢ tenuta del Registro dei lrattamenti, sccondo quanto previsto dall’art.
ART. 104, avvalendosi della collaborazione con le seguenti figure: i Soggetti Autorizzati al
Trattamento dei Dati Personali con Delega, il Dirigente responsabile dell"UOSD Sistemi Informativi
e gli Amministratori di sistema;

Nell'esercizio delle competenze di cui a1 punti precedenti deve essere garantito all’lUfficio Privacy

T'apporto di tutte le articolazioni organizzative dell'Azienda.

ART, 21 STRATEGIA PER LA TENUTA IN SICUREZZA DEI DATI

1.

L’ Azienda persegue "obiettivo strategico del mantenimento di adeguate condizioni di sicurezza dei dati

trattati attraverso:

a} la predisposizione del Piano Aziendale per ka Sicurezza Informatica;

b) 1l sistematico raccordo del Responsabile della Transizione Digitale con il DPO per la definizione
delle modalua di wntervento informalivo rivolle ai SATD ¢ al Respousabili del trattamento

c) la sistematica verifica da parte dei SATD in collaborazione con il Responsahile della Transizione
Digitale - che agira di concerto con il Dirigente responsabile UOQSD Sistermi Informativi ¢ gli
Amministratori di Sistema - dell’applicazione delle misure di sicurezza individuate nel Piano
Aziendale per la Sicurezza Informatica e nelle indicazioni/direttive ulteriormente impartite.

T.e misure di sicurezza previste nel Piano di cui al comma 1 devono “garantire un livello di sicurezza

adeguato al rischio™ del trattamento (art. 22, paragrafo 1, del Regolamento UE); in questo senso, la lista

di cui al paragrafo 1 dell’art. 32 & una lista aperta e non esaustiva (“tra le altre, se del caso™) da integrare

/0o altuare in funzione delle condizioni previste dall’articolo stesso e dal contesto wzendale,

ART. 22 MISURE DI SICUREZZA INFORMATICHE GENERALI

Il trattamento di dati personali 2 mezzo di strumenti elettronici é consentito ai SAT dotati di credenziali

di aulenticazione che consentane il supcramento di una procedura di aulenlicazione relaiiva a uno

specifico trattamento o a un insieme di trattamenti.

Le credenziali di autenticazione possono consistere i

a) un codice per Uidentificazione del SAT asscciato a una parola chiave riservata conosciuta solamente
dal medesimo;

b) un dispositivo di autenticazione in possesso e uso esclusivo del SAT, eventualmente associato a un
codice wentificalivo o a una parola chiave;
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€) una caralleristica biometrica del SAT, eventualmente associata a un codice identificativo o a una
parofa chiave.

Il SATD richiede all’Amministratore di Sistema VPattivazione della credenziale di autenticazione

informatica per i propri SAT, specificando a quali dati e tipi di operazioni ¢iascun SAT deve poter

accedere in relazione ai propri compiti (c.d. profilo di autorizzazione). Periodicamente ¢ comunque
almeno annualmente il SATD verifica la sussistenza per la conservazione dei profili di autorizzazione,
dandonc tormalc comunicazionc all’ Amministratore di sistema.

Lo stesso codice per 1'identificazione, quando tale misura venga adottata, non puo essere assegnato ad

altri SAT, neppure in tempi diversi.

Ove ricorrano le condizioni, 1 potere sostitutive del SATD si ssercita con le seguenti modalita:

a) la funzione di custode delle copic delle credenziali di autenticazione (per 1 soli sistermi non associati
al Dominio informatico interne e per i soli sistemi per i quali non sia prevista la figura di
Amministratore di Sistema) & posta in capo al SATD di riferimento o a propri collaboratori
[ormalmente individuati;

b}y i1 SATD provvede per iscritto all’attribuzione della funzione di cui al punto precedente;

¢) il custode utilizza le credenziali solo ove sussistano 1 presupposti tassativamente individuati dalla
normativa di settore;

d) 1l custode o " Ammintstralore di Sistema — in base ai casi specilicati al comma 5.a) del presente
articolo — | previa redazione di un verhale, accedono al computer o all’applicativo informatico — es.:
posta clettromcea — del SAT ¢ a conclusione delle operazioni necessarie provvedono ad iminettere
una nuova password provvisoria e a spegnere il computer;

e} il SATD informa tempestivamente il SAT dell’effettuazione dell’intervento;

f) il SAT ha ’obbligo di sostituire Ja precedente password.

L.a gestione delle misure di sicurezza adottate dall’ Azienda € disciplinata dal Mano di Sicurezza, atlegato

al presente Regolamento, predisposto e conservato agli atti dall”UOSD Sistemi Informativi.

ART. 23 VALUTAZIONE DI IMPATTO SULLA PROTEZIONE DEI DATI

1.

=

Al sensi dell’art. 32.1 del Regolamento 1LE, e misure di sicurezza devono “garantire un livello di
sicurczza adcguato al rischio™ del trattamento.

Fondamentali fra tali attivita correlate alla sicurezza sono quelle connesse alla gestione degli obblighi dei
titolari, ossia il rischio inerente al trattamento.

Quest'ultimo ¢ da intendersi come rischio di impatti negativi sulle liberta e 1 diritti degli interessati; tali
impatti dovranno essere analizzati attraverso un apposito processo di valutazione tenendo conto dei
rischi noti o evidenziabili ¢ delle misure tecniche ¢ organizzative (anche di sicurezza) che il titolare
ritiene di dover adoltare per mitigare tali rischi.

All’csito di questa valutazionc di impatto 1l Titolare potra decidere in autonomia sc iniziarc il trattamento
{avendo adottato le misure idonee a mitigare sufficientemente il rischio) ovvero consultare 1'autorit di
controllo competente per ottenere indicazioni su come gestire il rischio residuale; 1" Autoritd non avrj il
compito di “autorizzare” il trallamento, bensi di indicare le misure ultenonn eveniualmente da
implementare a cura del Titolare e potra, ove necessario, adottare tutte le misure correttive ai sensi
dell art, 58; dall’ammonimento del Titolare fino alla limitazione o al divieto di procedere al trattamento,
Il Piano di Sicurezza allegato al presente Regolamento, in fase di prima attuazione, viene considerato
dall’ Azienda come Valutazione di Impatto sulla Protezione dei Dati Personali.

ART. 24 ACCORGIMENTI E SOLUZIONI PARTICOLARI IN AMBITO SANITARIO

1.

Le comunicazioni e le informazioni sulle specifiche patologie dell’interessato possono essere rese a
quest’ultimo solo tramite:
a) il competente medico dell’ Azienda;
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b) unmedico di fiducia dell’interessato da questi designato;

¢) altro operatore sanitario dell’Azienda che abbia rapporti diretti con il pazicntc ¢ che sia stato
autorizzato per iscritto dal SATD a effettuare la comunicazione.

Nel caso di cul al precedente comima 1, lett ¢) autorizzazione € disposta all’atto delila designazione

dell’operatore quale SAT da parte del SATD che ne individua limiti, modalith e cautele ai sensi della

vigenie normativa di settore.

Nel caso in cui 'interessato si trovi in stato di impossibilita fisica, di incapacita di agire, di incapacita di

intendere e di volere fe comunicazioni e le informazioni di cui al comma 1 sono rese a chi dimostri di

esercitare legalmente la potestd ovvero di essere un congiunto prossimo, un familiare, un convivenle o,

in asscnza di quest, il Responsabile della struttura presso cut dimora |'interessato.

In costanza di ricovero, le informazioni di cui al comma 1 possono essere rese a familiari o a terzi

soltanto previa autorizzazione scritta dell’interessato acquisita su apposite module di Consenso al

trattamento dei dati da inserire in cartella clinica.

Non possono essere espastt al pubblico, net reparti o in alirt locali, 1 nominativi dei pazienti ricoverati.

In ogni Presidio Ospedaliero/Strutture Residenziali e Semiresidenziali/Distretto/Ufficio dell’ Azienda

devono essere adottate soluzioni procedurali/organizzative atte a parantire la riservatezza degli utenti in

occasione della richiesta o della [ruizione di prestazioni sanitaric o di servizi amministrativi ad esse
correlate.

I Direttori/Responsabili delle strutture di cul al cui punto che precedce sono tenuti a porre in ¢ssere misurc

atte a garantire che le informazioni di natura sanitaria rese verbalmente {chiamata dei pazienti, indagine

anamnestica, colloqui con familiari, etc..) o mediante supporto cartaceo (documentazione sanitaria) non
siano aceessibili da parte di soggetti terzi non espressamente autorizzati dagli interessati.

1 SATD in ambito sanitano, devono inoltre:

a) adottare soluzioni volte a rispettare un ordine di precedenza o di chiamata prescindendo dalla
individuazione nominativa;

b) assumere le dovule caulele volte ad evilare che le preslaziond sanilarie, comprese la raccolta delle
anamnesi, avvengano in situazioni di promiscuita;

¢) rispettare la dignitd dell’interessato durantc la prestazione medica ¢ in ogni operazione di raccolta
dei dati;

d) adottare accorgimenti opportuni per garantire che le informazioni sulle prestazioni di Pronto
Soccorso e sulla dislocazione dell’interessato nell’ambito delle Unita Operative venganc foranite
esclusivamente a terzi legitlimati, mispettando comunque contrane manifestaziom di volonta
dell"interessato;

e} attivare procedure dirette a prevenire che a terzi estranei possano essere forniti elementi di
correlazioni [Ta repartl o strutlure ¢ Tinleressalo indicativi dell’esistenza di un particolare stalo di
salute;

f} sottoporre i SAT che non siano tenuti per legge al segreto professionale a regele di condotte
analoghe.

Le strutture ospedaliere/territoriali possono rilasciare anche telefonicamente informazioni sui degenti,

limitatamente alla loro presenza ¢ alla loro collocazione all'interno della struttura, solo previa

autorizzazione scritta dell’interessato acquisita tramite il modulo di cui al precedente punto 4 (Consenso)
indicato dalla Procedura di Gestione delle Informative e dei Consensi allegata al presente Regolamenio.

ART. 25 TRATTAMENTI PER RICERCA SCIENTIFICA E PER FIN1 STATISTICT

1.

Nella conduzione di spenmentaziom cliniche di medicimali di cui al D. lgs 24 giugno 2003, n. 211, al D.
Lgs. 6 novembre 2007, n.200 o riferibili ad altra normativa specifica di settore, I’ Azienda, fatte salve le
ipotest espressamente previste dalla normativa, pud effettuare la comunicazione dei datl personali dei
partecipanti allo studio, ¢ consentime comunque "accessibilitd, unicamente nei confronti del Promotore
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e dei collaboratori esterni di cui quesli si avvalga in qualitd di Responsabili o SAT per lo svolgimento
delle attivita, o parti di ateivita, inerenti lo studio stesso, previo consenso dell interessato.

{ trattamenti di dati relativi a riccrea medica, biomcedica ed epidemiologica dovranno essere conformi a
quanto previsto dall’art. 110 del Codice

I trattamenti di dati personali ulteriori da parte di terzi a fini di ricerca scientifica o a [ini slalistici
dovrauno essere conformi a quanto previsto dall’art. 110-bis del codice

ART., 20 FORMAZIONE

1.

L’Azienda individua nella specifica formazione del personale un elemento strategico della propria

politica in materia di protezione del dati personali. La formazione pud essere crogata sia ricorrendo a

risorse interne che avvalendosi dell’intervento di risorse esterne e pud avvenire sia attraverso la presenza

in auia che in modalita e.learning.

Nell’ambito della programmazione degli interventi di formazione del personale, sono garantiti a tutti i

dipendenti, in relazione ai distintt ruoli privacy, iolerventi di formazione in materia di tutela della

riservatezza e protezione dei dati finalizzati alla conoscenza della normativa, all’adozione di idonei

modelli di comportamente ¢ procedure di trattamento, alla conoscenza dei rischi e delle misure di

sicurezza per prevenirli.

Alla formazione di bage e programmata di cui al punto 2 si alfiancano ullerior! interventi formativi da

realizzarsi ove intervengano:

a) innovazioni Icgislative (modifiche/integraziom della normativa in materia di privacy o disposiziom
normative comungue di impatto sul trattamento dei dati);

b) rilevanti posizioni giurisprudenziali o interpretative di impatio su determinati trattamenti;

¢) introduzione di nuove tecnologie o medalita di trattamento.

L’offerta formativa viene definita dal litolare in collaborazione con il DI'O, I'Ufficio 'rivacy, la

struttura deputata alla formazione aziendale ed i SATD. Devono essere tenute in considerazione anche le

proposte che perverranno dal Responsabile della UOSD Sistemi Informativi/Responsabile deila

Transizione Digitale.

ART. 27 NOTIFICA DI UNA VIOLAZIONE DI DATI PERSONALI ALL’ AUTORITA DI CONTROLLO

1.

Lh

L.’ Azienda, in qualitd di Titolare del trattamento di dati personali ha I’obbligo di notificare all’ Autorita di
controllo le viclazioni di dati personali di cui venga a conoscenza, entro 72 ore e comunque “senza
ingiustiticato ritardo™, ma soltanto se ritenga prohahile che da tale violazione derivi rischi pevi dintt e le
liberta degli interessati {cd. “Data Breach™).

La notifica all” Autorita dell’avvenuta violazione non ¢ obbligatoria, eszendo subordinata alla valutazione
del rischio per gli interessati che spetta al Titolare.

Sc la probabilita del rischio ¢ clevata, si dovra informarc dclla vielazione anche gli interessali, sempre
“senza ingiustificato ritardo”; fanne eccezione le circostanze indicate al paragrafo 3 dell’art. 34 del
Regolamento UE. I contenuti della notifica all’Autoritd e della comunicazione agli interessati sono
indicati, in via non esclusiva, agli art. 33 e 34 del Regolamento UE.

Il Titolare del trattamente, sentito il T1.P.O. aziendale, adotta quindi le misure necessarie a documentare
eventuali violazioni, cssendo peraltro tenuto a formire tale documentazione, su nichicsta, al Garante in
caso di accertamenti.

Ulteriori dettagli ¢ ie modalitd sono indicate nelia Procedura per la Gestione delle Violazioni di Dati
Personal allegata al presente Regolamento.

ART. 28 RINVIO

1.

Per quanto ncon espressamente previsto dal presente Regolamento trovano applicazione le seguenti
disposizioni:
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b) D. lgs 1962003 “Codice in materia di protezione dei dati personali™ cosi come modificato dal

¢) Provvedimenti dell’ Autorita Garante per la Protezione dei Dati Personali.

a) Regolamento UE 2016/679;
D.lgs. n. 101/2018;
ART. 29 ABROGAZIONI

1. Siintendono, revocate tutte le disposizioni aziendali difformi da quelle del presentc Regelamento

ART. 30 NOTE FINALLI

1) 1l testo del presente Regolamento {composto di 31 articoli) potra esserc aggiornato con atto deliberativo
del Direttore Generale, 4 seguito di eventuali modifiche che intervengano rispette alla vigente normativa

in matena di protezione dati.

2) I n.7 (sette) allegati al presentc Regolamento, inclusivi della relativa modulistica, data 1a loro
caratteristica di essere strumenti di lavoro dinamici, potranno csscre soggetti a modifiche e revisioni che
non necessilano dell’adozione di un nuovo atto deliberativo; esse avverranno attraverso il ricorso a note
— assunte al Registro di Protacello Informatico gencrale della Asl di Avezzano — Sulmona — L’Aquila - a
firma del Dircttore Generale e saranno puhblicate sul sito aziendale alla voce Protezione dei Dati

Personali.
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ART. 31 A1LLEGATI

Allegato | Descrizione

PRY-REG-001 - Registro dei 'I'rattament1 di riepiloge

PRY-DOC-002 - Piano di Sicurezza

PRY-PRD-001 - Procedura di Geslione delle Violazioni di Dati Personali e Modclli Allcgati
PRY PRD 002 - Procedura per "esercizio dei diritti degli interessati e Modelli Allegati
PRY-PRD-003 - Procedura per la Gestione delle Informative e Consensi ¢ Modelli Allegati
PRY -PRD-004 - Procedura di Gestione di Accordi, Nomine ¢ Designazioni e Modelli Allegati
PRY-MOD-017 - Clausola di Garanzia da inserire nei contratti con Terzi
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Allegato C

al Regolamento Aziendale per la protezione dei dati

personali della ASL 01 Abruzzo

Procedura di Gestione delle Violazioni di

Dati Personali e Modelli Allegati
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Procedura
per la Gestione delle

Violazioni di Dati Personali (Data Breach)
della Asl di Avezzano — Sulmona [ Aquila
in base a quanto previsto dal

Regolamento UE 679/2016 sulla Protezionc dei Dati (GDPR) e D.Lgs.
196/03 Codice in Materia di Protczione dei Dati Personali e ss.mm.li.

Allegato 3 — Regolamento Aziendale per la Protezione dci Dati
Personali

Procedura per la Crestione delle Violaziont di 1ali Personali Pag. 1118
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1 Introduzione

La normativa vigentc in termini di Protezione der Dah Personali, costituita dal Regolamento UE 679/2016 —
Regolamento sulla Protezione dei Dati {di seguito anche il “Regolamento™) e dal D. Lgs 196/2003 — Codice
in matera di Protezione dei Dati Personali {di scguito anche il “Codice™ come modificato dal D Lgs.
10172018, ha 'obiettivo di proteggere i dati personali degli interessati al fine di evitare che un uso non
corretto delle informazioni possa danneggiate o ledere I liberta fondamentali ¢ fa dignita degh interessati.
Considerato 1l contesto operativo dell” Azienda Sanitaria, tali problematiche sono di notevole rilevanza.

Le tipologic di dati personali trattati dall’Azienda Sanitaria sono costituiti principalmente sia da dati
personali (ad csempio dati anagrafici. recapiti, identificativi di tesscra sanitaria, codici fiscali) che da
“particolari categoric di dati personali” qualt i dati relativi alla salute.

La ASL n.01 di Avezzano - Sulmona - L Aquila (di scguito anche la “ASL™) predispone il presente
documento nell ambito del proprio sistema organizzativo a tutcla dei dati personalt degli interessati.

2 Scopo

Il presente decumento deserive le modalitd operative adottate dalla ASL, per poter rspettare quanto previsto
dagli artt. 33 ¢ 34 del Regolamento: in particolare viene definito un flusso di attivita da attivarsi nel caso in
cul dovesse manifestarsi un evento di violazione dei dati personalt rispetto a quanto definito esplicitamente
dalla normativa vigente o dalle regolamentazioni interne dell” Azienda Sanitaria.

L obwettivo del presente documento ¢ di forntre una descnzione generale del processo di gestione delle
Violazioni di Dati Personali e delle rclative indicaziont operative immediate per potor procodere con la
rilevazione, la valutazionc ed il contenimento della viclazione, viene moltre valutata la necessita di dover
procedere con la comunicazione all” Autorita Garante per la Protezione de1 Dati Personali ed eventualmente

all interessato.

3 Campo di Applicazione

Per Violazione di Dati Personali (cd. “Data Breach™) st intende lo violazione di sicurezza che comporia
aceidentalmente o in modo illecito la distruzione la perdite, la modifica, la divilgazione non autorizzatg o
accesso ai doti personaldi Iyasmessi, conseyvaii 0 comungue taitali,
Il presente documento determina il processo di gestione delle violazioni di dati personali ¢che possono
accadere al manifestarsi di eventi come i seguenti (a titolo esemplificativo ¢ non csaustivo):

- accesso non autorizzato ai dati personali:

- azioni accidentali o deliberate da parte dei soggetti autorizzati al trattamento,

- nvio dei dati a un destinatario errato:

- perdita o furto di dispositivi di memoria o computer portatili che contengono dati personali,

- alterazione non autonzzata dei dal personali,

- perdita della disporubilita dei dad personali.

Procedura per la Gestione delle Violazions di Dati Personali Pag. 3718
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4 Definizioni
Le scguenti definizioni sono di utlita per poter dare le risposte opportune nell ambilo del questionario
basc all"art, 4 del Regolamento:

«dato personale»: gualsiasi informazione riguardante una persona fisica idenfificata o 1dentificabile
{«interessatow): st considera identificabile la persona fisica che pud essere identificata, direttamente o
indirettamente, con particolare riferimento a un identilicativo come il nome, vn numero di identificazionc.
dati relativi all'ubicazione, un identificativo online o a uno o pilt elementi cararteristici della sua identia
fisica. (isiologica, genctica, psichica, cconomica, culturalc o sociale:

«trattamentoy». qualsiasi operazione o insieme di operazioni, compute con o scnza l'ausilio di processi
automatizzati ¢ applicatc a dati personali o insiemi di dati personali. come la raccolta, la registrazionc,
lorganizzazione, la stiutturazione, la conservazione, l'adattamento o la modifica. lestrazione. la
consultazione, I'use. la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a
disposizione. il raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione;

«litolare del trattamento»: la persona fisica o giundica, Tantorita pubblica. 1l servizio o altro organismo
che. singolarmente o insieme ad aliri, determina le finalita ¢ 1 mezzi del trattamento di dati personali: quande
le finalita ¢ i mezzi di tale vattamento sono determinati dal dintto dell'Unione o degh Stati membr, 1l titolare
del trattamento o i criteri specifici applicabili aila sua designazionc possono essere stabiliti dal diritto
dell'Unione o degh Statt membri:

«responsabile del trattamento». la persona fisica o giuridica, l'autorita pubblica, il servizio o altro
organismo che tratta dati personali per conto del titolare del trattamento;

«destinatario»: la persona fisica o garidica, l'autorita pubblica, il servizio o un altro organismo che riceve
comunicazione di dati personali, che si trati ¢ meno di lera Tuttavia, le autonta pubbliche che possono
ricevere comunicazione di dati personali nell'ambito di una specifica indagine conformemente al diritto
dell'Unione o degli Stati membri non sono considerate destinatari: i trattamento di tali dati da parte di dette
autorita pubbliche ¢ conforme alle norme applicabili in materia di protezione dei dati secondo le finalita del
trattamento;

«terzon: la persona fisica o giuridica, l'autoritd pubblica, ii servizio o altro organismo che non s
Pinteressato, il titolare del trattamento, il responsabile def trattamento ¢ Ie persone autorizzate al trattamento
dei dati personali sotto I'autorita diretta del titolare o del responsabile:

«violazione dei dati personali»: la violazione di sicurezza che comperta accidentalimente o in modo illecito
la distruzione, a perdita, la modifica, la divulgazionc non autorizzata o 'accesso ai dati personalt frasmiessi,
conservati 0 comungue trattati;

«dati genetici»: i dati personali relativi alle caratteristiche genetiche credilarie o acquisite di una persona
fisica che forniscono informazioni univoche sulla fisiologia ¢ sulla salute di detta persona fisica. ¢ che
risultano in particolare dall'analisi di un campione biologico della persona fisica in questione:

«dati biometrici»: i dati personali ottenuti da un trattamento tecnico specifico relativi alle caratienistiche
fisichc, fisiologichc o comportamentalh di una persona fisica che ne consentono o confermano
'tdentificazione univoca, quali I'immagine facciale o 1 Jdat daioscopier,

«dati relativi alla salute»: : dati personali attinenti alla saluie fisica o mentale di una persona fisica,

compresa la prestazionce di scrvizi di assistenza samtaria, che nvelano informazion relative al suo stato di
salute;

«wevento sulla sicurezza delle informazioni» - accorrenza identificata di uno stato di un sistema, scrvizio o
della rete che indichi una possibile vielazione di una policy sulla sicurczza delle informazioni (Information
Sceurity Policy) o 1] fallimento di controlli, o una situazione preccdentemente sconosciuta che pud esscre
rilevante a fini di sicurczza;
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«incidente sulla sicurezza delle informazioni»: cvento singolo o scric di event: sulla sicurczza delle
informaziont indesiderati o imprevisti che hanno una significativa probabilita di compromettere le operazioni
azicndalt ¢ di minacciare la sicurczza delle informazioni;

«DPO/RPD»: Data Protection Officer o Responsabile delia Protczione Dati;
«SATD»: Soggetto Autorizzato al Trattamento di dati personali con Delega da parte del titolare:

«SAT»: Soggetto Autorizzato al Trattamento di dati personali.
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5 Normativa di Riferimento
1l processo contenuto nel presente documento deserive i passi da seguire nel caso si verifichi un evento di
Violazione del Dati Personali in conformita con quanto indicato dagli artt. 33 ¢ 34 del Regolamento che
stabiliscono i scguenti obblighs:
- obbligo di notifica all” Aulorita Garante “scnza ingiustificato ntardo™ e, ove possibile, entro 72
ore (art. 33 del Regolamento),
- obblige di comunicazione agli interessati quando fa violazione dei dati personali ¢ suscettibile di
presentare un rischio clevalo per 1 dint ¢ le Liberta delle persone fisiche (art. 34 del
Repolamento).

5.1 Articolo 33 — Notifica di una violazione dei dati personali all'autorita di controllo

{. In caso di vielagione dei_dati_personali il titolare del trattamento notifica la violazione
all'autorita di controtlo competente a norma delf'articolo 35 (del Regolamento) senza ingiusiificaio
Fitardo e, ove possibile, entro 72 ore dal momento in cui lie @ venuto g conoscenza, & meno che sia
improbabile che la violazione dei dati personalt presenti un rischio per i diritti ¢ le fiberta delle
persone fisiche. Qualora la notifica all'autorita di controllo non sia effetinata entro 72 ore, ¢
corredota dei motivi del rifardo.

2. H responsabile del vatiamento informa il titolare del frattamento senza ingiusitficato ritardo
dopo essere venuto a conoscenza della violazione.

3. Lanotifica di cui al paragrafo 1 deve almeno:

a) descrivere la natura della violazione def dati personali compresi, ove possibile, le categorie
e il numero approssimativo di interessati in questione nonche le categorie e il numero
approssimative di regisirazion dei datt personali in questione;

h) comunicare it nome e 1 dati di comario del responsabile della protezione dei dati o di aliro
puito di contatio presso cu oflenere pin informazioni;

c) descrivere le probabili conseguenze della violazione dei dati personali;

d) descrivere le misure adottate o di cui si propone Tadozione da parte del titolare del
traftamento per porre rimedio alfo violazione dei doti personali ¢ anche, se del caso, per
attenuarne | possibili effetit negativi,

4. Qualova ¢ nella misura wn cur nor sia possibile formre le mformaziom contestualmente, e
IHformazioni possono essere forndie in fasi successive senza wlieriore ingiustificato ritardo.

5.l titolare del wrattamento documenta gualsiasi violazione dei dati personali, comprese le
circostanze a essa relative, le sue conseguenze ¢ i provvedimenti adotiati per porvi rimedio. Tale
documerlazione consente all' autorita dr controlio di verificare il risperto del presente arficolo.

5.2 Articolo 34 — Comunicazione di una violazione dei dati personali all'interessato

1. Quando la violazione dei dati personali ¢ suscertibile di presenfare un rischio elevaio per i
diritti e le liberta delle persone fisiche, il tiolare del tranamento comunica la violazione
all interessato senza ingiustificato vitardo.

2. La comunicazione all'interessato Jdi cui al paragrafo | del presente articolo descrive con un
linguaggio semplice e chiaro la natura deila viclazione dei dati permnaii e contiene almeno Iv
miformazioni e le prisure di ond all'oriicods 33 (del Regolamento), paragrafo 3, letiere ), ¢) ¢ d).
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3. Nom e richiesta la comunicazione all'interessato di cui al paragrafo 1 se é soddisfatta una delle

segueniti condizioni:

a) il tifolare del frattamento ha messa in atlo le misure techiche e organizzative adeguate Ji
profezione ¢ tali misure erano state applicate ai deti personali oggetio della violazione, in
particolare quelle destinate a rendere 1 dali personali incomprensibili a chivngue non sia

anforizzato ad accedervi, quali la cifratura;

i) il ttodare del fraffoamento ha successivamente adottato misure atie a scongivrare il
sopraggiungere i un rischio elevato per i diritti e fe liberta degli interessaii di cui al

paragrafo 1;

¢} derta comunicazione richiederebbe sforzi sproporzionati. In tal caso, si procede invece a
una comuricazione pubblica o a una misura simile, tramite fa quale gli interessati sono

informaii con analoga efficacia

4. Nel caso in cui il tilolare del traitomento non abbia ancora comunicato all'interessaio la
violazione dei dalt personali, lantorita di controllo puo richiedere, dopo aver valulaio la
probabilita che la violazione dei dati personali presemi un rischio elevato, che vi provveda o puo

decidere che una delle condiziom di cui af paragrafo 3 ¢ soddisfatia.
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6 Team di Risposta alle Violazioni ed elementi di valutazione

6.1 Team di Risposta alle Violazieni (Data Breach Response Team — DBR'T)

[I Team di Risposta alle Viclazioni ¢ una entitd multidisciplinare composta da soggetti che presentano
conoscenze ¢ competenze tali da assumersi la responsabilita per valulare ¢ porre in essere le misure di
contenimento detle consepuenze nepative della vielazione.

La composizione de] Team ¢ costitwita in manicra fissa da referenti delle strutture orgamizzative dircttamente
coinvolte nella gestione della Protezione det Dan Personali ¢ opzionalmente, su richiesta da partc dei
component: di base del Team, da ulteriort eventuali funziom che verranno interessate 1 base alle specifiche
neeessita (es: UOC Affari Generali e legali, UG Ingegnena Climea, UOC Personale, UOC Bem ¢

Servizi).
Tcam di Risposta alle Violazioni
Funzione . Competenza . Partecipazione
VOSD Sistemu Informative | Conoscenza dell mirastruttura di rete, delic misure di | Coordinatore ¢ .
/ Responsabile defla sicurezza idonee adottate ¢ delle infrastrutture Componenie di i
Transizione Digitalc tecnico-apphcative impicgate per 1l trattamento det basc :
dati
' Data Protection Officer Responsahile della Protezione dev Dati Personalt. Componcnic di
1 base
| Utficio Privacy Utticio competente per il mantenimento della {Componente di
| compliance alle normative privacy nazional ed base |
curopes |
- Direttore/Responsabile Pud fornire ulteriori informazioni e supporto per un Componente di
i della struttura elTicace nisposta all incidente base
| organizzativa in cul 8i € ‘
 verificata I'evento (SATD) i

In caso di viclaziom di dati personali che presenting una particolare gravita (tali da richiedere la
comunicazione al Garante per la Protczione der Dati Personali ed eventuale comuntcazione aglt interessati)
deve csscre comvolto anche il Tegale Rappresentante della ASL

I Team deve assicurare un adeguata tempestivita nella risposta alle violazioni, oltre a fomire tutie le risorse
per il contraste dell cvento ¢ la preparazione per la risposta.

Sc necessario, 1 membri del Team possono farsi aiitare da team ¢sterni, come ad esempio soctetd che si
occupano di sicurezza informalica. socicia di analisi forense dit dati etc,
Opzionalmente, i basc alle neeessita, il coordinatore pud integrare ulteriore personale {interno o csterna) nel

tcam se utile al contrasto di una specrfica vinlazione

Il Team di Risposta alle Violazioni {Data Breach Response Team) deve csscre preparato alla risposta di
presunte o accertate violazioni; di scguito vengoao riportaii 1 datr di contatto di ogni membro tacente parte
del Team.

| Funzione Nome : | Telefono | Mail

| UOSD Sistemi Ing. Maurizio Da 1 0867-368754 databreach @ asliabrozzo it
- Informativi / : Stetano |

| Responsabile della [
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[ dipendenti della ASL sono comunque tenuti a dare tempestivamente notizia della possibile violazione

anche al Direttore/Responsabile della struttura organizzativa in cut st € venficato evento.

6.1.1

Compiti del Team

A valle delta scgnalazione della violazione, il Tecam dovra:

6.2

vahdarc/rispondere alla violazionc;

predisporre un appropriata ¢ imparziale investigazione, doecumentandola corrcttamente;
identificare gh eventuah assct da bomficare ¢ tenerc traceia delle misure da porre in essere per
risolvere le vulnerabihita:

coordinarsi con le aulorifa se necessario;

coordinarsi per la comunicazione verso §interno ¢ verse | esterno:

preoccuparsi di rispettare gli obblight di notitica € comunicazione:,

analizzare ogni incidente e tenere traceia della Violazione nel registro.

Informazioni preliminari per la valutazione delle violazioni

Nell'ambita delle valutazioni relative alla gravita (severity) delle violazioni dovranno essere tenuti in
considerazianc i seguenti fattort di rischio per t dinitty ¢ le liberta dei soggetti interessati:

a)

b}

d)

<)
f)

tipologia violazione: la tipologia di vialazione si configura come paramctro per la valutazione del
rischio. (cs la violazione dei dati sanitari di tutti i pazienti & pti grave della perdita dei dati sanitari
di un pazicnte):

natura, numero ¢ grado di scnsibilita dei dati personali violati;

facilita di associazionc dei dati violati all interessato: facilita di associazione dci dati vielati ad una
dcierminata persona hisica;

pravita delle conscguenze per gl interessati: valutazione relativa al rischio che i dati personali violatt
rappresentino un rischio immediato per gli interessati. tale da porre in csscre frodi o sostituziont di
persona;

numero di interessati espostt al rischio;

caratteristiche del titolare del trattamento (in basc al contesio dell” Azienda).

In particolare per “Tipologic di Violazioni™ si intende:

Violazione sulla Riscrvatczza (cd. Confidentiality Breach) accesso accidentale o llecito ai dats
personali o divulgazione degli stessi;

Violazione sulla Disponibilita (ed Availibility Breach) perdita o distruzione accidentale o illecita del
dato personale;

Violazione sull'integrita (cd [ntegrity Breach) quando vi ¢ una modifica accidentale o non
autorizzata del dato personalc.
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7 Descrizione del Processo
Il processo contenuto nel presente documento descrive 1 passi da seguire nel case si venficht un cvento di
Violazione del Dati Personali in conformita con quanto stabilito dagli Artt.33. 34 dcl Regolamento.

I} processo si articola netle seguenti fasi;

7.1

Rilevazione di una Violazione di Dati Personal:;
Gestione della Violazione (Valutazione ¢ Decisione):
Risposta all’evento;

Notifica all’ Auiorita Garante:

Comunicazione agli [nteressati;

Documentazione della Vielazione,

Rilevazione della Violazione di Dati Personali

Lc segnalazion: di eventi che portano a violazioni sui dati personali possono avvenire per canali interni ed

csterni:

I} Canali intermi

L¢ scgnalaziont di event: anomali possono provenire internamente da:

2)

Personale dell organizzazione: le violaziom di dati personali sono gestite dall”Ufficio Privacy per
conto del Titolare del trattamemto, con il coordinamento del Responsabile dell’UQSD Sistemi

Informativi e con il supporto del Responsabile della Protezione Dati (DPO). In caso di concreta.
sospetta e/o avvenuta violaztone dei dati personali. ¢ di estrema importanza assicurare che la stessa
sta affrontata immediatamente ¢ corrcttamente al fine di minimizzare 1'impatto della violazione ¢
prevenire i ripstersic

Nel caso in cui un Soggetto Autorizzato al Trattamento dei Dati si accorsa di una concreta.
potenziale o sospetta violazione der dati personali, deve immediatamente informare il propric
responsabile  (Soggetto  Autorizzato al Trattamento con Delega) della possibile violazione
Quest’ultimo dovra quindi taformare 'Ufficio Privacy, TUOSD Sistemi Informativi ed i
Responsabile Protezione Dali (DPOQ) mediame la compilazione dell”Allegato ] Modulo di
documentazione imerna delta Violaziene da mviare all'indirizzo databreach asl labruzzo.it .

LOSD Sisterni Informativi medianic opportuni strumenti di montorageio di cventi_di natura

Software_¢ 1CT: tale monitoraggio include Uinsieme delle attivita di controllo finalizzate al

rilevamento degli cventi traceati dai sistemi informaltici ¢ dai sistemi di sceurity ICT aziendale. Tali
cventr relativ ar sistemi TCT sono sotto responsabilita ¢ conscguentemente monitorati ¢ gostiti
dall’'UOSD  Sisteoi Informativi ¢ da Amuministratori di Sistema  opporlunamente  incaricati.
In caso di rilicvo di conercta. sospetta ofo avvenuta violazione det dan personali relativi ai sistemi
ICT aziendali, 'Amministratore di Sistema, o if Soggetto Autorizzalo al Trattamento dei Dati
Personali autorizzato al momtoraggio degli cventi mformatici, deve immediatamente informarc 1!
proprio responsabilc (Responsabile dell’UOSD Sistemi Informativi), 'Ufficio Privacy ed il
Responsabile Protezionc Dati (DPQ) mediaste la compilazione dell’Allcgato 1 — Modulo di

Canali estermt

Le segnalaziont di eventi anomali possono pervenire anche dell esternc:

Segnalazione dall interessate: il sogpetto inieressato dal trattamento pud effettuarc una segnalazionc
anche m caso di semplice sospetto che | propri dati persenali stano stati utilizzati in manicra
fraudolenta da terzi o in generale che siano stat oggerto di violazione. In questi casi, | intcressato
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dovra rivolgersi al Titolate per la verifica di eventuali violazioni mviando 1" Allegato 3 alla prescnte
procedura all’indirtzzo dutabreach:asl labruzzo.it . Tale modulo & reso disponibile sul sito

istituzionale hilp 7w ww.ashlabruzzoat/ nella sczione “Protezione Dati Personali™

- Sepnalazione dul Responsabile del Trattamento: il Responsabile del Trattamento, in caso 81 accorga
di una concreta, potenziale o sospctta violaziane der dati personali. deve immediatamentc informare
il proprio refcrenie (Soggetto Autarizzato al Trattamento con Delega — SATD Referente) della
possibile violazione. il Responsabile ¢ tenuto ad assistere it SATD nell’informarc I'Ufficio Privacy,
'UOSD Sistemi Informativi ed 1l Responsabile Protezione Dati (DPO) mediante la comptlazione

dell Allegato | — Modulo di documentazione interna della Violazione da inviare all’indirizzo email
databreach.crasl Labruzzo it ed all indinzzo PEC protocollogenerale iepec.asl] abruzzo il

7.2  Gestione della violazione (Valutazione e Decisione)

La gestione di una violazione dei dati personali ¢ stata standardizzata in un processo suddiviso nelle seguenti
quaitro fasi:

1) Analisi preliminare delle segnalazioni:

2) Risk assessment, individuazione misure ¢ contenimento della violazione;

3) Notifica all” Autorita Garante:

4) Comunicazionc agli mteressati:

72.1 Analisi preliminare delle segnalazioni

It gruppo di lavoro incaricato della valutazione delle segnalazioni di Violazioni di Dati Personali ¢ il
cosiddetto Team di Risposta alle Violazioni che effettuera una anahsi preliminare delle informazioni relative
alla presunta violazione, avendo in tal modo un quadro strutturato dell’anomalia scgnalata.

A scguito della ricczione della segnalazione, 1l Titolare del trattamento, per il tramite del Responsabile
dell UOSD Sistemi Informativi. effettua la registrazione ¢ l'identificazione univoca della scgnalazione.
utihizzando | apposito registro alicgato alla presente procedura (Allegaro 2). 1l Tcam, con la partecipazione di
tutti 1 suoi componenti, procede ad effettuare una valutazione prehmimare riguardante la possibile violazione
occorsa, al fine di stabilire se si sia effettivamente verificata un’ipotesi di Violazione (Data Breach) ¢ s¢ sia
nceessaria un'indagine pin approfondita dell accaduto.

Nel caso in cui I'evento venga accertato come “falso positivo™, la procedura di verifica viene chiusa ¢
I"evento viene classificato apportunamente all interno del registro delle Violazion.

Nel caso in cut la violazione venga accertata. il Team procede al recupero di tutte le informazioni disponibili
celative alla vielazione cd informa. tramite il suo coordinatore, 1t Titolarc del trattamento senza ingiustificato
ritardo.

NB' per cseguire una migliore valutazione della violazione ¢ dei suol impatti per 1 soggetti interessati,
dcvono essere tenuti in considerazione I seguenti aspetty’
a) la presenza di:
- dati idonei a rivelare I'origiue razziale o ctnica, Ic opinioni politiche, lc convinzioni religlose ©
filosofiche, l'appartcnenza sindacale.
- dati genetiet,
- dati biometrici intesi a identificare in modo univoco una persona fisica.
- dati relativi alla salute o dati relativi alla vita sessuale
- dati relativt a condanne penali ¢ a rcati o
- dati relativi alle misure di sicurczza utilizzate per la protezione;
b) Tla prescnza, altresi. di:
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- dati relativi a valutazione di aspetti personali. in particolare mediante 1'analisi o la provisione di
aspetti nguardanti 1l rendimento professionale. la situazione econonmica, la salute, le preferenze o
gli mteressi personali, [affidabilita o 1l comportamento, 'ubicazione o gli spostamentt, al fine di
creare o utthizzare profili personali;
- dati di persene fisiche vulnerabihi. in particolare minori;
¢) 1l trattamento di notevoll quantitd dt dati personali;
d) il trattamento di dati personali di un vasto numero di Interessati.

Nel caso in cul st individuasse una possibile violazione di datt contenuts i un sistema informatico (ICT),
Responsabile dell’UOSD  Sistemi Inforiativi inoltrera la segnalazione. oltre al Responsabile della
Protczione dei Dat, acche all' Ammimstratore di Sistema di competenza per effetlnare una istrulloria ¢ e
valutaziont in merto all'accaduto.
Detta valutazione inizialc sara cffcttuata attraverso 'esame delle informazioni riportate nell’ Allegato 1,
quali:

- la data di scoperta della violazione (tempestivita),

- i soggetio che € venuto a conoscenza della violazione:

- la desenzione delVincidente (natura della viclazione e dei dati coinvolti),

- le categorie e il numero approssimativo depli interessati comvolti nella violazione;

- la descrizione di eventuali azionl gid posie in cssere.

7211  Azioni di Contenimenio
Nel caso di eventi che comnvolgano sistemi ICT, alcune best practices da attuare come primo approccio alle
violaziont sono elencate net puntt che seguono:
1. contenumento dei dispositivi compromesst wicttendoli o/fline distaccandoh dalla rete aziendale,
2. censimento delle macchine che sono state violate,
3. mdividuaziong di qual vulnerabilita siano state sfruttale per violare 1 dispositivi ¢d eventualmente
gli apparati di rete coinvolti,
4. raceolta delle evidenze per il Garante in modo tale da dimoslrare quali misure siano state impiegate ¢
guali azioni siano state attuate durante "evento.
5. npostino dei sistemi e delle reti;
6. integrazione delle informazioni raceolte per Uindividuazione di nuove misure per far si che
I"incidente non avvenga mx futiuo.

7.2.2 Risk assessment ¢ individuazione delle misure

A termune della {asc di valutazione preliminare, nel caso sr stabilisca che una possibile violazione sia
cffottivamente avvenuta, il Team (in caso di wolazions informariche unitamente all Amministratore di
sistema di competenza), stabilisce:
- l¢ opportune misure corrctiive ¢ di protezione che possano limitare | danni che la violazione potrebbe
causare (1.e. riparazionc fisica di strumentazione: utilizzo det file di back up per recuperare dati persi
o danneggiati; isolamento/chiusura di un seitore compromesso della rete; cambio dei codici di
accesso. .. ecc.):
- lc modalita ¢ le tempistiche di suddette misure, individuando gl attori ¢ 1 compiti per limitare la
violazione:
- la necessitd di notifica dell’evento all”Autorita Garante per la Protezione dei dati personali (ove sia
probabile che la violazionc presents un rischio per i diritti ¢ le liberta delle persone fisiche):
- la necessita di comunicazione dell'cvento apli interessati (ove la violazione present: un clevato
rischie per 1 dirittt ¢ e Liberta delle persone fisiche).

Procedura per 1a Gestione delle Violazioni & idali Fersonali Dag 12118
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Al fine di individuare la nccessita di notifica all’ Autonta Garante ¢ di comunicazione agli interessati, il Team
valuta la gravita della violazione utilizzando un modcllo standardizzato, come da Modulo di valutazione del
Rischio connesso al Data Breach (Allegato 3). sccondo fe indicazioni di cui all’art. 33 GDPR.

Si precisa che gli obblighi di notifica all’ Autorita di Controllo scaturiscoro dal supcramento di una soglia di
rischio tale da essere non froscurabile (Rischio Alto — Allegato 3); Uart. 34 GDPR prevede, invece, che
I'obbligo di comunicazione agli interessati sia inncscato dal superamcento di un rischic clevato (Rischio
Cntico — Allegato 3).

7.2.3  Notilica all’Autoriti Garante competente

5¢ a seguito delle valutazioni preliminart ¢ del nisk assessment cffettuato ncl rispetto della preseate
procedura, si rileva la nccessita di cffettuare la notifica della violazione dei dati. secondo quanto prescritto
dal Regolamento UE, il Tuolare del trattamento. con il supporto del Responsabile Protezionc Dati ¢
dell Ufficio Privacy. provvedera alla notifica all'Autorita Garantc senza ingiustificato ritardo ¢ ave possibile
cotre 72 ore (48 ore nel caso di violazione dei dati relativi al Dossier Sanitario) dal momento in cui ne &
VENULo a conoseenza.

La notifica al Garante, come di seguito strutturata, deve essere inviata a mezzo PEC al scguente indirizzo
protocoitodpec.gpdp . Essa deve almeno;

a) descrivere la natura della violazione dei dati personali compresi, ove possibile, ¢ categore e 1l
numero approssimativo di interessati in questione nonché le categoric ¢ il numero approssimativo di
registrazioni dei dati personali in questione:

b) comunicare il nome ¢ i dati di contatto del responsabile della protezione dei dati o di altro punto di
contatto presso cui ottenere pin informazioni.

¢) deserivere le probabili conscguenze detla viotazione dei dati personali;

d) descrivere le misure adottate o di cui si propong l'adozione da parte del titolare del trattamento per
porre rimedio alla violazione dei dati personali ¢ anche, sc del caso, per attenuame 1 possibili ctfctti
negativi,

Qualora e nella misura in cui non sia possibile fornire l¢ informazioni contestualmente, le stesse saranno
fornite in fasi successive non appena disponibili ¢ senza ritardo.

Per effettuare la notifica all’autorita Garante della Violazione deve essere utilizzato 1allegato n.4 alla
presente procedura.

7.2.4  Comunicazione agli interessati

Sc a scguito delle valutazioni preliminart ¢ del risk assessment effettuate nel rispetto della presente
procedura, si rileva la necessita di ctfettuare la comunicazione della violazione dei dati agli interessati, in
quanto riscontrato un rischio elevato per i diritti ¢ l¢ liberta delle personc fisiche, secondo quanto prescritto
dal Regolamento UE, il Titelare del trattamento, con il supporto del Responsabile Protezione Dati ¢
deli”Utficio Privacy, provvedera alla comunicazione all'Interessato senza ingiustificato ritardo.

Il contenuto della comunicazione prevede:
- il nome ¢ 1 dati di contatto del Responsabile della protezione dei dati (DPO):
- la descriziong delle probabili conscguenze delia violazione dei dati personali:
- la descrizione delle misure adottate o di cui si propone I'adozione da parte del Titolare del
trattamento per porre rimedio alla violazione dei dati personah ¢, sc del caso. per attenuarnc i
possibili cffetts negativi.

Procedura per la Gestione delle Violarioni di Dati Personali Pag 13'18
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Nel comunicare una violazione agli interessati 51 devono utilizzare messaggi dedicali che non devono esserc
inviati insicme ad altre informazioni. quali aggiormamenti regolari, newsletter 0 messaggl standard. Cio
contribuisce a rendere la comunicazione della violazione chiara e trasparente.

-

Secondo quanto previsto dall’art. 34.3 del Regolamento UE. nai seguenti casi non & richicsta la
comunicazione all'interessato:
a) il iitolare del trattamento ha messo in ana le misure fecniche e organizzaitve adegrate i protezione
e 1ali misure erano state applicate e dati personali oggeito detla violazione. i particolare quelle
destinate a rendere i dori personali incomprensibili a chiungue non sia auiorizzoto ad accedervi,
gquali la cifratura:
b) il ttolare del trattamenio ha successivamente adottaio misure alfe o scongbarare il sopraggiungere
di un rischio elevato per i diritti ¢ le liberta degli interessati di cui al paragrafo 1.
c) detia comwnicazione richicderebbe sforzl sproporzionati. In tal coso, st procede invece toung
comumicazione pubblica o a una misura simile, tramite fa queale gli inferessati sono informati con
analoga efficacia.

Nel caso in cui la segnalazione diretta richicda uno sforzo ritenato sproporzienato — punto ¢) del precedente
clenco —, si potra utilizzare una comunicazione pubblica (es.: pubblicazionc sul sito 1stituzionale), che dovra
essere ugualmente cfficace nel contatto diretto con interessato

Nel caso in cui il Titolare del trattamento non abbia ancora comunicato all'interessato la violaziene dei dau
personali, laulonta di controllo pud richiedere. dopo aver valutato la probabilita che la viclazione del dati
personali presenti un nischio elevato. che vi provveda o pro docidere che una delle condizioni di cu all art.
34 3 gig soddistaita.

7.3 Documentazione della violazione

Indipcndentemente dalla valitazione della necessita di procedere alla notifica efo comunicazione della
violazione di Data Breach, ogni qualvoita si verfichs un evento (cs. incidente suila sicurczza dellg
informazion) la ASL ¢ tenuta a documentarto.

Tale documentazionc sara conscrvata presso VUfficio Privacy per opportuna consultazione da parte del
Responsabile della Protezione dei Dati ¢ del Responsabile detd UOSD Sistemi Informativi.

La registrazione degli cventi, com¢ precedememenic indicato, dovrd essere cffettuata, da parte det
Responsabile dell'UOSD Sisiemi Informativi, nell’appesito Registro delle Violaziont, m cul saranne
riportate i¢ seguenti informazioni:

- numcro registrazione segnalazione;

- ¢ata segnalaziong;

- segnalatore ¢ Unitd Operativa di apparienenza;

- valutazione;

notifica all' Autorita Garante Privacy:
- comunicazione agli interessati.

il Registro delle Violaziom (i cui medelio ¢ indicato neliallegato 2 al presente documento) sara
continuamente aggiomnato ¢ messo a disposizione del Garante gualora I"Autoriia chieda di accedervi.

7.4 Analisi post violaziene

Al fine di verificare efficacia delle azion: mntranrese durante la gestione debl evenio ed identiticare possibili
4 P

arce di miglioramento. dopo aver posto i esscre 1 precedeni adempumenti, ¢ necessario procedere atia
Provedura por la Gestione delle Violazioni di Daty Personah Pae, 141138
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9 Data Breach presso I’Azienda quando opera in qualita di Responsabile del

Trattamento
Qualora la ASL agisca in qualita Responsabile del Trattamento, in caso di Violazione dei Dati Personali, sara
tenuta ad informare i§ Titolare del trattamento senza ingiustificato ritardo secondo i tempi e i modi
concordati nel contratto per il trattamento det dati personall trasmesso da quest’ulimo.
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10 Allegati

Alla presente procedura sono allegati 1 seguentt moduli:

- Allegato | - PRY-MOD-002 — Scgnalazione lnterna della Violazione
- Allegato 2 - PRY-MOD-(03 — Registro Scgnaluzion: delle Violazions .
Allegato 3 - PRY-MOD-004 — Modulo di Valutazione della Segnalazione di Dati Personals |
Allegato 4 - PRY-MOD-003 - Modello notifica Dat Breach R
Allegato 3 - PRY-MOD-006 — Segnalazione della Violazione da parte dell Intercssato v

Procedurs per la Grestione delle Violanoni di Dab Porsonali Pag 18] 18
i




Allegato 1 PRY-MOD-002

| ‘Azienda @ REGIONE ABRUZZO — ASL | AVEZZANO SULMONA L'AQUILA
| 7 Samitariz | -

| ' imaze PROCEDURA PER LA GESTIONE DELLE VIOLAZIONI DI DATI
| PERSONALI

Aow i aire, Xashiiaa,

L Aguia ALLEGATO 1 = MODULO DI DOCUMENTAZIONE INTERNA DELLA
VIOLAZIONE DI DAT1 PERSONALI
ai sensi dell’art. 33 del Regolamento UE 679/2016 (GDPR)

Modulo di documentazione interna della Violazione di Dati Personali

' Nome soggetto che riporta 'incidente

' Unita Operativa di appartenenza

Numcro di contatto del soggetto che riporta
I'incidente ed indirizzo di posta elettronica

Data dell’evento ed orario (anche approssi-
mativo) |

Daiz e ora in cul 81 € venut: a Conoscenza
della violazione

Fonte dellz segnalazione

i | Tipologia di anomalia riscontrata

j,__

Descriziane dell’anomalia

| Numero di soggetti coinvolti

PRY -MOD-002 - Rev 1.1 del 31102019 Pag. 272 |




- Numero dei dati personali di cui s1 presume il
coinvolgimento

' lipologia di dati personali che si ritiene esse-
re stati coinvolt

Basso Rischio:

. Alto Rischio:
1 dali wlentificano

fharrare con N}

razza ¢ origine etnica

opinioni politiche, religiose P

o lilosofiche
appartenenza a sindacati
dati genetici

dati biometrici

dati che identificano
orientamento sessuale

dati che riguardano la salute

Modalita in cui e avvenuta la violazione
(es. avvenura a seguito di smarrimento di di-
spositivi o di supporti portatili)

' Descrizione dei sistemi di elaborazione e/o
memorizzazione del dati comvolt, con indi-
cazione della loro ubicazione

i
I
;_
; Azioni poste in essere (Contenimento)

SO

PRY-MOD-002 - Rev 1.1 del 31710:2019 Pag, 22
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REGIONE ABRUZZ.0 — ASL 1 AVEZZANO SULMONA L’AQUILA o

PROCEDURA PER LA GESTIONE DELLE VIOLAZIONI DI DATI
PERSONALI

ALLEGATO 3 - MODULO DI VALUTAZIONE DELLA

SEGNALAZIONE DI DATI PERSONALI

2i sensi dell’art. 33 del Regolamento UE 679/2016 (GDPR)

N. Segnalazione (da registro delle segnalazioni)

Data

Tipologia di violazione

Rischio

Tip. Operaz.

Accidentale

Illecito

Basso

Medio

Alto

Critico

Accesso

Moaodifica

Perdita

Distruzione

Divulgazione

Nel modello sopra indicato, ¢ necessario indicare con una “X™ la tipologia di operazione cscguita in relazione alla
tipologia di violazionc; successivamente deve essere indicato, in manicra corrispondente il livello di nischio
dell’evento verificatosi considerando 1 seguenti criteri di valutazionc/gravita:

1 - Rischio Basso: gli interessati coinvolti dal trattamento non saranno affetti da inconvenienti oppurc

possono incontrare alcuni inconvenienti che possono superare senza aleun problema (cs. perdita di tempo
per ripetere formalita, ctc.);
2 — Rischio Medio: gli intcressati coinvolti dal trattamento possono incontrare disagi significativi ¢he pe-

rd possono superare nonostante alcune difficolta (cs. interruzione temporanea del servizio fino a § orc);

3 — Rischio Alto: gli intcressati coinvolti dal trattamento possono averc conscguenze significative che do-
vrebbero esscre in grado di superare seppure con gravi difficolta (cs. interruzione temporanca del servizio
oltre fe & ore e non oltre le 24 orc);

4 — Rischio Critico: gli interessati coinvolti dal trattamento possono incontrare conscguenze significative,
o addirittura irreversibili, che non possono superare (es.: Interruzione del servizio oltre le 24 ore. imposst-
bilita o perdita della possibilita di accesso ai servizi, mancato rispetto dei diritti dell interessato - es.: dirit-

to alla salute)

Una volta individuato il livello di rischio dell cvento verificatosi. dovranno essere attuate le scguenti istruzioni:

Necl caso di livello di rischio basso o medio. la violazionc non rientra tra quelle soggette a comunicazione
al Garante Privacy.
Nel caso di livello di rischio alto, la violazione deve esserc comunicata al Garante Privacy ma non

all’interessato
Nel caso di livelio di rischio critico, la viclazione deve cssere comunicata sia al Garante Privacy che
all'intercssato.
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GARANTE
PER LA PROTEZIONE
DEV DATI PERSONALY

VIOLAZIONEDIDATI PERSONALI - MODELLO 1 NOTIFICA AL GARANTL

Ftitolar di trattamento di dati personali sono tenuti a notificare al Garante lo violaszioni dei dabi
personali (data breach) che comportano accidenlalmente o in modo tlicato fa distruzione, la perdita,
o modificasione, fa divulgazione non autorizzata o Uaccesso ai dabi porsenale brasnicssi,
CONservath o comundgue rattahi, anche nellambito defle comunicazioni clottroniche, a meno che sia

improbabile che fa violazione prosentt un vischio per i dintti o le liberta degli interessats,

La notifica non deve includere § dati personali oggetto di violazione (es. non fornire i nowm dei
soggcthi interessatt dalla violazione).
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GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

Notifica di una violazione dei dati personali
(art. 33 del Regolamenlo (UE) 2016/679 - RGPD e art. 26 del d.1gs. 51/2018)

Tipo di notifica

() Preliminare! (O Complela ) Integrativa ®  rif.
Etfettuata ai sensi del (&) art. 33 RGI'D O art. 26 d.1gs 51/2018
Sez. A - Dati del soggetto che effettua la notifica ) J
Cognome Nome
E-mail:

Recapito telefonico per eventuali comunicazioni:
Funzione rivestita:

Sez. B - Titolare del trattamento - i

Denominazione™

Codice Fiscale/P IVA: Soggetto privo di C.E/PIVA [ ]
Stato:

Indirizzo:

CAP: Citta: Provincia:

Telefono:

E-maii:

PEC:

11 titeiare del trattamento avvia Il processc di notifica pur 1 assenza d ure guadio conpleto della violanone con riserva di effettuare una
successiva notifica integrativa. E obbligatoria la compilazione deiie seion A, B, Bl e C,

2 1l ritolare del trattamento integra una precedente notiMica {insense f numero di fascicolo assegnato alla precedente notifica, se notoj

3 Indivare nomie e cogngme nel caso di persond fisicd



GARANTE
PER LA PROTEZIONE
DE! DATI PERSONALI

 Sez. B1- Dati di contatto per informazioni relative alla violazione 7

Indicare i riferimenti del soggetto da contattare per ottenere maggiori informazioni circa
la violazione

{®)Responsabile della protezione dei dati’ - prot. n.
(ODAltro soggetto®

Cognome Nome
E-mail:

Recapito telefonico per eventuali comunicazioni:
Funzione rivestita:

Sez. B2- Ulteriori soggetti coinvolti nel trattamento

Indicare i riferimenti di ulteriori soggetti coinvolti ed il ruolo svolto (contitolare
0 responsabile def trattamente®, rappresentante del titolare non stabilito nell’ Uc)

Denominazione” *:
Codice Fiscale/P.1VA: Suggetto privo di C.E/PIVA []
Ruolo: {C Conlitolare ¢ Responsabile < Rappresentante

Denominazione *:
Codice Fiscale/PIVA: ... Soggetto privo di C.F/PIVA] |
Ruolo: © Contitolare . Responsabile

Denominazione *:
Codice Fiscale/P.AIVA: ... Soggetto privo di C.F/P.IVA ||
Ruolo: O Contitolare - Responsabile

Denominazione *:
Codice Fiscale/" IVA: ... Soggetto privo di C.F/PIVA [ ]
Ruolo: O Conlilolare . Responsabile

* Gualora designate, indicare il numere di protocolio assegnato alla comunicazione dei dati di contatto del RPD
®In assenza di un RPD, indicare i riferimenti di un punto di cantatto designato per la notifica in guestione

®in tale tipologia rientra anche [ Responsabile individuate ai sensi art. 28, par. 4

"indicare nome e cognome nel caso di persena fisica
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GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

Sez. C - Informazioni di sintesi sulla violazione

1. Indicare quando ¢ avvenuta la violazione

® 1

O Dal (la violazione e ancora in corso)

O Dal al

(O In un tempo non ancora determinato

Ulteriori informazioni circa le date in cui € avvenuta la violazione

2. Momento in cui il titolare del trattamento é venuto a conoscenza della violazione
Data: Ora:

3. Modalita con la quale il titolare del trattamento é venuto a conoscenza della violazione
() Utitolare & stato informato dal responsabile del trattamento

@ Altro®

4. In caso di notifica oltre le 72 ore, quali sono i motivi del ritardo?*

5. Breve descrizione della violazione

A - - - . . . . .
Ad esempio: Segnalazione da parte di un interessato, cemunicazione da parte di terzi, ecc.

°Da compilare solo per notifiche tardive.
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GARANTE
PER LA PROTEZIONE
DEI DAT!I PERSONALS

6. Natura della violazione
[ a) Perdita di confidenzialita!®
[ 1b) Perdita di integrita"
[1¢) Perdita di disponibilita’®

7. Causa della violazione
[_] Azione intenzionale inlerma
[] Azione accidentale interna
[ 1 Azione intenzionale esterna
[_] Azione accidentale esterna
[ ISconosciula
[_]Altro (specificare)

8. Categorie di dati personali oggetto di violazione
[ Dati anagrafici (nome, cognome, sesso, data di nascita, luogo di nascita, codice
fiscale, altro...)
| ] Dati di contatto (indirizzo postale o di posta elettronica, numero di telefono fisso
0 mobile)
[] Dati di accesso e di idenlificazione {username, password, customer [D, altro...)
[ ] Dati di pagamento (numero di conto corrente, dettagli della carta di credito,
altro...)
[] Dati relativi alla fornitura di un servizio di comunicazione elettronica (dati di
tratfico, dati relativi alla navigazione internet, altro...)
[L] Dati refativi a condanne penali ¢ ai reati 0 a connesse misure di sicurezza o di prevenzione
[] Dati di profilazione
[1 Dati relativi a documenti di identificazione/riconoscimento (carta di identita,
passaporlo, patente, CNS, altro...)
Dati di localizzazionc
Dati che rivelino I'origine razziale o etnica
Dati che rivelino opinioni politiche
Dati che rivelino convinzioni religiose o filosofiche
Duati che rivelino I'appartencnza sindacale
Dati relativi alla vita sessuale o all'orientamento sessuale
Dati relativi alfa salute
Dati genetic
Dati biometrici
Categorie ancora non determinate
[] Altro

HimEininine.

" Diffusione/ accesso non autorizzato o accidentale
11 eps - .
Modifica non autorizzata ¢ accidentale
2 impossibilita di accesso,perdita, distruzicne non autorizzata o accidentale
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GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

9. Indicare il volume (anche approssimativo) dei dati personali oggetto
violazione?
On

O Circa n.

O Un numero (ancora) non detinito di dati

10. Categorie di interessati coinvolti nella violazione
| |Dipendenti/Consulenti
[JUtenti/Contraenti/Abbonati/Clienti (attuali o potenziali)
[ JAssociati,soci, aderenti, simpatizzanti, sostenitori
[ Soggetti che ricoprono cariche sociali
[ |Beneficiari o assistiti
[ JPazienti
[ IMinori
_IPersone vulnerabili {es. vittime di viclenze o abusi, rifugiati, richiedenti asilo)
DCategorie ancora non determinate
ClAltro (specificare)

1 Ulteriori dettagli circa le categorie di interessati

11. Numero (anche approssimativo) di interessati coinvolti nella violazione
(ON. interessati
Circan. interessati

O Un numero (ancora) sconosciuto di interessati

13 f . . - . . R . .
Ad esempio numera di referti, numero di record di un database, numero di transazioni registrate.
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GARANTE
FPER LA PROTEZIONE
DEL DATI PERSONALI

Sez. D - Informazioni di dettéglio sulla violazione

1. Descrizione dell’incidente di sicurezza alla base della violazione!*

2. Descrizione delle categorie di dati personali oggetto della violazione®

3. Descrizione dei sistemi e delle infrastrutture IT coinvolti nell’incidente, con
indicazione della loro ubicazione

4. Misure di sicurezza tecniche e organizzative adottate per garantire la sicurezza
dei dati, dei sistemi e delle infrastrutture IT coinvolti’®

“segue punto 5, 6 € 7 della sez. C
* Segue punto 8 della sez.

16 - . . . .
Indicare le misure in essere al momento della viclazione
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GARARITE
PER LA PROTEZIONE
DEI DATI PERSONAL!

g w

Sez. E - Possibili conseguenze e gravita della violazione

1. Possibili conseguenze della violazione sugli interessati
a) In caso di perdita di confidenzialita: 7

[} dati sono stati divulgati al di fuori di quanlo previsto dall'informativa ovvero
dalla disciplina di riferimento

[(]1 dati possono essere correlati, senza storzo irragionevole, ad altre informazioni
relative agli interessati

[ ]I dati possono essere utilizzati per finalita diverse da quelle previste oppure in
modo non lecito

[JAltro (specificare)

b} In caso di perdita di integrita: ¢

[ I dati sonwo stati modificati e resi inconsislenli
[ I dati sono stati modificati mantenendo la consistenza
[Altro (specificare)

¢} Incaso di perdita di disponibilita:™

[ IMancato accesso a servizi
[ Malfunzionamento e difficolta nell'utilizzo di servizi
[Altro (specificare)

Ulteriori considerazioni sulle possibili conseguenze

17 . - L . 3 . .

Dz cempilare sola nel caso in cui € stata selezionata I'opzione a) del punte 6, Sez. C
18 ; . . ) o i

Da compilare sola nel caso in cui & stata selezicnata 'opzione b) del punio 6, Sez. C
12 . . S . .

Da campilare solo nel caso in cui & stata selezionata I'opzione ¢} del punto 6, Sez. C
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GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

2. Potenziali effetti negativi per gli interessati

[[Perdita del controllo dei dati personali
[JLimitazione dei diritt
[IDiscriminazione
[_JFurto o usurpazione d’identita
[ JFrodi
[]Perdite finanziarie
[ /Decifratura non autorizzata della pseudonimizzazione
[_[Pregiudizio alla reputazione
[JPerdita di riservatezza dei dati personali protetti da segrelo professionale
[ JConoscenza da parle di ler«i non autorizzati
Qualsiasi altro danno economico o sociale significativo {spccificare)

3. Stima della gravita della violazione

O Trascurabile
Basso

Medio
(O Alto

Indicare le motivazioni
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GARANTE NZ
PER LA PROTEZIONE
DE} DATI PERSONALI

LSez.NF ~ Misure adottate a seguito della violazione

1. Misure tecniche e organizzative adottate (o di cui si propone I'adozione”) per
porre rimedio alla violazione e ridurne gli effetti negativi per gli interessati

2. Misure tecniche e organizzative adottate (o di cui si propone 'adozione) per
prevenire simili violazioni tuture

* Nella descrizione distinguecre le misure adottate da quelle in corso di adoziene
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GARANTE
PER LA PROTEZIONE
DE! DATI PERSONALI

Sez. G - Comunicazione agli interessati

1. La violazione ¢ stata comunicata agli interessati?

() Si, & stata comunicata il
C) No, sara comunicata
il
in una data da definire
No, sono tuttora in corso le dovute valutazioni®
(e) No e non sara comunicata perché:
a) il titolare del trattamento riticne che la violazione dei dati personali non
presenti un rischio clevato per 1 diritti e le liberta delle persone fisiche;
Spiegare le motivazioni

b) il titolare del trattamento ha messo in atto e misure tecniche o
organizzative adeguate di protezione ¢ tali misure crano  state
applicate ai dati personali vggette della violazione, in particolare
quelle destinate a rendere 1 dati personali  incomprensibili  a
chiungue non sia autorizzato ad accedervi;

Descrivere le misure applicate

m ()il titolare del trattamento ha successivamente adottato misure atte a
scongiurare il sopraggiungere di un rischio clevato per i diritti e le
liberta degli interessati;

Descrivere [¢ misure adottate

d} detta comunicazione richiederebbe sforzi sproporzionati.
Descrivere la modalita (cemunicazione pubblica o imisuta simile) tramite ta quale
gli interessati sono stati informati

*! selezionando questa opzione, il titolare del trattamento si impegna a effettuare una integrazione alla presente notifica
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GARANTE
PER LA PROTEZIONE
DE! DATI PERSUNALI

2. Numero di interessati a cui e stata comunicata la violazione?

N. interessati

3. Contenuto della comunicazione agli interessati

4. Canale utilizzato per la comunicazione agli interessat
| _ISMS
[ JPosta cartacca
[ |Posta elettronica
_JAltro {specificare)

7 . . . , . .
Da compilare solo nel caso in cuf al puntc 1 venga scelta una delle prime due opzioni.
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GARANTE
PER LA PROTEZIONE
DE! DATI PERSONALI

‘ Sez. H - Altre informazioni

La violazione coinvolge interessati di altri Paesi dello Spazio Economico
Europeo®?

@ SI (indicare quali):

(O NO

La violazione coinvolge interessati di Paesi non appartenenti allo Spazio
Economico Europeo?

(O Sl (indicare quali):

(O NO

La violazione @ stata notificata ad altre autorita di controllo?*?

(O Sl (indicare quali}:

ONO

La violazione ¢ stata notificata ad altri organismi di vigilanza o di controllo in
virtu di ulteriori disposizioni normative??

) sl (indicare quali):

{ NO

E’ stata effettuata una segnalazione all’autorita giudiziaria o di polizia?

O sl
O NO

2 Fanno parte dello Spazio Economico Europeo tutti gli Stati membri della Unione Europea, nonché I'islanda, il
Liechtenstein e la Norvegia

* autorita di controlle cosi come definite ex art. 51 del Regolamento (UE} 2016/679

** Ad esempio: Regolamento (UE} 910/2014 (e/DAS), d.1gs. 65/2018 attuativo delta Direttiva {UE} 2016/1148 [NIS)
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INFORMAZIONI SUL TRATTAMENTO DEI DATI PERSONALI

Ai sensi del'articolo 13 del Regolamenio (UE) 2016/679 si rappresenta che il Garante per fa protezione dei
dati personali, in qualita di titolare del trattamento (con sede in Piazza Venezia 11, IT-00187, Roma; Email:
garante@gpdp.it: PEC: protocollo@pec.apdp.it; Centraline: +39 06696771), trattera i dati personali conferiti
con il presente modulo, con modalita prevatentemente informatiche e telematiche, per le finalita previste dal
Regotamento (UE) 2016/679 e dai Codice in materia di protezione dei dati personali {d.lgs. 30 giugne 2003,
n. 196 e s.m.i.), in particolare per 'esecuzione dei propri compiti di interesse pubblico o comungue connessi
all'esercizio dei propri pubblici poteri attribuiti al Garante dalla disciplina vigente.

I conferimentc dei dati. fermo restando qguanto previsto dafl'art. 33, par. 4. del Regolamento (UE)
2016i679, & obbligatorio e la loro mancata indicazione non consente di ritenere adempiuto il dovere d
notificazione detla violazione allautorita di controlle. | dati acquisiti nellambite della procedura saranno
conservati in conformita alle norme sulla conservaziene della documentazione amministrativa,

| dati saranno trattati esclusivamente dal personale e da collaboratori del Garante o delle imprese
espressamente designate come responsabili del trattamento. Al di fuori di queste ipotest, i dati non saranno
diffusi, né saranno comunicati a terzi, fatti salvi i casi in cui si renda necessario comunicarli ad altr soggetti
coinvolti nellattivita istruttoria e nei casi specificamente previsti dal diritto nazionafe o dell'Unione europea.

Gli interessati hanno if diritto di ottenere dal Garante. nei casi previsti, l'accesso ai dati personali e la rettifica
o la cancellazione degli stessi o la limitazione del trattamento che li riguarda o di opporst al trattamento (arth.
15 e ss. del Regolamento UE 2016/679). L'apposita istanza & presentata contattando il Responsabile della
protezione dei dati presso il Garante (Garante per la protezione dei personali - Responsabile della
Protezione dei dati personali, Piazza Venezia 11, 00187, Roma, email: rpd@apdp.it ).

Gli interessati che ritengono che il trattamento dei dati personali a loro riferiti avvenga in violazione di quanto
previsto dalla disciplina in materia di protezione dei dati personali hanno il diitto di proporre reclamo al
Garante, come previsto dallart. 77 del Regolamento (UE) 2016/679, o di adire le opportune sedi giudiziarie
ai sensi dellart. art. 79 del Regolamento citato.
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“Locale PROCEDURA PER LA GESTIONE DELLE VIOLAZIONI DI DATI
- PERSONALI

B Adputa - ALLEGATO 5§ - MODULO DI SEGNALAZIONE DELLA VIOLAZTONE

DI DATI PERSONALI DA PARTE DELL’INTERESSATO
ai sensi dell'art. 33 del Regolamento UE 679/2016 (GDPR)

MODULO DI SEGNALAZIONE DELLA VIOLAZIONE DI DATI PERSONALI DA PARTE

DELL’INTERESSATO

NOME SOGGETTO CHE RIPORTA L INCIDENTE

P NUMERO DI CONTATTO DEL SOGGETTO CHE
| RIPORTA L' INCIDENTL ED INDIRIZZO DE POSTA

FLETTRONICA

DATA DELL EVENTO ED GRARIO ( ANCHE AP-
PROSSIMATIVO)

DATA HORAIN CULSTE VENUTT A CONOSCEN-
ZADELLA VIOLAZIONL

TIPOLOGTA DT ANOMALIA RISCONTRATA

DLSCRIZIONE DELL ANOMALIA

NUMERO DI SOGGETTT COINVOLTT

NUMERO 13K DATT PERSONALL DI CUL 8T PRE-
SUMII L COINVOLGIMENTO

MODALITA TN CUT D AVVENUTA LA VIOLAZIO-
NE
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PROCLEDURA PER LA GESTIONE DELLE VIOLAZIONI DI DALl | -~

PERSONALI |

ALLEGATO 5 - MODULO DI SEGNALAZIONE DELLA VIOLAZIONE
DI DATI PERSONALI DA PARTE DELL INTERESSATO
ai sensi dell'art. 33 del Regolamento UE 679/2016 (GDPR)
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REGIONE ABRUZZO - ASL 1 AVEZZANO SULMONA L’AQUILA

PROCEDURA PER LA GESTIONE DELLE VIOLAZIONI DI DATI
PERSONALI

i, Ry,

L AGuita ALLEGATO 5S-MODULO D1 SEGNALAZIONE DELLA VIOLAZIONE
DI DATI PERSONALI DA PARTE DELTI’INTERESSATO '
ai sensi dell’art. 33 del Regolamento UE 679/2016 (GDPR) |

INFORMATIVA PER IL TRATTAMENTO DEI DATI PERSONALI
ART. 13 Diil. REGOLAMENTO UE 679/2016

Al sensi dellarticolo 13 del Regolamento (UE) 2016/679 si rappresenta che la ASL 1 Avezzano Sulmona L’ Aquila. in qualita
di Titolare del trattamento dei dati. con scde in Via Saragat - localita Campo di Pile - 67100 L'Aquila (Italia), E-mail:
direzionegeneralozrasllabruszo.il. PEC: protocoltogeneraleiipec.asilabruzzo it. centralino (¢l 0862-3681), tratterd i dau
personali conferiti con il presente modulo. con modalitd cartacee. informatiche ¢ telematiche, per le finalit previste dal
Regolamento (UE) 2016/679 e dal Codice in materia di protczione dei dati personali (d.1gs. 30 giugno 2003, n.196 ¢ s.m.r.).
in particolare per I'obbligo legale del Titolare derivante daglt artt. 33-34 del Regolamente UE 679/2016.

1l conferimento dei dati. & necessario per poter avviare il processo di gestione delle violazioni di dati personali da parte del
Titolare, ai sensi degli artt. 33 ¢ 34 del Reg. UE 679/2016: la loro mancata indicazione non consente 'avviamento di tale
procedura da partc del Titolare. T dati acquisiti nell'ambito del processo di gestione delle violazioni saranno conscrvati in
confornita alle norme sutla conservazione della documentazione amministrativa.

I dati saranno trattati esclusivamente dal personale ¢ da collaboratori def Titolare o delle imprese espressamente designate
come responsabili del trattamento. Dopo la fase di valutazione da parte del Titolare, come previsto dagli antt. 33 ¢ 34 del Reg.
UE 679/2016. tali dati potranno essere comunicati al Garanic per la protezione dei dati personali. Al di fuori di queste ipotest.
i dati non saranno diffusi, né saranno comunicati a terzi. fatti salvi i casi in cui si renda necessario comunicarli ad altri
soggetli coinvolti nell'altivita istruttoria ¢ nei casi specificamente previsti dal diritto nazionale o dei'Unione europea.

Gli interessati hanno il diritto di oticnere dal Titolare, nei casi previsti. l'accesso ai dati personali ¢ la rettifica o la
cancellazione degli stessi o la limitazione del trattamento che li riguarda o di opporsi al trattamento (artt.t5 ¢ ss. del
Regolamento UE 2016/679). L'apposita istanza é presentata contattando il Responsabile della protezione dei dati presso il
Titolare (ASL 1 Avezzano Sulmona 1’ Aquila - Responsabile della Protezione dei dati personali. Via Saragat - localita Campe
di Pile - 67100 L'Aquila (Halia), dpoiiasl labruzzo.i, PEC: dpoicpec.asi abruzzo.it).

Gli intercssati che ritengono che il trattamento dei dati personali a loro riferiti avvenga in violazione di quanto previsto dalla
disciplina in materia di protczione dei dati personali hanno il diritto di proporre reclamo al Garante. come previsto dall art. 77
dei Regolamento (UE) 2016/679, o di adire le opportunc sedi giudiziaric ai sensi dell’an. art. 79 del Regolamento citato
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Allegato D

al Regolamento Aziendale per la protezione dei dati
personali della ASL 01 Abruzzo

Procedura per I’esercizio dei diritti degli
interessati e Modelli Allegati
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Procedura per I’esercizio dei diritti in materia di protezione dei dati
personali dell’interessato ai sensi degli artt. 15 - 22 del Regolamento
UE 679/2016

della Asl di Avezzano — Sulmona — L’ Aquila
in base a quanto previsto dal

Regolamento UE 679/2016 sulla Protezione dei Dati (GDPR) e dal D.
Lgs. 196/03 Codice in Materia di Protezione dei Dati Personali

Allegato 4 - Regolamento Aziendale per la Protezione dei Dati
Personali

Provedura per I'esercizio dei dinttn e materia di prowzione dei dati persotadi deilinteressato ai sensi deghi arit, 15 - 22 def Pag 1 10
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1 Premessa

L Asl di Avezzano - Sulmona - L Aquila (di sceuito, ASL) adotta la presente procedura sull esercizio dei
dirttti dell’interessato. di scguito denominata ~“Procedura™. ai sensi degli arti. 15 ¢ ss del Regolamento (UE)
n. 679/2016 — di scguito Regolamento - e di quanto previsto dal D. Lgs. 196/03 come mod. dal D.Lgs.
10172618 — di scguito Codice.

IT finc della presente procedura ¢ di consentire all interessato | esercizio dei diritti che £li sono riconosciutl
dalla normativa comunilaria, attraverso la predisposizione di un “percorso . ad uso dell utenza.

2  Definizioni

«dato personale». qualsiasi informazione riguardante una persona fisica identificata o identificabile
(«anteressalon). si considera identificabile la persona fisica che pud cssere identficala, direttamente o
indirettamente, con particolare riferimento 2 un idcatificative come il nome, un numero di wdentificazione.
dati relativi all'ubicazione, un identificativo online 0 a uno o pit clementi caratteristici della sua identita
fisica, fisiologica. genetica. psichica, economica, culturale o socialc:

«trattamenton»: qualsiasi opcrazione o insicme di operazioni, compiute con o scnza l'ausilio di processi
automatizzati ¢ applicate a dati personali o insiemi di dati personali. come la raccolta, la registraziong,
l'organizzazione, la strutturazione, la conservazione. ['adattamento o la moditica, I'tstrazione, la
consultazione, I'uso, la comumcazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a
disposizione, il raffronto o I'interconnessione. la limitazione. la cancellazione o la distruzione:

«limitazione di trattamento»: il contrasscgno dci dati persanali conservati con I'obicttivo di limitarnc il
trattamento in firturo;

«profilaziene» qualsiasi forma di trattamento automatizzato di dati personali consistenle nell'atilizzo di rali
dati personali per valutare determinati aspetti personali relativi a una persona fisica, in particolarc per
analizzare v prevedere aspetti riguardanti il rendimento professionale, la situazione cconomica, la salute, le
preferenze personali. ghi intercssi, 'affidabilita, il comportamento, l'ubicazione o gli spostamenti di detta
persona fisica;

«titolare del trattamento»: la persona fisica o gundica, autonta pubblica, il servizio o altro organismo
che, singolarmente o insieme ad alin, determina fe finalith ¢ i mezzi del trattamento di dati personali; quando
le finalitd ¢ | mezzi di tale trattamento sono determinati dal disitto dell'Unione o depli Stati membri. il titolare
del trattamento o 1 eriteri specifici applicabili alla sua designazione possono esscre stabiiti dal diritto
dell'Unione o degli Stati membri;

«responsabile del trattamento»: la persona fisica o giuridica, l'autorita pubblica. il servizio o altro
organismo che tratta dati personali per conto del titolare del trattamento:

«destinatario»: la persona fisica o giuridica. I'autorita pubblica, 1l servizio o un altro organismo che riceve
comunicazion¢ dr dati personali, che st traiti o meno di terzi. Tuttavia, le autorita pubbliche che possono
ricevere comunicazione di dati personali nell'ambito di una spectfica indagine conformemente al diritto
dell'Unione o degli Stati membri non sono considerate destinatari; il trattamento di tali dati da parte di dette
antorita pubbliche ¢ conforme alle norme applicabili in materia di protezione dei dati secondo le finalits del
trattamento;

Procedura per I'esereizio dei diriui in materia o protezione dei dati persenalt dell titeressato w senst degliartt 15 222 dl Pag. 3 i0
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Procedura per Uesercizio dei diritth in materia dv prateiione dei dali
personali dell'interessate ai sensk degli urtt, 15 - 22 del Regolaments
TE 67972614

«terzo»: la persona fisica o gluridica, l'autoritd pubblica. il servizio o altro organismo che non sia
linteressato. il titolars del trattamento, il responsabile del trattamento e le persone autorizzate al trattamento
dei dati personali satto 'autorita diretta del titolare o del responsabile;

«consenso dell'interessato». qualsiass manifestazione di volontd libera, specifica, informata ¢
incquivocabile dell'mteressato, con la quaie lo stesso manifesta il proprio assenso. mediante dichiarazione o
azione positiva incquivocabile. che 1 dati personali che lo riguardano siano cggetlo di trattamento;,

«dati genetici»: i dan personali relauvi alle caratteristiche genetiche ereditarie o acquisite di una persona
fisica che forniscono informaziom univoche sulla fisiologia o sulla salute di detta persona fisica. e che
risnltano in particolare dall'analisi di un campionc biologico delia persona fisica in questione:

«dati biometricin: 1 dati personali ottenuti da un traltamento tecnico spectfico relativi alle caratteristiche
fisiche, fisiologiche o comportamentali di una persona fisica che ne consentona o conformano
I'identificazione univoca, quali Yimmagine facciale o 1 dati dattiloscopicr

«dati relativi alla saluten- 1 dati personali attinenti alla salute fisica o mentale di una persona fisica,
compresa la prestazione di servizi di assislenza sanitaria, che nivelano informazioni relative al suo stato di
salute:

Procedura per 1 esercizio dei dirilti in materia di protezium del dali personali deil iteressalo ar senst deglt artt 15 - 22 del Pag. 4. 10
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| 3 Obblighi del titolare del trattamenta (ai sensi dell’art. 12 del Regolamento
| (UE) 2016/679)
I. 1l titolarc del trattamento deve fornire all'intercssato le informazioni relative all'azione intrapresa
riguardo ad una richicsta di accesso. ai sensi dewli articoli da 15 a 22. senza mgiustificato ritardo ¢ al pus
tardi entro un mese dal ricevimento della richiesta stessa. Tale (ermine pue essere prorogato per un
massimo di altri due mesi, se necessario, tenuto conto della complessita della richicsta ¢ del numero di
richieste.
Qualora si applichi la proroga, I'interessalo ¢ informato det motivi del ritardo cntro un mesc dal
ricevimento della richicsta. Sc |intercssato presenta la richiesta in formato elcttronico. le informazioni
sono fornite, ove possibile, in formato ciettronico, salve indicazione diversa dell interessato.
S¢ non offempera alla richiesta dell'interessato, il Titolare del trattamento informa Finteressato senza
! ritardo. e al piu tardi entro un mese dal ricevimento della richiesta, dei motivi deli'inottempceranza ¢ della
possibilita di;

a} proporre reclamo a un'autorita di controllo

_[\-J

Ll

b) proporre nicorso giurisdizionale

.

Diritto di Accesso ai dati personali (art, 15 del Regolamento (UE) 2016/679)

I Linteressato ha il diritto di ottenere dal titolare del trattamento la conferma che sia o meno in corso un
trattamento di dati personali che o riguardano ¢, se & in corso tale trattamento, P'aceesso an datt ¢ alle
scguenti informazioni;

a) le finalia del traftamento;

b} le categorie di dati personali in questione:

¢} I destinatan o le categoric di destinatari a cul i dati personali sono stati o saranno comunicati. in
particolarc se i destinatarl appartengono a paesi forzi o organizzazioni internazionali:

d) quande possibile, il periedo di conservazione dei dati personali previsto oppure, s¢ non ¢
possibile, 1 eniten utilizzat per determinare questo periodo:

¢) l'esistenza del dintto dell'interessato di chiedere al titolare del trattamento la rettifica o la
cancellazione dei dati personah o la imitazionc del trattaniento dei dati personali che o
niguardano o di opporsi al loro trattamento:

) il dintto di proporre reclamo ad un'autorita di controlio:

g) qualora 1 dab non siano raccolti presso 'interessate, witte e informazioni disponibili sulla loro
ariging;

hj lesistenza di un processo decisionale automatizzato, compresa la profilazione ¢, almeno in tali
casi, informazioni significative sulla logica utilizzata, nonché I'importanza ¢ le conscgucnze
previste di talc trattamento per l'interessato.

2. Llinteressato pué rivolgere suddetta richiesta in gualsiasi monwnto uiilizzando i canali di comunicazioni
resi disponibili utilizzando Pappositc modello allegato alla presente procedura.

5 Richiesta di intervento sui dati (artt. 16-18 del Regolamento (UE) 2016/679)

I. Lmnteressato ha il diritto di ottenere dal titolare;
a) la rettifica der dati personall inesatti (art. 16),
b) la canccllazionc det dati personal: che lo riguarduno (art. 17),
¢) la himitaziong del trattamento (art. 18).

Procedura per I'esercizio dei distli in materta o protezions dei duti personab deilintuseato ai sensi degli ardt, 15 - 22 del Pap 510
Regolamente UF 679/20616
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5.1 Diritto di rettifica (ai sensi dell’art. 16 del Regolamento (UE) 2016/679)

Con il diritte di rettifica l'interessato ha 1l diritto di oftencre dal titolare del trattamento la rettifica dei dati
personali incsattt che lo npguardano senza ingiustificato ritardo. Temuto conto delie finalita del
tratlamento. linteressato ha il diritto di ottenere lintegrazionc det dati personali incompleti, anche
fornendo una dichiarazione integrativa.

5.2 Diritto alla cancellazione e all’oblio (art. 17 del Regolamento (UFE) 2016/679)

1. Non & consentita la cancellazione di reforti e di cartelle climche in quanto questi rapprescntano un atto
medico-legale che dove csserc conservato a iutela degli opcratori sanitari che hanno gestito tali dau
secondo e tempistiche definite dalla specifica normativa applicabiic.

2 Tale diritto. quindi. non ¢ csercitabile per motivi di intcresse pubblico nel settore delia sanita pubbhica
{art. 17.3.¢}

53 Diritto di limitazione del trattamento (ai sensi dell’art. 18 del Regolamento
(UE) 2016/679)

1 Lintercssato ha il diritto di ottencre dal titolare del trattamento Ia limitazione del trattamento quande

ricorre una delle segucnty 1potesi:

a) l'interessato contesta l'esattezza dei dati personali, per 1l periodo neccssario al titolare del trattamento
per verificare Fesatlezza di tali dati personaly:

b) il trattamento ¢ illecita ¢ I'mteressato si oppone alla cancellazione det dati personah e chiede inveee
che nc sia limitato 'utilizzo:

¢y benchd ii titolare del trattamento non ne abbia pit bisogno ai fim del trattamento. 1 dati personali
sono necessari all'intercssato per 'accertamento. l'esercizio o la difesa di un diritto in sedc
gindiziana;

d) Uintcressate si ¢ opposto al trattamento ai sensi dell'articolo 211 del Regolamento UE, in attesa della
verifica in merito all'eventuale prevalenza det motivi legittimi del titolare del trattamento rispetto a
quelli dell'interessato.

Se il trattamento ¢ limitato. 1 dati personali sono trattati, salvo che per la conservazionc, soltanto con il

consenso dell'intercssato o per l'accertamento, Tesercizio o la difesa di un diritto in scde giudiziaria

oppurc per tutelarc 1 diritti di un'alira persona fisica 0 gwridica o per mefivl di intercsse pubblico
rilevante dell'Unione o di uno Stato membro.

b2

6 Obbligo di notifica in caso di rettifica o cancellazione dei dati personali o

limitazione del trattamento (art. 19 del Regolamento (UE) 2016/679)

I 1l titolare del trattamento comunica a ciascuno dei destinatari cui sono staty trasmessi 1 dati personal lc
eventuali rettifiche o cancellazioni o limitaziont del trattamento cffettuatc a norma dell'articolo 16,
dell'articolo 17. paragrafo 1, ¢ dell'articolo 18 del Repolamento UE. salvo che cio si rivell impossibile o
implichi uno sforzo sproporzionato. 11 titolare del trattamento comunica all'interessato tali destinatari
gualora linteressato lo nchieda

7  Diritto alla Portahilita dei dati (art. 20 del Regolamento (UE) 2016/679)

B riconosciuto in capo all'intercssato del trattamento dei dati personali it duritto alla portabilita dei dat
per cui egli ha if diritto di neevere n un formato strutturato. di uso comune € leggibile da dispositivo
automatico 1 dati personali che lo riguardano forniti ad un Utolare del trattamento ¢ ha 1l diritto di

Procedura per Pesercizio dei dirith in matersa di protezione der dati persorali dell interessato an sensi degliartt. 15 - 22 del Pag. & 10
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trasmettere tali dati a un aitro titolare del trattamento senza impedimenti da parte del titclare del

trattamento cui [ ha forniti qualora:

a) 1l trattamento st basi sul consenso ai sensi dell'articolo 6, paragrafo 1. lettera a), o dell'articola 9.
paragrafo 2. lettcra a), o su un contratto at sensi dell'articolo 6, paragrafo 1. lettera b): ¢

b) il trattamento sia cffcttuato con mezz1 antomatizzati.

Tnoltre, nell'esercitare i propri dirittt relativamente alla portabilita dei dati lintercssato ha il diritto di

ottenerc la trasmissione diretta dei dati da un titolare del trattamento all'altro, s¢ tcenicamente fattibile.

Questo diritto non & escreitabile nell’esercizio di compiti di interesse pubblico, connesso all escreizio di

pubblici poteri, quale quello sanitario (art. 20 3) mentre pué essere cscreitato per il trattamento avente ad

oggetto [a scouente finalitd: “Gestione Sclezionc Risorse Umane™

Tale dintto ¢ esercitabile nei casi in cui i dati personali riguardant | intcressato siano stati forniu

consapevolmente ed in modo atuvo dallinteressato anche attraverso I'utilizzo di un dispositivo o

servizio {ad esempio glucometn con invio dati al medico (ramite app, dati forniti dall’assistite tramite

portalt di telemedicina, cce...)

Diritto di Opposizione al trattamento (art. 21, paragrafo 1 del Regolamento
(UE) 2016/679)

L'interessato ha il diritto di opporsi in qualsiasi momento, per motivi connessi alla sua situazionc
particolare, al trattamento dei dati personali che lo riguardanc a1 scnst deli'articolo 6, paragrafo |, lettere
e) o f) del Regolamento, compresa la profilazione sulla base di tali disposizion:.

Ii titolare del trattamento non tratia pii i dati personali salvo che cgli dimostri U'esistenza di motivi
legittimi preminenti per procederc al trattamento che prevalgono sugli interessi, sui diritt e sulle liberta
dell'interessato oppure per I'accertamento, I'csereizio o la difesa di un diritto in sede giudiziaria,

Diritto di Opposizione al trattamento per fini di marketing diretto (art. 21,
paragrafo 2 del Regolamento (UE) 2016/679)

Qualora i dati personali siano trattati per finalita di marketing diretto, I'interessato ha il diritto di Opporsi
0 qualsiasi momento al trattamento dei dati personali che lo riguardano cllcttualo per tali finalita,
compresa fa profilazione nella misura in cui sia connessa a tale markcting dirctto.
Talc fattispecie non si applica al trattamento dei dati personali da parte della ASI..

10 Limitazioni ai diritti dell’interessato

L.

In base a quanto dispusto dall’art. 2-undecies del Codice 1 diritti di cui agli artricoll da 15 a 22 del

Regolamento non possono essere esercitati con richiesta al titolarc del tratiamento ovvero con reclamo ai

sensi dell’articolo 77 del Regolamento qualora dall”csercizio di tali diritti possa derivare un pregiudizio

cffettivo ¢ concreto:

a) allo svolgimento delle investigaziont difensive o all esercizio di un diritto in sede grudiziaria {art 2-
undecies ¢.1 lett. ¢} del Codice):

b) alla riservatezza deil'identita def dipendente che scgnala ai sensi della lepge 30 novembre 2017, n.
179, I'llceita di cui sia venulo a conoscenza in ragione del proprio ufficio {art. Z-undecies c. | lett £}
del Codice).

Nel casi di cui al comma 1, letterc @), #) i dinith di cui al medesimo comma sono escreitati

conformemente alle disposizioni di legge o di regolamento, che devono almeno recare misure dirette a

disciplinare gl ambiti di cut all’articolo 23, paragrafo 2, del Regolamento. L esercizio dei medesimi

dirttti puo, in ogni caso, esscre ritardato, limitato o escluso con comunicazionc motivata ¢ resa scnza
ritardo all interessato, a meno che la comunicazione possa compromettere la finalita della limitazione,
per i tempo ¢ nci Hmiti in cui ¢i6 costituisca una misura necessaria c proporzionata. tenuto conto dei

Procedura per 'esercizio dei dirifti in materia di protexione dei dati persenali dei'interessato ai senst degli artt. 15 - 22 del Pag. 710
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diritti fondamental e dci legittimi interessi dellinteressalo, al fine di salvaguardare gli intercssi di cul al
comma |, lottere @), ). In tali casi. 1 dirtu dell’interessato possono essere csercitati anche tramte 1
Garante con le modalita di cui all’articolo 160 del Codice.

11 Diritti riguardanti le persone decedute

|

In basc a quanto disposto dall’art. 2-terdecies del I 1Lgs. 196/03 modificato dal D Lgs. 101/2018, i dinitn

riguardanti le persone decedute sono regolamentati secondo e seguentl disposizioni:

a) Tdiriwi di cui agli articoh da 15 a 22 del Regolamento riferiti ai dati personali conccrnentl persone
decedute possono essere csercitati da chi ha un interesse proprio. o agisce a tutela dell interessato, in
qualita di suo mandatario, o per ragioni familiari meritcvoli di protezionc.

b} L'csercizio dei diritti di cui al comma | non ¢ ammgesso nei casi previsti dalia legge.

¢) La volonta deli’interessato di victarc I"es¢rcizio dei diritti di cui al comma 1 deve risultarc m modo
non equivaco ¢ deve essere specifica, libera e informata, il divieto puo nguardare 1" esercizio soltanto
di aleuni dei diritti di cui al predetio comma.

d) L’interessato ha in ogni momento il dintto di revocare ¢ modificarc 1l divieto di cui ai comni 2 ¢ 3.

¢) In ogni caso, il divicto non pud produrre effetti pregiudizievoli per I'esercizio da parte der terzi det
diritti patrimoniali che derivano dalla morte dellinteressato nonché del diritte di difendere in
gindizio 1 propri interesst.

12 Coordinamento degli adempimenti

1.

2

Per quanto non disciplinato nclla prosente Procedura aziendale si rinvia al Regolamento (UE) 2016/679.

I coordmamento degli adempimenti, in capo al Titolare del trattamenio, ¢ demandato al Responsabile

per la Protezione dei Dati che avra. altresi. il compito di:

a) redigere ¢ conservare un registro sull’escrcizio dei diritti in materia di protezione dei dati personali
dell interessato.

b) rclazionare (almeno su base annua) al tiolare in merito alla corretta ¢ attuale attuazione della
presente Procedura.

13 Percorso di gestione della richiesta

| Arrivo della richicsta dell interessato ad uno del scguenti recapity:
a) Responsabilc della protezione de dati:
s c-mail’ dpodastlabruzzo i
s  PEC: dpoypoc astiabmzzo.t
e  Asldi Avezzano — Sulmona - L Aquila. con sede in via Via Saragat - localita Campo d Pilc
- 67100 L'Aquila
b} Diremione Gencrale
o e-mail: dirczionggencrale« asliabruzzo it
s PEC: protocoliogencrale pec.astiabruzzo a
e Direzione Generale Asl di Avezzano — Sulmona — L'Aquila, con scde in via Via Saragat -
localita Campo di Pile - 67100 L'Aguila
2. La richiesta, se ricevita dalla Dirczione Generale, una volta protocollata, deve esserc trasmessa
all”Ufficio Privacy ¢d al DPO (a quest’ultimo solo nel casu in cui not sia stata ricevuta direttamente dal
D)} ai seguenti indirizzi: ulficioprivacv-u asliabruzzo it ¢ dpou asilabryzzo.dt per la neccssaria
istruttoria. Qualora la richiesta venisse ricevuta dal DPQ). questa deve esserc lrasmessa preliminarmente
alla Direzione Generale per la necessaria protocollazione e, successivamentc, seguire Iiter descritto 1n
precedenea.
3 Richiesta penerica: va inoltrata dal DPO ai Soggetti Autorizzati al Trattamento con Deloga dal titolare
(SATD), affinch¢ accertino sc tra 1 dati trattati nelle banche dati di loro competenza ci siano dati relativi
Provedura per I'ssereizio dui dirttti in matena di protezione dei daty persoiali dellintercssato w1 sensi degli artt, 15 <22 dol Pag. % 10
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all intcressate. Una volta compiuta la verntica cssi dovranno comunicarne le risultanze al DPO (al
seguente indirizzo di posta clettronica, c-mail: dpordasiabruzzo.it ) entro il termine di 7 {sctte} giorni
dalla data di inolire dell istanza, da parte del DPO.

4. Richiesta spceifica: va inoltrata dal DPO al/ai Sogpetto/t Autorizzato/i al Trattamento con Dclega

(SATD) che risultino essere competent: i quali compiuta la verifica trasmetteranno le risultanze catro il
teremne di 7 (sette) giorni al Responsabile per la Protezione dei Datj {al seguente indirizzo di posta
clettronica, c-matl: dpo'wasl tabruzzo.it .

3. I Responsabiic per la Protezione dei Dati sulla scorta delle risultanze pervenute provvede a fornire
riscontro all’interessato. oltre che ad adempicre ai compiti di cui all’art. 11, paragrafo 2. dclla presente
Procedura.

Provedurs per Iescreizio def dintli in materia di protesione dei dati personaki dell interessato i sensi depli artt. 15 - 22 del Pap. ¢ 10
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' Sanitaria
;'Leca,ie PROCEDURA PER L'ESERCIZ10 DEI BIRITTI DEGLI INTERESSATI

ALLEGATO 1 - MODELLO DI ESERCIZIO DEI1 DIRITTI DEGLI

Aveziaten, Snloiey,

L Aguila INTERESSATI i

ai sensi degli artt, 15-22 del Regolamento UE 679/2016 (GDPR)

All'attenzione del Direttore Generale della Asl di Avezzano - Sulmona - L' Aquila
Per il tramite del Responsabile per la Protezione dei Dati

e-mail: dpo astlabruzzo i

PEC: dpo «pec.asilabruzzo.if

T L SOMOSCEITIO . .. o e o e e o e e e e

nato/a

.........cscrcita con la presente richiesta 1 scguenti

diritti di cui agli artt. 13-22 del Regolamento (UE) 2016/679:

1. Accesso ai dati personali - (art. 15 del Regoltamento (UE) 2016:679)

It sottascritto (Barrare sofo fe caseile che irteressano).

chicde conferma che sia © meno in corse un tratiamento di dati personali ¢he lo nguardano:

in caso di conferma, chiede di ottencre 'accesso a tali dati, una copia degli stessi. e tutte le informazio-
ni previste alle lettere da a) a h) defl’art. 15_ paragrafo 1. del Regelamento (UE) 2016/679, ¢ in partico-
lare:

»

le finalita del tragtamento:

lc categoric di dati personali trattate,

i destinatari o lc categoric di destinatari a cui 1 dati personali sono stati 0 saranno comunicatl. 1n
particolare se destinatari di pacsi terzi o organizzazioni internazionali,

il periodo di conservazione dei dati personah previsto oppure. s¢ non € possibile, 1 critert utilizzati
per determinare tale periodo:

["origine dei dati (ovvero il soggctio o la specifica fonte dalla quale esst sono stati acquisiti),
I'esistenza di un processo decisionale automatizzato, compresa la profilazionc, ¢ le informazion:
significative sulla logica utlizzata, nonch¢ I''mportanza ¢ le conscguenze previste di tale tratta-
mento per linteressato.

PRY-MOD-001 - Rev 1.0 dell 314072019 Pag 1 2
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2. Richiesta di intervento sui daii - (arte. [6-18 del Regolamenio (UE) 2016:679)

Il sottoscrilto chiede di effettuare le scguenti operaziom fharrare sola le caselle che interessano).

5 rettifica /o agpiomamento dei dali (art. 16 del Regolamento (UE) 2016/679).
. gancellazione dei dat (art. 17. paragrafo 1. del Repolamento (UE) 2016/679), per i sepuentl motivi
(specificare quali):

1 i+ nel cast previst all’art. 17, paragrafo 2, del Regolamente (UE) 2016/679, {attestazione che il titolarc
ha informato altr1 titolan di traftamento della nchicsta dell interessato di cancellare hink, copic o rnpro-
duzionu dei suot dati personali;
hmuitazione del trattamento (art. 18) per 1 seguentt motivi (harrare le caselle che interessano).

[ contesta 'esattezza dei dati personali;
il trattamento dei dati € illecito;
1 dat1 sono necessan all interessato per ['accertamento. esercizio o la difesa di un diritto in
scde gndiziana;

I
P
I'interessato s1 € opposto al trartamento dei datr ar sensi dell’art. 21 paragrato 1, del Regola-

mento (UE) 2016/679.

La presente richiesta riguarda {indicare 1 dati personali, le categoric di dati o 1) trattamento cul si fa
riferimento):

PRY-MOD-001 - Rev 1.0 dell 31-10/20090 Papg. 272




aselle che inferessano)

ricevere tal dat in un formato strutturato, di uso comune ¢ leggibile da dispositivo automatico;

trasmettere direttamente al scguente (diverso) titelare del trattamento fspecificare i riferimenti identifi-
cativi e di contatio del nitolare.
e e e e e e e e e .. J1sepuenti da-
t:

[ tutti 1 dat1 personali formiti al titolare;

un sottoinsicme di tali datr,

La presente richicsta riguarda (indicarc 1 dati personali, le categorie di dati o il trattamento cui si fa
riferimento):

4. Opposizione al trattamento - (art. 21, paragrafo | del Regolamento (UE) 2016/679)

I

i 1l sottoscritto si opponc al trattamento der suor dati personah air sensi dell’art. 6, paragrafo 1. lettera ¢}
o lettera f), per 1 seguentt motivi legat alla sua situazione particolare (specificarc):

PRY-MOD-00] - Rev 1.0 deli 31°10:2019 Pag. 1 2




5. Oppostnene al frattamento per fini di marketing dirvetto

furt. 2. paragrafo 2 del Regolamento (U1 2016679)

Ove apphicatnle. 1] sottoscritto s1 oppone al trattamento der datr effettvato a finn di invio di materiale
pubblicitario o di vendita dirctta o per il compimento di ncerche di mercato o di comunicazione com-
merciale.

Il sottoscritto:

1 Chiede di essere informato, ai sensi dell’art 12, paragrafo 4 del Regolamento (UE) 2016/679, al pia
tardi cotro un mese dal ricevimento della presente rnichiesta, degh eventualt motivi che impediscono al
titolarce di fomire le informazioni o svolgere e operazioni nchieste.

Chiede, 1n particolare, di essere infoumato della sussistenza di eventuali condizioni che impediscono al

titolare di wdentificarlo come interessato, ai sensi dell’arl. 11, paragrafo 2, del Regolamento (UE)
2016/679.

Recapito per la risposta':

Estremi identificativi;

Via/Piazza

Comune Provincia Codice

postale

oppure

c-mall/PEC:

Eventuali precisszioni

It sottoscritto precisa (fornire eventuali spiegazioni utili o indicare eventuali documenti alicpati);

(Luogo ¢ data)

" Allegare copia di un documento di niconoscimento
PRY-MOD 001 Rewv 1O dell 31710: 2019 Pag. 472




e

LI

e

A

£

-

R SR g

o Azienda & REGIONE, ABRUZZO — ASL | AVEZZANO SULMONA AQUILA |

y Séﬁf:;i PROCEDURA PER L'ESERCIZIO DEI DIRITTI DEGLI *f
INTERESSAT]I !
LAguila ALLEGATO 2 - MODELLO D] RECLAMO AL GARANTE
ai sensi dell’art. 77 del Regolamento UE 679/2016 (GDPR)
i |

CHE COS’E' IL RECLAMO E COME ST PRESENTA AL GARANTE

il reclame ¢ 1o strumente che consente all'interessato di rivolgersi al Garante per la protezione dei
dati personall per lamentare una violazione della disciplina in materia di proterione dei dati
personali (art. 77 del Regolamento Ue 2016/679 e arte. da 140-bis a 113 del Codice in materia di
protezione dei dati personali. recante disposizioni per Fadeguamento delf'ordinamento nazionalc al
Regolamento) ¢ di richiedere una verifica dell* Autorita

I reclamo puo esscre sottoscritto direttamente dall'interessato Oppure, per suo conto, da un
dVVOCalo, un procuratore, un organismo, un'organizzazione 0 UR'associazione senva scopo di lucre.
In (ali casi, & necessario conferire una procura da depositarst presso il Garanie assierme a tutla ia
documentazione utile ai fini delia valutazione def reclamo presentato e un recapito per lavio di
comunicazioni anche Liamite posta elettronica, fax o telefono.

Il reclamante potra far pervemre l'atto utilizzando la modalita ritenuta piil  oppartuna,
consegnandolo a mano presso gli uffici del Garante (all'indirizzo di seguito indicato) o mediante
l'inoltro di;

a) raccomandata A/R indirizzata a: Garante per la protezione dei dati personali, Piazza
Venezia, 11 - 00187 Roma

b) messaggio di posta elettronica certificata indirizzata a: protocolloi@pec.gpdp.it
In sede di prima applicazione, il reclamo e I'eventuale procura dovranno essere sottoscritti con firma
autenticata, ovvero con firma digitale, ovvero con firma autografa (in tale ultimo caso, al reclamo

dovra essere allegata copia di un documento di riconoscimento dell’interessato/a in corso di
validita}.
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MODELLO DI RECLAMO®

AL GARANTE PER LA PRUTEZIONE DELDATI PERSONALIL
P.Z7A VENEZLA H
O1R7 ROMA

Reclamo ox art. 77 del Regolamento (Ue) 2016/679 ¢ artt. da 1460-bis 2 143 det Codice in materia di protezione dei
gati persenali, recante disposizioni per Padeguamenta delordinumento nazionale al Regolumento
T T 0 SCHONEFTIO T s oo BOIG G e sosidente 01 o LEL

e apieeide i flud del presente procedinienio dichicrn i vafer ricevere eveniuahi Comimcazion al seguente recapin
timbicare HnG 6 pili recapiti. tra fdviczo fisico, seloting, e-aiail faxd exposie oo Segie!

tin cuesta parie del peclanio dovranao esser forniti necessoriamenie § sequenii elenwniti

@ dichiarazione w relazione alfa circasionza che la Repehblica daliapa © b Mot wembro in ool ristedy
abifiaimente. favara appare i fwogo ove st 6 verifivata fr presunia violazione:

bl esteend idvatificative del tiolare del iratiamanio ccied, b persona fisica o gividica, fagtoritd pubblica. i

servicio o el urzanisme che, singofarinente o steme el abiid, determing le finalitd ¢ @ mezzi def raitasiento
di ddati personali ¢ che wyrebbe camiresse la vicdazione ),

o) gh estrentf idenitficalive dlel vesponsabile del irattaeal (ove COROSCREDY
i wnindicazione, per guarie prssibile deitugliona, ded Guine v delle circostanze si ciill farion si fouddz, i
comprese eventuali Fiohiosie gia sl sulle quesions af Tislary del iratiamento:

i le disposizioni del Begolamento (£e; 2016674 ¢ del Codice in materia di protezione det dati personali,
recanie disposizioni per l'adeguamento dell ‘wrdinamento raziorale al Regolamento chie st provumions Ve,
specificands se siaro N1 gia eveninainun exerertati 1 diviize di cud agli are da 15 0 20 del Regolameiio, ¢
{indicazione dole masure vichieste.

Tuto cic premesso, HAa sodosenitloe a
CHIEDE

al Garante per la protezione doi dari personali, esaminlc i reclame che precede o ritenudane la jordaieszo, dt
assimere nei confromti gL irdicare d iatare del raitamenio, recapiio, ed ogin elemenio utile alla sua
smndivicazione i ogit apporidio provvedinenis o, in Jreiriictibiee:

) rivolgere @ questi o al respousabile el viattanenio avvertimenii o aapusipeati sal o che dea

Frefapientl PUSSIND verosuilimente Violare, oveern ahRico violoto, fe dispostziond vigenti i inaderia:

B inginngere o titolary del raticiento dr suddistive Ie richiosie di exercizio dei diviti i cul agli aril. da i3 ¢
22 el Regolamento ¢ o & copfornare § rattaments ale disposizioni vigenti B naiesio ashe e confrai ddd
pesporsabile del troftameiiio, ove provesia

oF fqperre Wi s aziome prowvisceia o Gefiniriya o Prarcmenton frrcdnse 1 diviets o rad e nin

Yence der docwinenti allegar:

Data

Jeirre
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*-«%FORMAZIONI SUL TRATTAMENTO DEI DATI PERSONALI

Per le informazioni relative al trattamento det dati personali effettuato dal Garante per la protezione
dei dati personali a seguito della ricezione del presente modello, si rappresenta che il Garaute per la
protezione dei datt personali, in qualita di titolare del trattamento (con sede in Piazza Venezia n. 11,
IT-00187, Roma; Email: garantei@gpdp.it; PEC: protocollo@pec.gpdp.it; Centralino. +39
06696771), trattera i dati personali conferiti con 1] presente modulo, con modalita prevalentemente
informatiche e telematiche, per le finalita previste dal Regolamento (UE) 2016/679 e dal Codice in
materia di protezione dei dati personali (d.lgs. 30 giugno 2003, n. 196 e s.m.i.), in particolare per
l'esecuzione dei propri compiti di interesse pubblice o comunque connessi all'esercizio dei propri
pubblici poteri, 1vi inchuse le finalita di trattazione delle istanze pervenute, nonché di archiviazione,
di ricerca storica e di analisi per scopi statistici,

Il conferimento dei dati e obbligatorio e la loro mancata indicazione non consente di effettuare
Fesame del reclamo. 1 dati acquisiti nell'ambito della procedura di esame del reclamo saranno
conservati in conformita aile norme sulia conservazione della documentazione amministrativa.

I dati saranno trattati esclusivamente dal personale e da collaboratori dell' Autorita o delle imprese
espressamente nominate come respansabili del trattamento. Al di fuori di queste ipotesi. | dati non
saranno diffust, né saranno comunicall a terzi, fatti salvi 1 cast in cul si renda necessarto comunicarti
ad altri soggetti coinvolti nell'attivita istruttoria e nei casi specificamente previsti dal diritto
nazionale o dell'Unione europea.

Gli inieressati hanno 1l diritto di ottenere dal Garante, nei casi previsti, I'accesso ai propri dati
personali e la rettifica o ta cancellazione degli stessi o la limitazione del trattamento che h riguarda
o di opporsi al trattamento (artt. 15 e ss. del Regolamento). L'apposita istanza all'Autorita é
presentata contattando 1l Responsabile della protezione dei dati presso il Garante (Garante per la
protezione de1 personall - Responsabile della Protezione dei dati personali, Plazza Venezia n. I,
00187, Roma, email: rpdicgpdp.it).
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Allegato E

al Regolamento Aziendale per la protezione dei dati
personali della ASL 01 Abruzzo

Procedura per la Gestione delle
Informative e Consensi e Modelli Allegati
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Procedura
per la Gestione delle

Informative ¢ Consensi
della Asl 01 Abruzzo

in base a quanto previsto dal

Regolamento UE 679/2016 sulla Protezione dei Dati (GDPR) —artt. 7, 13 e 14 ¢
dal D. Lgs. 196/03 Codice in Materia di Protezione dei Dati Personali

Allegato 5 — Regolamento Aziendale per la Protezione dei Dati
Personali
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1 Introduzione

La normativa vigente in termini di Protezione dei Dati Personali, costituita dal Regolamento UE 679/2016 —
Regolamento sulla Protezione der Dati {di seguito anche il “Regolamento™) e dal D. Lgs. 196/2003 — Codice
in materia di Protczione der Dati Personali (di scguito anche il “Codice”) come modificato dal Dlgs
101/2018. ha T"obicttivo di proteggere i dati personali degli interessati al fine di evitare che un uso non
corretto delle informaziom possa dannegpiare o ledere I liberta fondamentali ¢ la dignita degli interessat
Censiderato il contesto operativo dell” Azienda Sanitaria. (ali problematiche sono di notevole rilevanza.

Le upologie di dati personali trattati dall’ Azienda Sanitaria sona costiluiti principalmente sia da dati
personali (ad esempio dati anagrafici. recapiti. identificativi di tessera sanitaria. codici fiscali. ¢ce...) che da
“particolan categorie di dau personali” quali i dat relativi alla salute.

La ASL n0@ di Avezzano. Sulmona, L'Aquila (di seguito anche la “ASL") predispone il presente
documento nell ambito del proprio sistema organizzativo a tutela dei dati personalt degli interessati.

2  Scopo

Il presente documento descrive le modalita operative adottate dalla ASL n.01 di Avezzano, Sulmona,
L Aquila, per il rispetto di quanto previsto dagli artt. 7. 13 ¢ 14 del Regolamento e dall’art. 2-septics del
D.Lgs. 196/03 — Codice in materia di Protczione der Dati Personali — come modificato dal D Lgs. 10172018
nguardanu le modalita di raccolta del consenso ¢ di somministrazione dell’informativa all"interessato con
particolare riguardo sia all informativa unica (miziale) che alle informative di dettaglio fornite ncll ambite

delle specifiche attivita delle Unita Operative.

L abicttivo del presente documento ¢ di fornire una descrizione generale del processo di gestione delle
Informative e dei Consenst e delle relative indicazioni operative al fine di poter consentire alle Unita
Operative di garantire aglt interessati il diritto ali'informativa sceondo quanto previsto dagli artt. 13 ¢ 14 del
Regolamenta nel nispetto del principio di liceita, correttezza e trasparcnza previsto dall’art. 5.1.4). Verranno
incltre indicate le casistiche riguardanti la raceolta del consenso dell interessato ove richicsto dalla normativa
sopra indicata.

3 Campo di Applicazione

Il presente documento regolamenta il processo di gestione delle informmative ¢ dei consensi nelle varie
casistiche che possano presentarsi nelle strutture amministrative. ospedaliere ¢ territoniali della ASL di
Avezzano, Sulmona. L™ Aquila.

4 Premesse

Nell'ambito del processo di gestione delle informative e consensi. ¢ necessario specificare il contesto
mediante opportune premessc:

- adecorrere dal 25 maggio 2018 ¢ picnamente applicabile 1t Regolamento (UE) 679/2016, relativo
alla protezione delle personc fisiche con riguardo al trattamento e alla libera circolazione dei dati
persanali (d1 seguito “Regolamento™):
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ogni trattamento di dat deve essere effettuato con modalita atte ad assicurarc 1l nispetto dei dintta ¢
della digruta dell’interessato;

in base al principio di Licetta, corrctiezza ¢ trasparcnza — art. 5.1.a) del Regolamento — 1 dai
personali devono esscre trattatt in modo lecito ¢ secondo correttezza, raccoltt e registrati per scopi
determinati, espliciti e legittimi ed utilizzati 1n operazion del trattamento in termimi compatibili con
tali scopi:

in base al principio di limitazione delle finalita — art. 5.1 b) del Regolamento — 1 dati personali
devono essere raceoltt per tinalita deterrminate, esphicite e legittime, ¢ successivamente trattati in
modo che non sia incompatibile con tali tinalita: un ulteriore trattamento der datt personali a fin1 di
archiviazione nel pubblico mteresse, di ricerca scientifica o storica o a finl statistici non g,
conformemente all articolo 89, paragrafo 1. considerato incompatibile con I finalitd niziali;
Secondo il pnincipio di mmimizzazione - art. 5.1.¢) del Regolamento — | oggetto di ogni tipo di
trattamento dovranno esscrc 1 solt dati essenziali per lo svolgunente delle attivita istituzionalr: taki
dati dovranno essere adeguati, perfinenti ¢ limitati o guanto necessario risperto alle finalita per le
quali sona frattatfi,

in base al principio di esattezza ~ art. 5.1.d) del Regolamento — 1 dati devono essere esatti, ¢. se
necessario, aggiomati; devono essere adottate tutte le mesure ragionevoli per cancellare o rettificare
tempestivamente 1 dati incsatti rspetto alle finalita per le quali sono trattat;

Secondo quanto previsto dal principio di integrita e riservatezza — art. 5.1.¢) del Regolamento — 1
dat: personali dovranno essere trattath in maniera da garantirne un’adeguata sicurezza, compresa la
protezione, mediante misure tecniche ¢ organizzative adeguate, da trattamenti non autorizzati o
illeciti e dalla perdita, dalla distruzione o dal dunno aceidentali. Salvo quanto specificatamente
idicato in regolamentaziom aziendali, ¢ necessano quindi un “approceio alla sicurezza dei dati™ da
parte del personale che, laddove si presenti una sttuazione non prevista o non conosciuta, comunichi
al proprio responsabile (SATD) la problematica in mamera da poter adoltare le eventuali misure del
caso speciflico,

Agli interessatl deve essere garantito il duritto di chicderc al titolare del trattamento 'aceesso ai dati
personali ¢ la retiifica o la cancellazione degli stessi o la limitazione del trattamento che i
riguardano v di opporsi al loro trattamento, oltre al diritto alla portabilita dei dati: I"applicabilita di
tali diritti dovra essere verificala caso per caso secondo quanto previsto dagli artt. 13-22 del
Regolamento;

I compito dei Soggetti Autorizzati al Trattamento dei dati Personali con Delega verificare
poriodicamente il nspetto dei diritt ¢ de1 principi menzionati {la liceta e la correttezza dei
trattamenti, | esattezza ¢ 'aggiornamento dei daty, nonche la loro pertinenza, completezza, non
eccedenza ¢ necessita rispetto alle finalita perscguite net singoli cast), anche con nferimento ai dati
che I'interessato fornisca di propria niziativa. 'er la defirizione dei soggetts autorizzati al
trattamcnto dei dati personali s1 invia al Vademecum licenziato daila Asl.
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S Definizioni

Le scguenti defimizioni sono di utilita per poter darc le risposte opportunc nell’ambito del questionario in
basc all’art. 4 del Regolamento:

«dato personale»: qualsiasi informazionc riguardante una persona fisica identificata o identificabilc
(«intercssaton). si considera identificabile la persona fisica che pud esserc identificata, dircttamente o
indirettamentc, con particolare riferumento a un identificativo come il nome. un numero di identificazione.
dati relativi all'ubicazione, un identificative online o a uno o piz ¢lementi caratteristici della sua dentita
fisica, fisiologica, genetica. psichica, economica, culturale o sociale:

«lrattamento». qualsiasi operazione o insicme di operazioni, compiute con o senza l'ausilio di processi
automatizzati ¢ applicate a dati personali o insiemi di dati personalt, come la raccolla, la registrazione,
Porganizzazione. la strutturazionc. la conscrvazione, ladattamento o la modifica, lestrazionc. la
consultazione, I'uso. la comunicazione mediante trasmissione. diffusione o qualsiasi alira forma di messa a
disposizione, il raffronto o l'interconncssione, la Iimitazione la cancellazione o la distruzione:

«profilazione»: qualsiasi forma di trattamento automatizzato di dati personali consistente ncll'utilizzo di Luli
dati personali per valutare determinati aspetti personali relativi a una persona tisica, m particolare per
analizzare o prevedere aspetti riguardanti il rendimento professionale. la situazione cconomica, [a salute, le
preferenze personali, gli interessi, 'affidabilita, il comportamento, I'ubicazione o gh spostamentt di detta
persona fisica;

«archivion: qualsiasi insieme strutturato di dati personali accessibili secondo criteri determinati,
indipendentemente dal fatto che tale insieme sia centralizzato, decentralizzato o ripartito in modo funzionalc
0 geografico:

atitolare del trattamento»: la persona fisica o guridica. Iautorita pubblica, il servizio o altro organismo
che, singolarmente o insieme ad altri. determina le finalita ¢ | mezzi del trattamento di dau personali; quando
le finalita ¢ 1 mezzi di tale trattamento sono determinati dal diritto dell Unione o degh Statl membri. il titolare
del trattamento o 1 criteri specifici applicabili alla sua designazione possono essere stabiliti dal diritto
dell'Unione o degli Stati membri:

«responsabile del {rattamento»: la persona fisica o giuridica, l'autorita pubblica. il scrvizio o altro
orgamismo che tratta dati personali per conto del titolare del trattamento:

«destinatario»: la persona fisica o giuridica, autorita pubblica. il servizio o un altro organismo che riceve
comunicazione di dati personall. che si fratti o meno di terzi, Tuttavia, Ic autorita pubbliche che possono
riceverc comunicazione di dati personali nell'ambito di una specifica indagine conformemente al diritto
dell'Unione o degli Stati membri non sono considerate destinatari: il tratiamento di tali dati da parte di defte
autonta pubbliche ¢ conforme alle norme applicabili in matcria di protecione dei dati scecondo le finalita del
trattamento,

«terzon: la persona fisica o giundica, ['autorith pubblica. il scryvizio o altro arganismo che non sia
linteressato, il titolare del trattamento, 1l responsabile del trattamento ¢ Ic persone autorizzate al trallamento
dei dati personah sotto l'autorita diretta del titolare o del responsabile;

«consenso  dell'interessato»: qualsiast manifostazione di volontd  libera. specifica, informata ¢
incquivocabile dell'intercssato. con la quale lo stesso manifesta il proprio assenso, mediante dichiarazione o
azionc positiva ncquivocabile, che i dati personali che lo riguardano siano oggetto di trattamento:
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«dati genetici»: 1 dati personali relativi alle carattenistiche genetiche ereditarie o acquisite di una persona
fisica che forniscono informazioni univoche sulla fisiologia ¢ sulla salute di detta persona fisica, ¢ che
risultano in particolare dall'analisi di un campione biologico delia persona fisica in questione;

«dati biometrici»: 1 dati personali ottenuii da un trattamento tecnico specifico relativi alle carattenistiche
fisiche, figiologiche o comportamentali di una persona fisica che ne consentono o confermano
l'identificazione univoca, quali I'immagine facciale o i dati dattiloscopici:

«dati relativi alla saluten: 1 dati personalr attinentr alla salute fisica o mentale di una persona fisica,
compresa la prestazione di servizi di assistenza sanitana, che nvelano mformazioni relative al suo stato di
salute;

«banca di dati»: quaisiasi complesso organizzato di dati personali, ripartito 1n una o pilt unita dislocate in
unoe o pin siti;

«DPO - RPD». Data Protection Officer o Responsabile della Protezione Dati

«limitazione di trattamento»: il contrassegno dei dati personali conservati con 1'obiettivo di kmitame il
trattamento in futuro;

«autoritd di controllo»: I"autorita pubblica indipendente istituita da uno Stato membro ai scnsi dell articolo
51 del Regolamento

«trattamento transfrontaliero»:

a) trattamento di dati personali che ha luogo nell ambito delle attivita di stabilimenti in pit di uno Stato
membro di un titolare del trattamento o responsabile del trattamente nell’Unione ove il titolare del
frattamento o 1l responsabile del trattamento siano stabiliti in pit di uno Stato membro; oppure

b) trattamento di dan personali che ha luogo neli’ambito delle attivitd di un unico stabilimento di un
titelare del trattamento o responsabile del trattamento nell’Unione, ma che incide o probabilmente
incide in modo sostanziale su interessati in pilt di uno Stato membro;
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6 Normativa di Riferimento

La normativa di nferimento per la gestione delle informative e de: consensi si compone di vari riferimentr.
suddivisi per area di interesse:
- normativa d: riferimento per la gestione delle mformative

- normativa dr nferimento per la gestione del consenso

Alla normativa principale (Regolamento UE 679/2016) mmdicata in maniera completa, verramno aggiunti i
riferimenti relativi alla normativa nazionale in materia di proteziane dei dati personali applicabile (D Lgs.
196/2003 come mod. dal D. Lgs. 101/2018)

6.1 Normativa di riferimento per la gestione delle informative

[l processo contenuto ncl presente documento descrive 1 passi da seguire per informare | interessato sul
lrattamento dei dati personali cffettuato dalla ASL 01 Abruzzo in conformita con quanto stabilito dagli
Artt 13 ¢ 14 del Regolamento UE 679/2016 come di seguito specificato.

6.1.1  Articolo 13 Informazioni da fornire qualora i dati personali siano raccolti presso I'interessato

1. In caso di raccolia presso linteressafo di doti che o riguardonio, 01 titolare del tratiomenio fornisce
alllinteressato, nel momento in cui | dati personali sono oftenfi, le seguenti informuazioni:

a) Videntita e 1 dati di comatio del fitolare del trattamento ¢. ove applicabile. del suo
rappresentante,

bl i dati di contatio del responsabile della profezione dei dari. ove applicabile:

e) le finalite del tratiamento cur sono destinall 1 dati personali nonché la base giuridica del
frattamento;

) qualora il tratiamento si basi sull'articolo 6. paragrafo 1. lettera f). | legittimi interessi
Perseguiti dal Hiolare del traftamento o da ferzi;

¢) gli eventuali destinatart o Ie eventuali categorie di destinatari dei dafi personali:

¥ ove applicabile. lintenzione del tiolare del trattamento di trasferive daii personali a un paese

terzo o o un'vrganizzozione internazicnale ¢ lesistenza o lassenza i wna decisione di
adeguatezza defla Commissione o, nel caso dei trasferimenti di cui all'articolo 46 o 47. o
all'ardcolo 19, secondo comma, 1l riferimento alle garanzie appropriate o opportunce ¢ | mezzi
per oitenere una copia di lal daft o 1l lHogo dove sono stati rest disponibill,

2 I aggiumia alle informaziont df cui al puragrafo 1, rel momento in cui § daii personali sono ortennis. il
titelare del fraltamento fornisce oll'interessofo le seguenti ulteriori informazioni necessarie per garantive un

iraltamento corvefto e trasparente.

a) il periodo di conservazione dei dati personali oppure. se non é possibile. | criteri utilizzoti per
determinare fale periodo,

h) lesistenza del dirttto deflinteressato di chiedere al titolare del trattamento laccesso ai dair
personali ¢ la rettifica o la cancellazione degli stessi o la limitazione del traftamento che fo
riguardano o di opporst al loro irattamento. oltre al diritto alla portabilita dei daii:

¢) gualora i trattamento si basato sull'articolo 6. paragiafo 1. leitera a), oppure sull'articolo 9.
paragrafo 2. leitera a). {'esistenza del diritto di revocare i consenso in gualsiast momento senza
pregindicare la liceita del tratiamento basata swl consenso prestato primo della revoca,

d) diritio di proporre reclamo a un'autorita di controllo:

Procedura per la Gestione delle Inlormative ¢ Consensi ng. 7
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3. Qualora il titolare del traitamento intenda trattare ulteviormente 1| dati personali per una finaflila diversa
o gquello per cui essi sono stati raccolti, prima df tale wlleriore tratiamento fornisce all'interessato

i'rgﬁ}rmc:znmi in merito a tale diversa finalitt e ogni ulteriore irgfi')rmﬂziune pertinente o cui al pc?ragn?fb 2

4. { paragrafi 1. 2 e 3 non si applicano se ¢ nella misura in cul Vinferessato dispone gia delle inforinazioni.

6.1.2

I Qualora i dati non siono stati oftenuti presso Uinferessaio, i titolare del iratiamenio fornisce
allipteressato le seguentl infurmazioni:

a)

hi
c)

d)
&)
i/,

2. Olire olle iformazioni di cui al paragrafe 1 il tifolare del frettamento farnisce allinferessato le seguenti
Informazioni recessarie per garanlive un irattamento corretto ¢ rasparente nel confronit dellimleressaio:

a)
bi

<)

dj

e
Rz
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Articolo 14 Informazioni da fornire qualora i dati personali non siang stati ottenuti presso

se la comunicazione di dori personali & un obbligo legale o contrattuale oppure un reguisiic
necessario per la conclusione di un contraito. e se linteressaio ha 'obbligo di fornire i dali
personali nonché fe possibili conseguenze della mancara comunicazione di talt dati;

lesistenza i un processo decisionale aulomatizzaio, compresa la profilazione di cui all'articolo
22, paragrafi | ¢ 4. ¢. almeno in tali cosi. informazioni significative sulla logica utilizzara,
ronché limportanza e le conseguenze previsie di iale irattamenito per Pinteressato.

l'interessato

lidentiic e | dati di contalfo del titolare del trattamento e, ove applicabile. del sno
rappreseRtante:

i dati di contatio del responsabile della protezione dei dati. ove applicabile,

le finafita del troftomento cul sono destngfi § dotr personali nonché lo hase ginrvidica del
traitamenio;

le categorie di dati personali in guestione.

elf eventuali desitnatari o le eventuali caregrorie o destinatari dei doti personali;

ove applicabile. lintenzione del titolare del traftamento di trasferive dati personali o wn
destinatario in un paese terzo o o un'organizzazione internazionale e Vesistenza o Vassenza di
nna decisione di odeguatezza della Commissione o, nel caso dei frasferimenti di cui all'articole !
46 0 47 o all'articoln 49, secondo comma. 1l viferimento alle garanzie adeguate o opportune ¢ §

mezzi per ottenere una copia df tali dati o il luogo dove sono stati resi disponibili.

il periodo di conservazione dei dati personali oppure, se non ¢ possibile, i criteri wtilizzati per
determinare tole periodo;

qualora il trattamemio si basi sull'articolo 6. poragrafo 1 lettera fi. 1 legitiimi interessi
perseguiti dad Hiolore del trattamento o do rerzi:

lesistenza del diritto dellinteressalo di chiedere of titolare del trottamento oceessa ai dati
personali ¢ la rettifica o la cancellazione degli stessi o la imitozione del trartamenio dei dali
personali che lo riguardano e di apporsi of loro trattamento, oltre al divitto alla portahifita dei
dati:

gralora il frattamenio sia basato sulf'articolo 6, paragrafo 1. lettera a), oppure sull'articolo 9
paragrofo 2, lettera o). Pesisternzi del divitto i revocare il consenso in gquolsiasi momenio senzo
pregiudicare la ficeita del trattamemnto basata sul consenso prima della revoca;

il diritio di proporre reclamo o un'autoriia di controflo;

la fonte da cui hanpo origine [ daii personall ¢, xe del caso, Peventualita che | dati provengano
da fontt accessibili of pubblico.

4%“

z
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g/ 'esistenza di un processo decisionale antomatizzato, compresa lo profilazione di cui all'articolo
22 paragrafi 1 e 4. e almeno in toli casi, informazion significarive sulla logica utilizzata,
nonche l'importanza ¢ le conseguenze previste di tale trastamento per l'interessato.

3 M itolare del trartamento fornisce le informazioni di cui ai paragrafi 1 e 2

al ertro un termine ragivnevole dall'ottenimento dei dati personali, ma al pitr tardi eatro uwn mese.
in consideraziane delle specifiche circostanze in cui i dani persorali sono irattati:

hi nel caso in cui i dati personali siano destinati alla comunicazione con Uinteressato. ol piii Jardi
al momento defla prima comunicazione all'interessato: oppure

cl nel caso sig prevista la comunicazione ad altro destinatario, non olire la prima comunicazione

dei datt personoli,

1. Qualora d titolare del trattamento infendo trattare ulteriormente i doti personali per una finaliia diversa
da guetla per cui essi sono stati ottenids. prima di tale ulteriore ratiamenio fornisce all'interessato
mformaziont in merito a tale diverso finalitd e ogpi informazione periinente di cui al paragrafo 2

3. I paragrafi da | a 4 nor si applicano se ¢ nella misura in cui:

) linteressato dispone gia delle informazioni;

hJ comunicare li informozioni risulta impossibile o imphcherebbe uno sforzo SPrOPOrZionGio: in
particotare per il trattamento a fini di arehiviazione nel pubblico interesse. di ricerca sclenfifica
o storica o a fini staristici, fatte salve le condizioni e le garanzie di cui all’ariicolo 89, paragrafo
1, 0 nella misura in cui Vobbligo di cui al paragrafo | del presenie articolo rischi di revdere
impossibile o di pregiudicare gravemente il conseguimento delle finalita di tale rattamenio In
feli casi. il titolore del rattamenio adotia misure appropriate per tuielare i diritti, le libertor ¢ i
legittimi interessi dell'interessaro, anche rendendo pubbliche le informazioni:

c) Pottenimento o la comunicazione sono espressamente previsti dal diritto dell'Unione o dello
Stato membro cui ¢ seggetto il ntolare del tratiamento ¢ che prevede misure appropricaie per
tutelare gli interessi leginimi defl' interessato, oppure

) qualora i daii persondadi debbano rimanere riservati conformemente a un obblign di segrefn
professivnale disciplinaio dal diritto dell'Unione o deglh Stati membri. compreso un obblivo di
segrelezza previsio per legee.

6.1.3 Articolo 6 Liceita del Trattamento

1l trattamento ¢ lecito solo se e nefla misura in cui ricorre almeno wna delle seguenti

condizion.

a) Pinteressato ha espresso il consenso ol rattamento der propri dati personali per una o piu
specifiche finalita,

bl il trattomento ¢ necessario all esecuzione di un contratfo di cui interessato ¢ parfe o
all ‘esecuzione di misure precontrattuali adotiate su vichiesta dello stesso-

c) H trattamento ¢ necessario per adempiere un obbligo legale al quale ¢ soggetio il ntolare del
trattamento;

d) i trattamento é necessario per lu salvaguardia degli interessi vitali dell interessato o di un oltra

persona fisica:
e) il trattamento ¢ necessario per I'esecuzione di un compito di interesse pubblico o connesso
all‘esercizio di pubblici poteri di cui ¢ investito il titolare del irattamenio:

Procedura per la Gestione delle Informative ¢ Consensi Pag. 9|23
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2. Gl Stati membri possono maniencre o inirodurre disposiziont pite specifiche per adeguare applicazione
delle norme del presente regolamenio con riguardo al traftamento, in conformita del paragraio [, letrere ¢
ed e). determinando con maggiore precisione requisitt specifici per i trattamento e altre misure atte a
oarantire in trallamento lecito ¢ corretto anche per le altre specifiche situazioni di (rattamento di cui al

capo IX.

3. La base su cui st fonda H iratiamenta del datt di eut al paragraio 1, leticre &) ed ¢), deve essere stabilita:
) dal diritce dell Univne; o
h) dal diriiio dello Stite membro cui ¢ soggetio # fitolare del tratiamento, La finaliic del

fratiamento ¢ determinaia in fule base guridica o, per guanto riguarda i tratromento di cui al
paragrafo 1 lettera ), ¢ necessaria per Desecuzione di un compito svolto nel pubblico interesse
o connesso all esercizio Ji pubblici poieri di cui é investito il Hiolore del trattamento. Tale base
giuridica potrebbe contencre disposiziont specifiche per adeguare applicazione delle norme
del presemre regolamento, tra cui: le condizioni gencrali relative alla liceitar del rrartamento do
parie del titolare del trattamennro, le fipologie di dati oggetio del ranamenio; gli interessoti; i
soggelti cul possonao essere commicart | doi personali ¢ le finalitd per cui sono commnicati, le
limitazioni della finofita, T periodi di conservazione e le operazioni ¢ procedure di wratiaments,
comprese le misure alte a garantire un rattamento lecito ¢ corretio, guali quelle per alire
spectfiche situazioni di ratiomento di cui ol copo IX. 11 divitto dell Unione o degli Stoti membri
persegue un pbieitivo di interesse pubblico ed ¢ proporzionate ail ‘obieitivo legittimo perseguifo.

6.1.4  Artcolo 9 Trattamento di categorie particolari di dati personali

1. I vietato trattare dati personali che rivelino Vorigine razziale o etnica, le opinioni politiche, e
convinziont religiose o filusofiche, o l'appartenenza simdacale, nonché trattare dati genetici, doti
hiometrict intesi a identificare in modo univoco wna persona fisica, dati relativi alla salute o alla
vita sessuale o all'ovieniamenio sessuale della persona.

2.l paragrafo | non si applica se si verifica uno dei seguenti casi:

i) Vinteressoto ha prestato il praprio consenvo esplicito al trattomento di wali dati personali per
unc o piu finalito specifiche, salvo rei casi in cui 1 diritio dell'Unione o degli Siaii membri
dispone che interessato non possa revocare il divieta di cui al paragrafo 1,

b) il trattamento ¢ necessarto per assolvere git obhlighi ed esevcivare @ diviie specifici del titolare
del trattamento o dellinteressane in materia oi diritto del fovore e dello sicurezza sociale e
protezione sociale. nella misura in cul sia awlorizzafo dal divitto dell'lnione o degli Stoii
membrt o da un contraiio colleitive ai sensi del diritto degli Stati membri. in presenza di
garanzic appropriate per 1 dirifft fondamentali € gli interessi dellinteressaio;

c) il trattamenio ¢ necessario per tutelare un interesse vitale dellineressaio o di un'altra persona
fisica gualora l'inieressato si trovi nell'incapacita fisica o giwridica i prestare il proprio
CORSEnso;

di il trattamento ¢ effeltuato, nell'ambiio delfe sue legittime attivita ¢ con adeguate garanzie. da

una fondozione, associazione o altro organismo senza scopo di lucro che persegua finalita
politiche. filosofiche. religiose o sindacali. a condizione che il tratiomento riguardi unicamente i
membri. gli ex membri o le persone che i vegolarr contatti con lo foridazione, l'associazione
o lorganismo a motivo delle sue finaliic ¢ che ¢ dati personali non sicro commmicati all'esterno
senza il consensa dell interessaio:

e il trattamento riguarda datl personali rest manifestamente pubblici dall interessato;
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N/ i trutiamento ¢ necessario per accertare. esercitare o difendere un diritio in sede giudiziaria o

ugniqualvolia le awtorita givrisdizionali esercitino le loro finzioni Slurisdizionali;

g il trattamento & necessario per mofivi di interesse pubblico rilevanie sulla base del divitio
dell'Unione o degli Stati membr, che deve essere Proporzionate ufla finalita perseguiia,
rispetiare lessenza del dirtto alla protezione dei dati e prevedere misure appropriate ¢
specifiche per murelare 1 diritti fondamentalt e gli interessi dell'inferessato,

h) il trartamento ¢ necessario per finalita di medicing preventiva o di medicinag del lavoro,
valutazione delia capacita lavorativa del dipendente, dlagnosi, assisienza o feropio samiaria o

i sociale ovvero gestione dei sistemi ¢ sewvizi sanitart o sociali sulla base del diritio dell'lUnione o
deglt Stati membri o conformemente al contratio con un professionisiu della sanito, fatte satve le
condizioni e le goranzie di cur al paragrafo 3,

i) H tratiamento ¢ necessario per motivi di interesse pubblico nel settore della sanitd pubblica,
quali la protezione da gravi minacee per la saluie a caraliere fransfroaialiero o la garanzia di
parameirt elevant di qualita ¢ sicurezza dell'assistenza sanitavia e dei medicinali ¢ de dispositivi
medici, sulla base del diritto dell'Unione o degli Stati membri che prevede misure appropriate ¢

' specifiche per wrelare i diritii e fe liberic dell'interessato. in particolare 1l segrefo professionale;

7 il trattamento ¢ necessario a fini di archiviazione nel pubblico interesse, di ricerca scienitfica o
storica o a fini statistici in conformita dell'articolo 89, paragrafo 1. sullu base del diritio
dell'Unione o nazionale, che ¢ proporzionato alla finalita perseguita, rispetia l'essenza del
diritto alla protezione dei dati ¢ prevede misure appropriate e specifiche per tutelare | diviin
Sondamentali e gli interessi dell'interessato.

3.1 dati personali di cui af paragrafo 1 possono essere rattati per le finalita di cui al paragrafo 2,
leticra h), se tali dati sono fratiati da o sotio la responsabilita di un professionista soggesto al
segreto professionale conformemente al divitto dell'Unione o degli Siati membri o alle novme
stubilite dagli organismi nazionali competenti o da altra persona anch'essa soggella all'obbligo di
segretezza conformemente al diritto dell'Unione o degli Stati membri o alle norme stabilite dagli
Orgarismi nazionali competenti,

4.GIf Staii membri possono manfenere o introdurre ulteriori condizioni, comprese limitaziom, con
riguardo ol tratiamento di dati genetici, dati biometric o dati relativi alla salule.

6.1.5  Ulteriori riferimenti normativi

; Ad itegrazione di quanto indicato ncl paragrafo precedente. i riferimenti normativi per la gostione
dell’informativa sono costituiti dai seguenti punti:

- Art. 2-undecies del D. Lgs. 196/03 ~ Limitazioni ai diritti dell interessato

- Art. 2-terdecies del D. Lgs. 196/03 - Dintt: niguardanti le persone decedute

- Provvedimento del Garante Privacy n. 35 del 7 marzo 2019 — Chiarimenti sull ‘upplicazione della
disciplina per il tratiamenio dei datt relativi alla salute in ambito saniturio
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6.2 Normativa di riferimento per la gestione del consenso

6.2.1 Articolo 7 Condizioni per il consenso

1. Qualora 1l trattamento sia basato sul consenso, il titolare del trattamento deve esserc in grado di dimostrare
che I'interessato ha prestato it proprio consenso al trattamento dei propri dati personali.

2. Se 1l consenso dell'interessato & prestato nel contesto di una dichiarazione sentta che nguarda anche altre
questiont, la nchiesta di consenso ¢ presentata in modo chiaramente distinguibile dalle altre materie, in forma
comprensibile ¢ facilmente accessibile, utilizzando un linguaggio semplice ¢ chiaro. Nessuna parte di una
tale dichiarazione che costituisca una violazione del presente regelamento & vincolante.

3. L'interessato ha il diritto di revocare il proprio consenso in qualsiasi momento. La revoca del conscnso non
pregiudica la liceita del trattamento basata sul consenso prima della revoca. Prima di esprimerc il propric
consenso. l'interessato ¢ informato di ¢id. I conscaso € revocato con la stessa facilita con cui € accordato.

4. Nel valutare se il conscnso sia stato liberamente prestato, st tiene nella massima considerazione
leventualitd, tra le aitre, che l'esccuzione di un contratto, compresa la prestazione di un scrvizio, sia
condizionata alla prestazione del consenso al trattamento di dati personali non necessario all'esecuzione di
tale contratio.

6.2.2 Ulleriori riferimenti normativi

Ad intcgrazione di quanto indicato ncl paragrafo precedente. @ riferimenti normativi per la gestione del
¢oNsenso sono costituitt dal scguenti punti:

- Art. 2-ter del D. Lgs. 196/03  Base giuridica per i} trattamento di dati personali cffcttuato per
I"esecuzione di un compito di mteresse pubblico o connesso all esercizio di pubblici poteri

- Art. 2-sexies del D. Lgs. 196/03 - Trattamento di categorie particolari di dati personali necessari per
motivi di intcresse pubblice rifevante

- Art 2-scpties del D. Lgs. 196/03 - Misure di garanzia per il trattamento dei dati genetici. biometrici
¢ relativi alla salute
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7 Analisi del Contesto

7.1 Liceita del Trattamento

7.1.1

Casistica generale per il contesto sanitario

La scguente tabella sintetizza le casistiche al momento individuate per 'identificazione delle finalita e delle
basi giuridiche per il trattamento di dati personahi ¢ di dati appartenenli a particolari categorie come indicato
dallart. 9 del Reg. UE 679/2016: tali basi guridiche consentono di nispettare il principio di liceita richiesto
dal Regolamento all’art. 5.1.a). Sono stati presi a riferimento anche gl artt. 2-ter ¢ 2-sexics del D Lgs.
196/03 (mod. dal D.Lgs. 101/2018) che regolamentano le casistiche relative al trattamento di dati personali ¢
di dati appartenenti a categorie particolari nella normativa nazionale. In caso di trattamento di dati ex art. 10
del Regolamento (7rattamento dei dati personali relativi o condanne penali ¢ reati), come previsto
dall"articolo stesso, ¢ necessario fare riferimento alla base giuridica gid menzionata relativa all art. 6.1

Nella tabella, sono quindi indicate, per ogni tipologia di intcressato (in base allc casistiche gencrali rilevate
all'mterno dell” Azienda), lc basi giuridiche di trattamento sia dei dati personali che dei dati appartencenti a

categorte particolari (tra cui sono annoverati

anche 1 dati sanitari):

" Cod. | Interessato | Finalita Basc Giuridica (dati Base
personali) art. 6.1 — Reg, UE | Giuridica
079/2016 e art. 2-ter D, Lgs. ; (dati
196/03 particolari)
art. 9.2 Reg.
UFE. 679/2016
e arl. 2-sexies
| D. Lgs.
196/03
o1 Pazienti Prestazionc sanitaria o contatlo | 6.1.¢) 9.2.h
(Assistiti/ Assistibifi) {es.: screening. vaccinarion, 1 9.20
ecc...) 9.2
2 Pazicnle it cinergenza Prestazione sanitaria di 6. 1.d) 9.2.¢)
Segnalatore (chiamata | emergenza/urgenea
al 118) |
3 Pazienlc clettore Votazioni presso strutture | 6. 1.¢)
' vspedaliere da ricoverato 6.3.b) — feggi specifiche m
matcria di elezioni
4 Genitore Esercizio potesta geniloriale 6.1 b — contratto
{obbligo di legge) 6.1.c) — obbligo di legpe a cui
¢ soggerto il Titolare del
) Trattamento
£ 5 Tutore/Amministratore © Protezione delle persone prive 0.1.b} - contratto
di Sastegno/Caregiver | in tutto od in parte di autonomia | 6.1.¢) — obbli godi legge a cui
¢ soggetto il Titolare del
Trattainento
Tiwlo XII - Codice ¢ivile
) 7 Legge 9 pennaio 2004, n. &
O Dclegati Ritiro referti. copic di canclla 6.1.b)
clinica o altro 6.1c)
7 Gestare esercizi Ispezione sgienico-sanilaria 6.1.¢)
pubblici (ispczioni) L 6.1.¢)
"8 Rappresentante legale Ispezione sicurezza sul lavoro 6.1.¢)
| imprese {(ispezioni) 61¢)
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Cod. | Interessato Finalita Base Giuridica (dati Base |
personali) art. 6.1 — Ree. UE | Giuridica |
679/2016 ¢ art, 2-ter D, Lgs, | (dati i
196/03 particolari)
art. 9.2 Reg.
UE 679/2016
e art. 2-sexies |
D. Lgs. :
196/803
9 [ Rappresentanie legale | Ispezione allevamenti a.1.¢) I
! imprese {Isperioni) e 6.1.0) . .
10 | Dipendenti Instaurazionc ¢ gestione del 6.1.b) - 9.2.b)
: rapporto di lavoro 6.1.¢) : ?

11 Personale dipendente o | Gestione del rapporio 6 1.b)
collaboratori di contrattuale con il fornitore 6.1c)
fornitori/personale (datore di lavoro) :
sonuninistrato Sicurezza sul lavoro (per i

dipendent: ¢ collaboraton del
fomitore)

12 [nierlocutors non Invio di email o contaili per 6. 1.c) — (inalild islitusionali
comtranualizzati formulare richieste per finaliti (interesse pubblico) — primo
{contatti commerciali 0 | istituzionali (es.: riparazioni, contatto da parte
precontrattuati) 2CC...) dell’ Amministrazione

6.1.b) — ncl caso in cui si
allivasscro nusure
precontratival: ¢
successivamente conraruali

13 Amministrateri di Appalti pubblici/ 6.1¢) Codice degli Appalti
socicta pariecipanti a Acquisizions (Dccreto legislativo 18 aprile
gare d appallo P 2016 n 50)

Nota: Per 1 nferimenti normativi nichuamati, st veda il capitolo 5 del presente documento.

7.1.2

{onsenso al trattamento dei dati personali

Oltre alle basi giuridiche sopra richiamate. tra le condizioni richieste perch¢ il trattamento dei dati personali
sia da considerarsi lecito si annovera 'acquisizione di un consenso (artt. 6.1.a) e 9.2.a) del Regolamento),
che, per le particolari categorie di dati personalt (in particolare per quelli sanitari), deve essere: informato,

esplicito e specifico.

In particolare. le casistiche 1dentificate per la richicsia del conscnso all intercssato sono le scguenti:

a) dat penetici,

b) sc il trattamento dei dati personali ¢ relativi alla salute € finalizzato alla:
i, costituzione del Dossier Sanitario Elcttronico o del Fascicelo Sanitario Elettronico (FSE).
1. attivity di medicina predittiva;
iii. teleassistenzastelemedicina,
v, trasnussione dei referti on line, cce.

v, fornitura di altri beni o servizi alliinteressato attraverso una rete di comunicaziong

cletironica:

VI, finalita didatiiche

dati personali relativi alla salute, ii cut trattamento avviene a fini di ricerca scientifica in

campo medico, biomedico o epidemiologico, i asscnza di una disposizione di legge o di
regolamento che lo autorizzi
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vili.  dati personali relativi alla salute, il cui trattamento avviene a fint di ricerca scientifica in
campo medico, biomedico o epidemiologico, in presenza di una disposizione di legge o di
regolamento che lo autorizzi ma in assenza di anonimizzazione dei dati

¢} Ambito di comunicazione del proprio stato di salutc a:
1. Medico curantc {(MMG, PLS)

ii.  Familiari

i Altri
d) Ambito di comunicazione della propria presenza all interne delic strutture dell” Azicnda
e} Eventuali richicste di parcri di csperti csterni (¢.d. 2ad opinion)
f) Richicsta di ultcriori dati personali per tinalita orgamzzative (cs. contatto paziente ¢ conferma

appuntamaenti)

g} Trattamento dci dat: personali ¢ samtan da parte di figure quali, ad esempio, quelle indicate

neil elenco che segue, previamente autorizzate (con obbligo di riscrvatczza) da parte del Titolare o di

suoi delegati (Soggetti Autorizzati al Trattamento con Delega ~ SATD) secondo quanto previsto

dall’art. 2-quaterdecics del D Lgs. 196/03 mod. dal D Lgs. 101/2018:

i.  Tirocinanti

il Specializzandi
il Volontari
iv.  Borsisti

Nei cast sopra indicatl, il trattamento det dati personali ed appartenenti a particolari categorie & consentito
solo se I'interessalo ha prestato il proprio consenso, autonomo ¢ specifico, al relativo trattamento;

7.2 Informazioni da fornire all’interessato nel rispetto del Principio di Trasparenza

Al fine di nispettarc 1l principio di Trasparenza - art 5.1.a) del Regolamento - secondo quanto previsto dagli
artt. 13 ¢ 14 del Regolamento, ¢ previsto if diritto 2l rilascio della Informativa sia in caso di raceolla dei
dati direttamente presso interessato che m caso di raccolta di dati da terzi.

Tale adempimento (rilascio di tali informazioni) € propedeutico al trattamcnto dai dati personali. di
conscguenza i mancanza dell’informativa applicabiic al contesto definito, non é possibile procedere al
trattamento di dati personali.

Sceondo le indicazioni normative previste dagli articoli 13 ¢ 14 del Regolamento I'informativa  peril
trattamento dei dati personali raccolti sia presso ['interessato che presso terzi deve contenere le seguenti
indicaziont;
a) I'identita e 1 dati di contatto del titolare del trattamento ¢, ove applicabile, del suo rappresentante:;
b) 1dati di contatto dcl responsabilc della protezione dei dati, ove applicabile;
¢) le finalitd del trattamento cui sono destinati 1 dati personali nonché la basc gniridica del trattamento;
d) qualora il trattamento si basi sull"articolo 6, paragrafo 1, Icttera ), 1 legittimi interessi perseguiti dal
titolare del trattamento o da terzi;
e) gli eventuali destinatari o le cventuali categoric di destinatari dei datt personali;
f} ove applicabile. 1'intenzione del titolarc del trattamento di trasferire dati personali a un paese terzo o
a un’organizzazione internazionale {(ncl case in cut si manifestasse la nccessita, & un’csigenza da
approfondire con il Responsabile della Protezione dei Dan — RPD/DPQ)
g) il periodo di conservazione dei dati personali oppurce, sc non € possibile, 1 eriteri utilizzati per
determinare tale periodo;
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h) TI'esistenza del diritto dell interessato di chiedere al titolare del trattamento 1"accesso ai dati personali
¢ la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo riguardane o di
opporsi al loro trattamento, oltre al diritto alla portabilita dei dat;

1) qualora il trattamento sia basato sul consenso, 1 esistenza del diritto di poterlo revocare in qualsiasi
momento senza pregivdicare la liceita del trattamento basata sul consenso prestato prima della
revoca;

J} 1l diritto di proporre reclamo a unautorita di controllo:

k) se la comunicazione di dati personali ¢ un obbligo legale o contrattuale oppure un reguisito
necessario per la conclusione di un contratto. ¢ s¢ Uinteressato ha 'obbligo di fornire i dati personali
nonche lg possibili conscguenze della mancata comunicazionc di tali dati;

I}y Tesistenza di un processo decisionale automatizzato, compresa la profilazione di cui all "articolo 22,
paragraft | ¢ 4 ded Regolamento, ¢, almeno in tali casi, informazioni significative sulla logica
utilizzata, nonché ['importanza ¢ ¢ conscguenze previste di tale trattamento per |'interessato.

m} la fonte da cut hanno origine 1 dati personali . se del caso, 'eventualita che i dati provengano

n} da fontr aceessibili al pubblico:

0) le categorie di dati persenali in questione;

Nel caso in cut il titolare del trattamento (o un suo soggctto delogato) intenda trattarc ulteriormentc 1 dati
personali per una finahita diversa da quella per cut css1 sono stat raccolti, prima. di tale ulternore trattamento
deve fornire all interessato informaziom (mediante una nuova informativa) che indichino tale diversa finalita
¢ le immformaziom c¢lencate 1n precedenza.

Inoltre, in basc a quanto previsto dagh artt. 78-79 del Codice in matena di Protezione dei Dati Personali lc
strutture sanitarie e socio-santaric possonc fornire le inforimazioni relative al complessivo trattamento dei
dat personali necessario per attivitd di diagnosi, assistenza e terapia sanitaria a tutela della salute o
dell'incolumita fisica dell'interessato in riferimento ad una pluralitd di prestazioni erogate anche da distinti
reparti ed unita della stessa struttura o di sue articolazioni ospedalicre o territoriali specificamente
identificate.
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8 Descrizione del Processo

i 8.1 Approccio generale

Al fine di nspettare i principi di trattamento ¢ tutelare i diritti degli interessati, specificati rispettivamente
nell’art. 5 e nel Capo I del Regolamento, & stata stabilita una specifica strategia di gestione delle
informative ¢ relative richieste di consenso da sottoporre nei punti di “accesso™ ai servizi da partc degli
ntercssati un elenco generale di categorie di interessati ¢ stato indicato nel capitolo precedente.

In linea gencrale sono identificati due distinti livelli di gestione del principio di trasparenza {art. 5.1.a del

Regnlamento) indicatt nei punti segucnti.

a) Informativa generalc
b) Informativa per lo specifico trattamento con eventuale conscnso

Di conscguencza fe opzion possono esserc ricpilogate nella scguente tabella:

Opzione Informativa Consenso

A Informativa Generalc NO

B Informativa Speeifica | NO B
[ C _ ¢ Informativa Specifica SI

La lormtura delle informazioni riguardanti la protezione dei dati personali all”intercssato (artt. 13 ¢ 14 del
Regolamento) polra csscere effettuata mediante una delle possibili strategie di scguito indicate:

1} Opzione A (Informativa Genceralc)
2) Opzione A (Informativa Gengrale) + Opzione B (Informativa Specifica)
3} Opzionc A (Informativa (rencrale) + Opzione C (Informativa Specifica + Consenso).

Ad esempio, ncll’ambito della fase di accesso alle cure (cs.. prenotazione). preliminarmente verra fornita
I"informativa generale all interessato ¢ suceessivamente, in base ad eventuali spceifiche esigenze (cs. in caso
di necessitd di chiedere all’interessato dati di ricontatto quali numero di telefono o indirizzo di posta
clettronica), verra fornita I'informativa specifica con relativo consenso laddove ritenuto nceessario.

Nel caso 1 cui Finformativa generale sia gia stata forita all’interessato (cs.: prenotazione ed esecuzione di
prestazioni di 2° hvello, prenotabili dircttamente nel CUP di 2° livello) verramo adottate direttamente le
strategric 2 0 3.

8.2 Processo di gestione dell’informativa e del consenso

Il processo di gestione dell informativa ¢ del conscnso st compone delle seguenti fasi:

1 Identificazionc/rilevazione o modifica di un trattamento di dati personali

2. Valutazione del trattamento e della necessita di sviluppare una informativa specifica ¢d cventuale
formula di consenso

3. Predisposizione dell mformativa ¢ della formula di consenso

4. Delinizione della fase di somministrazione dell informativa

5 Gestione del Tempo di conservazione dell’ informativa ¢ del consenso
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8.2.1 [Identificazione/rilevazione o modifica di un trattamento di dati personali

[ input al processo viene fornite dalla fase di identificazione/rilevazione di un trattamento di dati personali o
da una modifica allo stesso. B possibile distinguere 1 seguenti casr

- Identificazigne di un trattamento: i1 SATD, nell’ambito deli”Unita Operativa da lui diretta, identifica
i nuovi trattamenti di dati personal: (in caso di nuove modalita di trattamento per processi csistenti o
in caso di definizione di nuovi process organizzativi)

- Rilevazione di un trattamento: la rilevazione di un trattamento pud avvenire nei seguenti casi:

* in fase di censimento (cs.: tramite la somministrazione di appositi questionart),
= audit interno all” U0 (condotto da parte del SATD o da parte di personale da lui incaricato) o
= audit da parte del Responsakile della Protezione dei Dati o éell” Ufficio Privacy;

- Modifica di un trattamento; la mod:fica di un tragtamento di dati personali pud avvenire, in gencrale,
nel seguent casi:

*  Variazioni nclla finalita di trattamento (s traftamento per ulteriori finalita)

® Variazioni organizzafive {¢s.; esternalizzazione di un servizio);

* Variazioni nelle modalita di traitamento ¢ gestione delle informazioni {es.: da modalita
cartacea a modalitd informatizzata ¢ cambio di sistema informatico};

=  Variazione nella tipologia di dati trattati

= Variazione nci soggetti destinatari di comunicazione delle informazioni trattate

®  Variazione normativa applicabile allo specifico trattamento

= Trasferimento di dati in paesi extra-UE

8.2.2  Valutazione del Trattamento

Una volta identificato 1l trattamento di dati personall, ¢ necessario analizzame le specificita ¢ valutare la
possthilita di utilizze di una informativa gencrale (o comunque esistente) o la necessita di sviluppo di una
specifica informativa ¢ relativa formula di consenso. tale valutazione dovrd cssere effettuata dai SATD al
finc di poter nspettare 1l principio di Trasparenza di cut ail'art. 3 1.a) del Regolamento UE 679/2016.

Secondo quanto indicato nel paragrafe 8.1 il SATD. in basc al trattamcnto di dati personali
rilevato/modificato nell’ambito della propria UO. dovra proporre il possibile utilizzo di un’informativa
csistente o un nuovo documento dedicato da lui predisposto sulla base di un madello (demplate) resc
disponibile dallUfficio Privacy (in allegato alla presente procedura). seguendo una delle strategie (1, 2 efo 3)
indicate nel paragrafo 8.1 (in allegato anche il modelio per il consenso). Tali proposte dovranno esserc
succcssivamente comunicate all’Ufficio Privacy e validate dal Responsabile della Protezione dei Dati.

Generalmente, sccondo quanto previsto dal Garante Privacy ncl Provvedimento 55/2019, 1 casi per 1 quali
non vicne previsto 1l consenso in ambito santtario sono generalimente riconducibili alle seguent: basi
glundiche:

a) motivi di interesse pubblice rilevantie sulla base del diritto deli'Unione o degli Stati
membri (art. . par. 2. leit. g del Regolamento) mdividaati daltart 2-sovies del Codice:

b) motivi di interesse pubblico nel scttore deila sanita pubblica. quali fa protezione da gravi nunacee
per la salute a caratere tansitontdicro o la garanzia di paramernt elevatt di qualita ¢ sicurezza
dellassisterza samitaria ¢ dei medicinali ¢ dot dispostn medier, sulla base dol dintto dell Uniane o
degh Stats membn che preveda susure appropaate ¢ sneafiche por tutelare § divinti ¢ e hbertd
dell intercssato. n particolare 1l seyrote prefessionaie {are Y par. 2, ket 1) del Regolamente ©
constderando n. 545 (¢s. cmergenze sumiunic consegienti 4 sisms ¢ s1curczza alimentarc):
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¢) finalita di medicina preventiva. diagnosi, assistenza o terapia sanitaria o soaale ovvero

gestione def sistemi e servizi sanitari ¢ sociali (anche indicata come “tinalita di cura’) sulla base
del diritto dell’Unione/Stati membri o conformemente al contratte con un professionista delia
sanitd, (art. 9. par. 2. ket hy ¢ par. 3 del Rogolamento ¢ considerande n. 33; art. 73 dol Codice)
effettuati da (o sotto la responsabilita di) un professionista sanitario soggetto al searcto professionalc
o da altra persona anch’essa soggetta all obbligo di segretezza.

Al finc di poter effettuarc una corretla valutazione in merite alla necessita della predisposizione del modulo
di consenso per lo specifico trattamento, il Garante indica che i trattamenti “necessari” (di cui all’art. 9.
par. 2, lett. b} del Regolamento UE) al perseguimento delle specifiche “finalita di_cura” previste dalla
norma sono quellt essenziali per 1l raggiungimento di una o pio finalitd determinate ed esplicitamente

connesse alla cura della salute (ad esempio Mesecuzione di una vigita specialistica o di un ricovero).

Gli eventuali trattamenti attinenti, solo 1n senso lato. alla cura, ma nan strettamente necessari (ad esempio. il

trattamento di dati personali per il ricontatto paziente che non sono strettamentc indispensabili per

"erogazione della prestazionc sanitaria) | richiedono. quindi, anche sc cffettuati da professionisti della sanita,

una distinta base gmndica da individuarsi, eventualmente, ncl consenso dell’interessato o in un altro

presupposto di Ticeita (artt. 6 ¢ 9, par. 2, del Regolamento).

8.23

Predisposizione dell’informativa e della formula di consenso

I Processo di predisposizione dell informativa ¢ articolato nelic seguenti fasi:

Fase Preliminare:

Descrizione Fase Responsabilita

Cod.
1 Predisposizione dei modelli (template) generale e specifico di Ufficio Privacy
informativa e refativo consenso per i traltamenti
$2 Validazione dei moduli predisposti Responsabile dclla Protezione dei
: . Dat1
I
3 Messa g disposizione dei moduli cosi predisposti per potcr essere LfTicio Privacy
utilizzati dai vari SATD
Fase Operativa:
Cod. Descrizione Fase Responsabilita
1 Recepimento da parte dei SATD delle singole UO dei modelli SATD di rifcrimento delle singele
{template) resi disponibili dall’ Ulficio Privacy. uo
2 Utilizzo det modelli (temiplale) ¢ creazione di specifica informativa | SATD di riferimento delle singole
L . ed eventuale consenso uo
i In caso di modifiche sostanziali ai modelli (template} o per richicsta | Responsabile della Pretezione dei
di validazione delle informative ¢ consensi cosi redatic dai SATD ¢ | Dati i
possibile richicdere un parere del Responsabiie della Proteziong dei ’
Dati i
8.2.4  Definizione della fase di soumministrazione dell’informativa agli interessati

Le casistiche per la somministrazionc delle informative agli interessati individuate in precedenza (par. 7.1.1)
possono esscre cosi classificate;

T
[ Prog.

| Interessati | Casistica | Classe
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| Pazient Prestasione sanilaria o conlatio (¢s.: screening, vaccinazioni. Utcnte
{ Assistitl/Assistibili) ecc...)

2 Paviente in emergenza Presizzione sanitaria di emergenza/urgenza Utente
Segnalatore (chiamata al
118}

3 Pazicnte clcttorc Volaziom presso strutture ospedalicre da ricoverato Ulcnic

4 Genitore Esercizio potcsta genitoriale (obbligo di legge)  Ultenle. |

5 Tutore/ Arnministratore di Protezione delle personc prive in tutto od in parte di autonomia | Utenle
Sostegno/Carcgiver

6 Dclcgati Ritiro referti. copie di caricla clinica o altro Utente

7 Gestore esercizi pubblici Ispesione igienico-sariaria Utenie
(Ispezioni)

8 Rappresentante legale Ispczione sicurezza sul lavoro Utente
imprese (Ispeziom)

9 Rappresentanic legale Isperione allevamenti Utente
imprese (Ispezioni)

i0 Dipcndent Instaurazione e gestione del rapporto di lavoro Dipendente

11 Personale dipendenic o Gestione del rapporto contrattuale con il fornitore (datore di Farnitore
collaboratori di lavoro) i
fornitori/personale Sicurerza sul lavoro (per i dipendenti ¢ collaboratori del i
somuminisiralo fornitore) i

12 {nierlocutori non Invio di email o contatti per formulare richiesie per finalita Fornilore
contratlualizzati (contatts 1stifuzionall (¢s.. rparazioni. ccc...) 5
commerciali o
precontrattiiali) :

i3 Amministrazori di socicia Appalti pubblici/ : Fornilore
partecipanti a gare d’appalto | Acquisizioni ?

Le¢ modalita di somministrazione delle informative, in relazione alla classe individuata sono le seguenti:

- Classe Utenle (paziente, delegato o soggetto di sostegno): I'informativa generale viene sempre
rilasciata in [ase di prenotazione, mentre informativa specialistica con relativo consenso (ove
previsto) viene nilasciala in fase di regolarizzazione dell impepnativa o accettazione ove necessario.

- Classe Dipendente: informativa viene rilasciata in fase di stipula del contratto di assunzione

- Classe Formtore: I'informativa viene rilasciata al momento della raccolta dei dati personali,

8.2.4.1 Canali di comunicazione/Punti di contatte degli interessati (somministrazione dell’informativa)
I canali di comunicazione previst con 1'utenza possono essere elencati nei seguenti punti:

- Sito Web istituzionale
Canate telefonico (call center)

Sportello - Accesso a1 locali
- Posta clettromca

82411 Sito Web Istituzionale

Nel sito internet aziendale, all’interno delia sezione Privacy. devono essere pubblicate, da parte dell Ufficto

Privacy, l¢ informative generali e specifiche relative al trattamenti di dati personali effettuati dalla ASL 01
Abruzzo

Al fine di poter garantire la tutela det datt personali degli interessati ¢he inviino proprie richicste ¢-mail agli
indirizzi di posta elettronica pubblicati sul sito web istituzionale, if messaggio di posta elettronica in risposta
dovra contenere I"indicazione prevista al suceessivo paragrafo 8.2.4.1.4 — ~Posta Elettronica™
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8.24.1.2 Canale telefonico

[n generale, nell’'ambito delie comunicazioni telefoniche, gli operatori della ASL dovranno darc
comunicazione agli interessati che i dati personali eventualmente raccolti nel corso del colloguio telefonico
verranno trattati in maniera conforme alla vigente normativa sulla Protezione dei Dati Personali ¢ che
potranno visionarc | informativa disponibile nella specifica sezione del sito istituzionale all” URL:

hitp:/www asllabruzzo at/pagina 76 privacy himl

Nello specifico caso del servizio CUP (Centre Unico di Prenotazione) telefonico, nella fase miziale della
risposta alla chiamata da parte dell'utente, deve cssere comumcato all’interessato, mediante una opportuna
registrazione vecale, la conformita, allc normative vigenti in materia di Protezione dei Dati Persouali, del
trattamento cffettuato dagli operaton telefomcet a fint di prenatazione della prestazione sanitarna.

32413 Sportello ~ Accesso ai locali

Come approccio generale, nell ambito della comunicazione con gli interessati nelle aperazioni di sportello.
deve essere contestualmente consegnala 'informativa richiesta dal trattamento di dati personali previsto
dall’operazione stessa.

Come ulteriore modalita di rispetto del pnincipio di trasparenza, nell’ ambito specifico dell erogazione dei
servizi sanitari, copia dell’informativa deve esserc affissa sia nei lacali presso cui avviene il primo contatto
con gli interessati che nelle sale di attesa.

Nel caso specifico degli sportelli del servizio CUP {Centro Unico di Prenotazione), informativa dovra
cssere somministrata agli intercssat ad ogni operazione di prenotazionc.

82414 Posta Elettronica

Al fine di poter garantirc la tutcla der dati personali raccolts tramite il canale della posta elettronica, per
finalita di interlocuzione con terze parti. ¢ neeessario speeiticarc, m fondo ad ogni messaggio inviato, un link
che rinvii all”informativa specificatamente predisposta e pubhlicata sul sito internct istituzionale.

[n caso di comunicazione tramite posta elettronica con degli specifici interessati nell ambito di particolari
servizl, ¢ necessario indicare, in fondo ai messaggi, un link che rinvii ad una informativa speciicatamente
predisposta per 1l servizio e pubblicata sul sito internet istituzionale.

8.2.4.2  Verifica del rilaycio dell’informativa

Al fine di poter verificare il nlascio dell informativa gencrale ail'interessato (con particolare niguardo al caso
del paziente), art. 79 del D. Lgs. 196/03 come mod. dal D. Lgs. 101/2018, indica quanto seguc!

I e strutiure pubbliche ¢ private, che eregono presiazioni sanitarie ¢ socio-sanilaric Possore avvalersi
delle modafita parficolori di cui oll ‘vrticole 78 del 13 Lgs. 19603 in riferimento ad una pluralita di
prestazioni erogate anche da distintl yeparti ed unita della siessa struitura o di sue articolazions ospedaliere
o ferritoriali specificamente identificare.

(hmissis

Aa struttura o le sue articolazion annotano Pavoeputa informazione con modalite uniformi ¢ tali da
permettere wna verifica ol rigidrdo da parie di 6iirt i cparti ed unita che, anche 1o tempi diversi, tratiano
daii relativi al medesimo inieressate.
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Al fine ¢i poter garantire I'avvenuta annctazione, la modalita di somministrazione dell informativa gencrale
prevede (come indicato in precedenza) il rilascio di una copia dell'informativa contcstualmente alla
prenotazione di ogmi singola prestaziene, unitamente alla ricevuta emessa dall’ operatore di sportello: tale
emissione unica (della ricevuta e dell'informativa) prevista dalla procedura mformatica m uso, &
completamente automatizzata ¢ non ¢ modificabile dall’operatore, con conscgucnti garanzie di conscgna
all'interessato. Di conscguenza, essendo 1intera struttura aziendale a conoscenza che, per poter accederc alta
prestazione sanitaria richiesta, |'informativa sia gia stata somministrata all’interessato. tale modalita di
somministrazione vicne considerata qualc “annotazione” prevista dall’art. 79.2 del D Lgs. 196/03 sopra
indicato.

Il caso di informativa specialistica scnza necessila di specifico consenso ¢ assimilabile al caso appena
CSPOSLo.

Negh altri casi riguardanti i pazienti, in caso di somministrazione di informativa specialistica con conscnso.
il rilascio dell informativa viene attestato dalla sottoscrizione del consenso ed 1 documenti sono conscrvati
(archiviati) all"interno della cartclla prevista dal percorso assistenziale prescelita.

Negli aluni casi, classificati come Dipendente ¢ Fornitore, il rilascio dell’ informativa viene attestato da una
sottoscrizione dell interessato per “presa visione™,

8.2.5 Tempo di conservazione dell’infuormativa e del relativo consenso

In base alle casistiche individuate 1 tempi di conscrvazione dei documenti indicati possono csscre sintetizzati
scecondo il seguente clenco:

- Informativa di 17 livello: tale documento vicne consegnato direttamente al pazicnte ¢ non ¢ soggetto
a conscrvazione da parte dell” Azienda

- Informativa di 2° livello (o specialistica) senza consenso: come 1l precedente caso:

- Informativa di 2° hvello (o specialistica) con necessita di consenso: il tempo di conscrvazione di
questi documenti {informativa ¢ consenso) ¢ da individuarsi all'interno del Massimario di
Conservazione dell’Azicnda allegato alla Deliberazione della ASL n. 1732 del 12/10/2015 in cui ¢
presente 1l prontuario di selezione degli archivi con indicazione dellc tipologic di documenti trattali
dall’Ente (ad cscmpio nel caso delle cartelle cliniche, tale tempo risulta cssere 1llimitato)

9 Aspetti conclusivi

Per wtto quanto non contemplato in questa Procedura si rinvia alla vigente normativa di scitore in materia i
protezione det dati personali.
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"Azienda # | REGIONE ABRUZZO — ASL | AVEZZANO SULMONA L’AQUILA
/" Sanitaria |

h “Locals INFORMATIVA SUL TRATTAMENTO DE! DATI PERSONALI
-Aaetw;;'ia.‘xjnu Suliaserra, i“erenti atthitﬁ ‘
| boAR | ai sensi degli artt. 13 e 14 del Regolamento UE 679/2016 (GDPR)
]
“Attivita ”

Gentile utentc.

al fine di fornirle mitte de nfornuaoni di cul aglt ardeoli 13 e 14, le comunicazioni di cui agli articali da 15 a 22 ¢
allarticolo 34 del Regotumento UE 679/2016  (Regolamento Generale sulla Protezione dei Dali di scguito
Regolamento) di cui potrd prendere visione al sito del Garante per la Prolerione dei Dati Dersonmali
hip/fwww garanieprivacy.it/regolamentouc |

ai sensi dell’art. 13 del Regolamento. La informiamo che 1 dati personali & quélli appartenents a categoric partcolari
trispettivamente artt. 4.1 ¢ art. 9 dcl Regolamento) che La riguardavo ¢ da Lei lornii. o acquisiti altraverso
. sarunne raitaii nel rispetto del Regolamento ¢ degli obbliphi di
riservales/a a cui & tenuta la ASL di Aveszano — Sulmom — L Aquila.

FINALITA DEL TRATTAMENTO

Alla luce degli Artt. 2-1er, 2-sexies. 2-septics ¢ 75 del Codice in materia di protezione dei dati personali (di scguito
Codice) ¢ dell'ar.9. paragrafo 2. lettere g). h) cd 1) del Regolamenta. i trattamenti dei Suol dati personali (comprensivi
di gnelli apparienenti a categoric partcolan di datl, ad esempio. quelli riguardanti fo stato di salute) non rendono
necessario 1l Suo consenso. quando vengono cffctfuati dalla ASL di Avezzano — Sulmona — L™ Aquila nell’esercivio
delle proprie funzioni istituzionali nell’ambilo delte allivila svolte per
N “, relativamente alle scguent: finaliid;

- Fimalta 1; (s AlliviEy amininistrative corrclate
a quelle di prevenzione, diagnosi. cura e riabilitazione).

- Finalita 2: {es..  Adcrupimenti - amuminisuativi,
gestionali ¢ contabili. correlati ai compiti isttwzionali della ASL | Avezzano Sulinona L Aquila e/o conncssi ad
obblighi di legge):

- Finalitd 3: ics.: Programunazionc, gestione.
controllo e valutasione dell assistenza sanilaria, svolic anche tramite athivita di ricontatto).

BASE. GIURIDICA DEL TRATTAMENTO,
Il traluncnio necessario per i scguenti motivi richiede la sola somministrazione delle Informazion ail interessato:

Dati personali (art 6 del Regolamento, riferimemnto art. 6 paragrafo 1) - ¢s.: dati anagrafici

a. BASE GIURIDICA 1 - I'intercssalo ha espresso il consenso al trattamento dei propn dati personall per una o
pin specifiche finalita (sopra indicate, inserire i rilerimentt

b, BASE GIURIDICA - il tratlunenio & necessario all esecurione di un contrallo dl cin Iinteressato ¢ partc o
all’esecuzione di misure precontrattuali adottale su richicsia dello stesso:

¢. BASE GIURIDICA 3 - il traftamento ¢ necessario per adempiere un obbligo legale al quale & saggetla la Asl
di Avezzano — Sulmona — 1. Aquila_ in qualita di Titolare det rattamento (art. 6. 1.¢ del Regolamentio)):

d. BASF. GIURIDICA 4 — il trattzimento ¢ necessario per la salvaguardia degli interessi vilali dell interessato o
di un’altra persona fisica.

¢ BASE GIURIDICA S — il trattamento € necessario per 1'esecuzione di un compite di interesse pubblico o
connesso all’esercizio di pubblici poteri al quale € soggefta la Asl di Avezzano — Sulmona — L Aquila. in
qualitd di Titolarc de! trattamento (arl. 6. 1.¢ del Regolamento));

Dati particolart (art. 9 del Regolamento. rifcrimento art. 9 paragrafe 2) - es.: dati sanilari

a.  BASE GIURIDICA 6 — (art. 9. par. 2. leti. a del Regolamento} Uinteressato ha prestato il proprio consenso
esplicito al trattamento di tali dati pusonah per und o pin finalitd specifiche. salvo nei casi n cui il diritio
dell" Unione o degli Stati membri disponc che 'interessato non possa revocare il divieto di cui all'art. 9
paragrafo I det Regolamento UE 679/206
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b. BASE GIURIDICA 7 — (art. 9. par. 2. lett. b del Regelamenio) il tratlamento & nccessario per assolvere gli

obblighi cd esercitare i diritti specifici del titolare del trattamento o dellntercssato in materia di diritto del

lavoro e della sicurezza sociale e prolezione sociale. nelfa misnra in cni sia autorizzato dal dinitto dell Unionc o

degli Stati membri o da un conuatio collettivo ai sensi del diritlo degli Stati membri. in presenza di garanzic

appropriatc per 1 dintti fondamentali e gli interessi dellinteressalo:

BASF. GIURIDICA 8 - il tratiamento ¢ necessatio per tutclare un interesse vitale dell’intercssato o di un’alira

persona [isica qualora 'interessato si irovi nell incapaciia lisica o giuridica di presiarc il proprio consenso.

d (art 9. par. 2. lett. ¢ del Regolamentoy il trattamento riguarda dati persenah rest manifestamente pubblici
dall’interessalo:

¢ BASE GIURIDICA 9 - motivi di interesse pubblico rilevante sulla base del diritto delf'Unione o degli
Stati membri (art. Y. par. 2. lett. g) del Regolamento}. individuati dall“art. 2-sexies del Codice).

I BASE GIURIPICA 10 — motivi di interesse pubblico nel settore della sanith pubblica. quali la protesione
da gravi minacce per la saluic a carattere transtrontalicro o la garanzia di parametri clevati di qualitd e
sicutezza dell’assistenza sanitaria ¢ dei medicinali ¢ dei dispositivi medici, sulla base del diritto detl”Unione o
degli Stati membri che preveda misure appropriate e specifiche per tutelare 1 dintti e le liberta deil intercssato.
in particolare il scgrcto professionale (art. 9. par. 2. lai. 1) e considerando o. 54 del Regolamenta) (cs.
emcrgenZe sanitaric conscguentl a sismi ¢ sicurezza alimentare)),

g.  BASE GIURIDICA 11 - finalita di medicina preventiva, diagnosi, assistenza 0 terapia sanitaria o sociale
ovvero gestione dei sistemi e servizi sanitari o sociali sulla base del diritto dell"Unione/Stati membri o
conformemente al contratto con un professionista della sanita, (art. 9. par. 2. lctt. h) ¢ par. 3 del Regolamento ¢
considerando n. 53: art. 75 del Codice) cffeitnati da (o sollo la responsabitita diy un professionista sanitario
sopgelto al segreto professionale o da altr persona anch’essa soggetta all’obbligo di scgretezza).

L. BASE GIURIDICA 12 — (art. 9. par. 2. lett. | del Regolamento) il raamento & nevessario o (e di
atchiviazione net pubblico interesse. di neerea scientifica o storica o a fini statistici in conformita defl articolo
89, parmgrafo b salla base del diritto dell Uniong o nacztonale. che & proporzionato afli firalia perseguila.
rispetia Uesseiva del dintte alla protezione dei dat ¢ prevede nuswre appropriate ¢ specifiche per tuiclare |
diritti fondamentati ¢ ghi interessi dedl interessato

=

NEL CASO IN CULSIANO SELEZIONATE LE BASI GIURIDICHE 1 0 6 (CONSENSO DELL'INTERESSATO)

Si invita a leggere il modelto allegato ove sono riportate le finalita di trattamento per le quali ¢ richiesto il
Consenso. (arit. 6 1.a e 9.2.a del Regolamento). Da tenerc presente che Lei ha il diritto di revocarc in qualsiasi
momento il conscnso prestato senza che cid pregiudichi la liceita del trattamento basata sul consenso prestalo prins
della revoca.

PERIQDO D1 CONSERVAZIONFE O CRITER] PER DETERMINARE TALE PERIODO.

I Suoi dat saramno conscrvati solo per il tempo necessario al raggiungimento delle finaltta per cul sono raccolti,
rispettando il principic di limitazione della conservazione di cui all'Art 5. paragrafo 1. lettera ¢} del Regolamento,
nonché gli ebblighi di legge cui & tenuto il Titolare,

La tcmpisbica di conservazione della documeniazione contenente dati personali ¢ regolamentais dall’allegato D —
Massimario di Selezione de! Manuale di Gestione del Sistema Docuinentale approvato con Deliberazione della ASL 0.
1732 del 12/1042015 ¢ pubblicato sul sito ariendale hup./ww.asllabruszoat nell’area “Anuninistraziong
Trasparee”

CATEGORIE DI DATI PERSONALI
- Dari personali: dati anagrafici.
- Particolari categorie di dati personali

= (Categorial: ~(es.: Dati relativi alla sahwe dell'interessaio)
= (ategona 2: {es.: Dati relativi alic convinzion religiose o filosofiche)
= (Cateporia 3: {es.: Dat genetici)

AMBITO DI COMUNICAZIONE DEI DATI (DESTINATARI
I Suoi dali saranno trattati nei modi previstt dalla legge e nel rispetto del segreto professionale e d’ufficio

I suoi dati personali all'interno dell” ASL sono lrattalt esclusivamente da personale specificalamente nominalo quale
“sogpetlo autorizzato al trattamente dei dati personali. con delega o meno a cowpiere adempimenti specificalamenie
tudicati dal ‘T'1iolare del trattamen{o”

1 Suoi dati potranno essere comunicati. solo sc necessario. a soggettl espressanienie previsii dalla normativa vigente:
ulteriori comunicazioni polranno essere effciluale a soggeiti che esepuano delle attvitd di trattamento per conlo del
Titolare, o con finalitd ¢ mezzi concordati ¢ con cui siano stati stipulati specifici accordi (es.: Responsabili del
Trattaento. Contitolari o Titolati autonomiy
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- Destinatario 1: (¢s.:  Regtonc/Agenrsia
regionale di sanitd. altra Avienda Sanitaria, Dircsione Provinciale Lavoro, Autorita Sanitaria (Sindaco));

- Destinatario 2: (es.. ai professionisti interni
o esterni cotnvolti nella gestione clinico assistenziale):

- Destinatario 3: {cs.. alla compagnia
assicurativa dell” Azienda per la tutcla della stessa ¢ dei suoi operatori. per Iipoiesi di responsabilita);

- Destinatario 4 (es.. ad aliri soggetl
pubblici o privati (che svolgono attivita istiluzionale per conle deila Azicndad):

- Destinatario 5: (es.: all’ Autorita Gindiziaria

c/o di Pubblica Sicurcrra. nci casi espressamente previsii dalla legge):

MODALITA’ DI TRATTAMENTO DEI DATI PERSONALI

Il tratlamento dei dati avverrd mediante "utilizzo di strumenti automatizzati e non: i suoi dati personali saranno, altresi.
traftati dal pcrsonale sanitario ¢ amuninistrativo dell”Avienda. nomuznato “soggetlo aulorizzato al trattamento dei dat
personali, con delega o senza delega a compiere adempimenti specificatamenie indicati dal Titolare del irattamenio™,
nel rispello del pincipilo di mimmizezazione dei dai. nei imub dello scopo per cui sono stal raccoltl.

! Suoi dati personali potranno essere trattaii, sc del caso. anche medianie sisicmi di ripresa qualora ritenuto utile per le
CUFC.

I Suoi dati personali ¢ relabivi a particolart categone di dati {ari ¥ del Repoiamente), saranno moltre trattau al [ing di
adcmpicre agli obblighi previst da Ieggi. regolamenti ¢ dalla normativa comuniiaria nonché alle disposizioni impartilc
dalle antorila a c1o legittimate dalla lepge

I dati relativi alla Sua persona sono registrati ¢ conscrvati in banche dati cartacce. informatiche ¢ miste (cariacce ©
imformatiche).

Tutti i Swoi dati personali verranno trattati nel rispetto dei Principi applicabili al ratamento di daui personali sccondo
quanto previslo dall’art. 5 del Regolamento.

TITOLARE DEL TRATTAMENTO

Titolare del trattamento & la ASL 1 Averzano Sulmona L'Aguila. con sede in Via Saragal - localitd Campo di Pile -
67100 L'Aquila (Italia). E-mail: diresionegencrale’dastlabruzze it: PEC: protocollogencrale ¢ pec.astlabrusse it lel.
0862 30893 1/368924

RESPONSABILE PER LA PROTEZIONE DATI - RDP (O DPO)

Il Responsabile della Protezione deir Dati (RPD) ¢ raggiungibile al seguente indinizzo: ASL 1 Aveszane Sulmona
L7 Aquila. con sede in Via Saragat - localita Campao di Pile - 67100 L'Aquila (Ttalia). F-mail- dpe e astlabrz o it PREC:
dpovi pec.asl Fabruvszo i

DIRITTI DELIINTERESSATO
Lei pud esercitare { seguenti dieitti sul Suoi dati personale. nella niisura in cui & consentito dal Regolamenio:
- Accesso (art. 13 del Regolamenio)
- Rettifica (art. 16 del Regolamento)
- CanceHazione (oblio) (art. 17 del Regolamento): non esercitubile per molivi di interesse pubblico nel settore
della sanita pubblica ¢arl. 17.3.¢ del Regolamento)
- Limitazione dei trattamento {arl. 18 del Regolamento)
- Portabilita (art. 20 del Regolamento): non esercitabile nell’csercizio di compiti di imdercsse pubblico quale
quello sanitario {art. 20.3)
- Opposizione al trattamento, (art. 21 del Regolamento)
Per I'escrcizio dei diritti di cui sopra, ¢ per eventuali ullertori precisazioni. lei pud rivolgersi al Responsabile della
Protesione dei Dati contattabile al secguente riferimente: dpofasligbrosso it e all’Ufficio Privacy aviendale:
ubficio privacy ¢/ astigbrusz0.1t

Il modello per richicderc I'esercizio dei drilti swi Swoi dati personali & scaricabile al scguente link:
htepsswaw sl Labnueze it/pagina43 | gsercizio-dei-diriud, hunl

DIRITTO DT REVOCA DEL CONSENSO o o
Lei ha it diritto di revocare il proprio consenso in qualsiasi momento. La reveca del consenso non pregiudica la liccita

del trattarnento basata sul consenso prima della revoca.
Lei pud csercitare tale diritto mediante compilazione del modulo di consenso allegato alla presente informativa.

BIRITTO DI PROPORRE RECLAMO ALL’AUTORI'FA DI CONTROLLO
Lei. yualora ritenga che il trattamento che La riguarda vieli il Regolamento. ha 1l diritto di proporre reclamo al Garaute
del dati personali con sede in Piazza di Monte Citorio, n. 121. CAP 00186 Roma. come previsto dail'art. 77 del

Regolamento, o di adire le opportune sedi giudiziarie (arl. 79 del Regolamento).
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FONTE DA CUI HANNO ORIGINE I DATI PERSONALI

AGGIORNAMENTO

l.a versionc sempre aggiomata della presenfc informativa € disponibile sul sito web istitizionale
all'indiriezo  Lutp://u wiwasl lubruzzovpagina2 76_privacy-policy hunl — nella sezione  “Informative”

{da inserirc manualmente a cura del soggetto autorizzato solo se i dati nun sono raccolti presso "intercssato}

raggiungibile tramite i1 QR Code indicato a lato.
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REGIONE ABRUZZO - ASL 1 AVEZZANO SULMONA L’AQUILA

Bzienda 4 f

Baniraria

. "Locale
v CONSENSO AL TRATTAMENTO DEI DATI PERSONALI
Tiagnite | (Basi giuridiche di riferimento: artt. 6.1.3) ¢ 9.2.3), 7 Regolaumento UE 679/2016)

Premesso che i) presente Modello integra il Modello di Informativa. di cui si dichiara di avere preso visionc.

1l soltoscritio ~ mio a

il I | axesidenie a in via

CF

In qualitit di direfto inleressata o csercente la polesta genitoriale / Ia tutela / la curatelas I'amministrazione di sostegno
sul seggetto beneliciario della prestazione sanitatia richiesta,

{nomg ¢ cognoine)

acquisite Ic informazioni di cui all’informativa lornita at sensi degh antt. 13 e 14 del Reg. UE 679/2016. consapevole
che il trattamento riguarder: 1 propri dati personali ¢ apparlenenti a particolari categorie (vedi informativa)

AUTORIZZA

- che sia data comunicazione in ordine al proprio stato di salute alle sot(o indicate persone:
G A NCSSNNG
o al proprio medico curante
o A4

SI(..) NO¢(...) REVOCA (...} (s¢ precedenicmenic presiato)

- ¢hela sua presenza nella Struttura Sanitaria sia comunicata alle sotto indicate personc:
C i NCssuno
o 4 (indicazzoni specifiche)
SIe..) NO( .3 REVOCA () (s¢ precedentemente prestaty)

- che tali dati potranng cssere trattati anche attraverso riprese visive qualora ritenuto utile per le cure o
per finalita di studio:
SI(.... ) NG (...} REVOUCA (...} (s¢ precedentemente presiato)
- che tali dati potranno essere trastati per finalitd di ricerca scientifica in campo medico, biemedico ed

epidemiologico:
SI(....) NO(...) REVOCA (. ..} (s¢ precedentementc prestato)

- aricevere un messaggio per flinaliGh organizzative contatloe paziente ¢ conferma appuntamenti;
¢ a meszo contatto telefonico e/o sms sul nnmero

S0 NO (...} REVOCA {... ) {sc precodentemente prestato)

o ameszo posta elettronica all’indirizzo
S} NO(....) REVOCA (.....) (sc precedeniemente prestato)

Firma (leggibile) dell’ Interessato:

Documento di riconoscimento tipoe

W rilasciate da _ ) _ o Da
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ovvero
Data ) __ Firma Dac. n

(sc csercente 1a potestd o il wore)

I penitore presente dichiara che 1aliro genilore esercitante la patriz pulesta ¢ informato ¢ acconsente al trattamento dei
dati personati del minerc,

OVVEero

Considerato che | inderessato/a Sig /Sig ra

non pud prestarc il proprio consense per impossibilita psico fisica. per incapacita. anche temporanea. di agire o per
incapacita di intendere o di volerc. il sottoscritto Lin stampaiella):

1” documento identita ... ... ........rlasciato da
il O e
o Familiare (indicare it rapporto di paremialay .. ...

Convivente
Responsabile della struttura presso cut dimora linteressato

o Ammiuisiratore di Sostegno
acconsente al rattamento dei dati sensibili sanitari delt’interessato ncll ambito ¢ per le finalild indicate neli‘infornutiva
¢ 51 impegna. non appena il paziente sia in grado di prestase antonomamente il proprio consenso, a comunicargli di
averlo prestato in sua vece e luogo e della possibilitd di revocarlo.

oo

Con la finma del prescnte Modello dichiaro esplicitamente di avere letio ¢ compreso la INFORMATIVA SUL
TRATTAMENTO DEI DATI PERSONALI redatta ai sensi dell’art. 13/14 del Regolamento UE 679/2016 ¢ di esprimerc
il mio libcro ¢ inequivocabile consenso al rattamento per le scguentl specifiche finalith, legate al trattamento det dati
personali.

Data ... ... ... Firmadcldichiarante ............................
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31/10/2019 '

Allegato F

al Regolamento Aziendale per la protezione dei dati
personali della ASL 01 Abruzzo

Procedura di Gestione di Accordi, Nomine
e Designazioni e Modelli Allegati

e
o




- Azienda & ‘ , , _
7 ! PROCEDURA PER LA PRY-PRD-004

_1
7 Sanitari
by Loca'iz GESTIONE DI ACCORDI, ‘ Rev. 1.2
oo NOMINE E DESIGNAZION] ' 3171072019
I Méi?:l';“ . i i
Procedura

per la Gestione di Accordi, Nomine e Designazioni
e relativa attribuzione di responsabilita
della Asl 01 Abruzzo
in base a quanto previsto dal

Regolamento UE 679/2016 sulla Protezione dei Dati (GDPR) - artt. 26,28 ¢ 29 ¢
dal D. Lgs. 196/03 Codice in Materia di Protezione dei Dati Personali (Art. 2-
quaterdecies)

Allegato 6 — Regolamento Aziendale per la Protezione dei Dati
Personali
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PROCEDURA PER LA | PRY-PRD-004
GESTIONE DI ACCORDI, | Rev. 1.2
o wOtaLE NOMINE E DESIGNAZIONI 3171072019
er i, Nuksriana,
1. Atisdla
Sommario
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I Introduzione

La normativa vigente i termini di Protezione dei Dati Personali, costituita dal Regolamento UE 679/2016 -
Regolamento sulla Protezione dei Dati (di seguito anche il “Regolamento™) ¢ dal D. Lgs. 196/2003 — Codice
in materia di Protezionc dei Dati Personali (di seguito anche il “Codice™) come modificato dal D Lgs.
101/2018. ha Tobiettivo di proteggere i dati personali degli intercssati al fine di evitare che un uso non
corretto delle informazioni possa danneggiarc o lederc le liberta fondamentali ¢ la dignita degls mnteressati
Considerato il contesto operativo dell” Azienda Sanitaria, tali problematiche sono di notevole nlevanza.

Le tipologic di dati personali tratiati dall’Azienda Sanilaria sono costituiti principalmente sia da dati
personali (ad esempio dati anagrafici, recapiti, identificativi di tessera sanitaria, codici fiscall, cec...) che da
“particolari categorie di dati personali” quali i dati relativi alla salute.

La ASL n.01 di Avezzano — Sulmowna - L Aquila (di seguito anche la “ASL") predispone 1l presenie
documento nell ambito del proprio sistema organizzativo a tutela dei dati personali degli ntercssati.

2 Scopo

Il presenic documento descrive ke modalita operative adottate dalla ASL n.01 di Avezzano - Sulmona —
1. Aquila, per 1l nispetto di quanto previsto dagli artt. 26, 28 ¢ 29 del Regolamento ¢ dall’art. 2-quaterdecics
del D Lgs. 196/03 — Codice in maicria ¢i Protezione dei Dati Personali - come modificato dal D T.es
10172018 rignardanti Ic modalita di definizione delic nomine ¢ designazioni, nonch¢ delie modatita d1
gestione degli accord: contitolarita.

L obiettivo del presente documento ¢ di fornire una descrizione generale del processo di gestione delle
Nomine ¢ Designazioni ¢ delle relative indicazioni operalive al fine di poter consentire alla Dirczione
Generale ed alle Unita Operative di poter procederc con le azioni di propria competenza

3 Campo di Applicazione

I presente documente regolamenta il processo di gestione delle nomine ¢ designazioni netle varic casistiche
che possano presentarsi nelle strutture amministrative, ospedalicre ¢ territoriali della ASL di Avezzano -
Sulmona -L"Agquiia.
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4  Definizioni

Le scguenti definizioni sono di utilita per poter dare le risposte opportune nell’ambito del questionario in
basc all"art. 4 del Regolamento:

«dato personale»: qualsiasi informazione riguardante una persona fisica identificata o identificabile
(«anteressalor). si considera identificabile la persona fisica che puo csscre identificata, direttamcnte o
mdirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione.
dati relativi all'ubicazione, un identificativo online o a uno o pil elementi caratteristici della sua identita
fisica, fisiologica, genatica, psichica, economica, culturale o socialc:

«trattamento»: qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di proccssi
automatizzati ¢ apphcate a dati personali o msiemi di dati personali, come la raccolta, la registrazione.
lorgamzzazione, la strutturazione, la conservazione, l'adattamento o la  modifica, I'estrazione, la
consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a
disposizionc, il raffronto o uterconnessione, la limitazione, la cancellazione o la distruzione:

«archivion: qualsiasi insicmec strutturato di dati personali accessibili secondo  criteri  determinati,
indipendentemente dal fatto che tale insieme sia centralizzato, decentralizzato o npartit 1in modo funzionale
o geografice;

atitolare del trattamento»: la persona fisica o giuridica. l'autorita pubblica, il servizio o altro OrEalsIno
che, singolarmente ¢ insieme ad altri, determina lc finalita e 1 mezzi del trattamento di dati personali, quando
le finalita ¢ i mezzi di tale trattamento sono determinati dal dititto dell'Unione o degh Stati membri, il titolare
del trattamento o 1 criteri specifici applicabili alla sua designazionc possono esscrc stabiliti dal diritto
dell'Unione o degli Stati membri:

«responsabile del (rattamento»: la persona fisica o giuridica. l'autorita pubblica, il scrvizio o altro
orpanismo che tratta dati personali per conto del titolare del trattamento:

«destinatario»: la persona fisica o giuridica, I'autorita pubblica, il servizio o un altro organismo che riceve
comunicazione di dati personali. che si tratti o meno di terzi. Tuttavia, le autorita pubbliche che posgono
ricevere comunicazione di dat personali nell'ambito di una specifica indagine conformemente al diritto
dell'Unione o degli Stati membn non sono considerate_destinatari, il taltamento di tali dati da parte di dette
autorita pubbliche ¢ conforme alle norme applicabili in materia di protezione dei dati secondo e finalita dol
trattamento:

«lerzo». la persona fisica o giuridica, lautorita pubblica, il servizio o altro organismo che non sia
F'ntercssato, 1l ttolare del trattamento, il responsabile del trattamento ¢ te persone autorizzate al trattamento
det dati personah solto I'autorita dirctta del titolare o del responsabile;

«violazione dei dati personali»: la viclazionc di sicurezza che comporta accidentalmente o in modo illecito

la distrusione, la perdita, la modifica, la divulgazione non autorizzata o l'accesso ai dati personali trasmessi.
conscrvati o comungue trattati;

«dati genetici»: 1 dati personah relativi alle caatteristiche genctiche ercditarie o acquisite di una persona
fisica che formscono mformazioni univoche sulla fisiologia o sulla salute di detta persona fisica, ¢ che
risultano n particolarc dall'analisi di un campione biologico della persona fisica in questione:
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«dati biometrici»: i dati personali ottenuti da un trattamento tecnico specifico relativi alle caratteristiche
fisiche, fisiologiche o comportamentali di una persona fisica che ne conseniono o confermano
I'identificazione univoca, quali I'immagine facciale o i dati dartiloscopici;

«dati relativi alla salutes: i dati personali attinenti alla salute fisica o mentale di una persona fisica.
compresa la prestazione di servizi di assistenza sanitaria, che nvelano informazion rclative al suo stato di
salutc:

«banca di dati»: qualsiasi complcsso organizzato di dati personali, ripartito in una o pit unitd dislocate
uito O pit siti;

«DPQ - RPD»: Data Protection Officer o Responsabile della Pretezione Datl

«antorita di controllon: [autorita pubblica indipendente istituita da uno Stato membro ai sensi delb articole
51 del Regolamento

«trattamento transfrontaliero»:
a) tattamento di dati personali che ha luogo nell’ambito dellc attivita di stabilimenti in piu di uno Stato

membro di un titolare del trattamento o responsabile del trattamento ncll Unione ove il titolare del
trattamento o il responsabile del trattamento siano stabiliti in pii dt uno Stato membro; oppurc

b) trattamento di dati personali che ha luoge nell’ambito delle attivita di un unico stabilimento di un
titolare del traitamento o responsabile del trattamento netl”Unione, ma che incide o probabilmente
incide in modo sostanziale su interessati in pin di uno Stato membro;

«SATD»: Soggetto Autorizzato al Trattamento dei dati personali con Delega
«SAT»: Soggetto Autorizzato al Trattamento dei dati personali

«RT»: Responsabile del Trattamento det dati personal

«SRT»' Sub-Responsabile del Trattamento dei dati personali

«UOC»: Unita Operativa Complessa

«UOSD»: Unita Operativa Semplice Diparumentale

«AdS»: Amministratore di Sistema

Procedura per la Gestione di Accordi, Nomine ¢ Designasziont [ag. 6122




T Sanitaria PROCEDURA PER LA | PRY-PRD-004 |
. Lecale GESTIONE DI ACCORDI, |  Rev 12
Wil NOMINE K DESIGNAZIONI 31/10/2019

Aveizang, Solsmuna,
L Assiila |

5 Normativa di Riferimento

La normativa di riferimento per la gestione delle nomine. designazioni ed accordi si compone di van
rfeniment, tra cut;

- normativa di riferimento per la gestione delle nomine per gli autorizzati interni alla struttura del
titolarc:

- normativa di riferimento per la gestione delle designazioni ed accordi per gli autorizzati estorni alla
struttura del titolare.

Alla normativa princtpale (Regolamento UE 679/2016) sono aggiunti 1 riferimenti relativi alla normativa
nazionale in materia di protczionc der dati personali applicabile al conlesto della presente procedura (D, Les.
196/2003 come modificato dal D. Lgs. 101/2018) al tinc di poter rendere il presente documento COMPICNSivo
delle normative menzionate.

5.1 Normativa di riferimento per i Trattamenti sotto Pautorita del Titolare o del
Responsabile del Trattamento

[.a normativa applicabile per la nomina di soggetti che trattano dati personali sotto autorita del Ttolare o
del Responsabile del Trattamento ¢ costituita dai seguenti punti:

- Art. 29 del Regolamento - Trattamento sotlo Fautorita del titolare del trattamento o del responsabile
del trattamento
- Art. 2-quaterdecics — Attribuzione di funzioni ¢ compili a soggetti designati

5.1.1  Articolo 29 — Traitamento sotto |'autorita del titolare del trattamento o del responsabile del
trattamento

Il respousabile del trattamento, o chiunque agisca sotto la sua autorita o sotto quella del fitolare del
trattamento, che abbia accesso a dati personali non puo trattare tali dati se non & istrwito 1n tal senso dal
titolare del trattamenlo, salvo che lo richieda il diritto dell'Unione o degli Stati membri.

51.2  Art, 2-quaterdecies — Attribuzione di funzioni e compiti a sogvetti designati

I. I titolare o 1l responsabile del trattamento possona prevedere, sotte la propria responsabilita ¢ nell ambito
del proprio assetlo organizzativo, che specifici compiti e funzioni connessi al trattamento di dati personali
siano attribuiti a persone fisiche, cspressamente designate. che operano sotto la loro autorila,

2. 11 urolare o il responsabile del trattamento individuano le modalita pit opporlune per autorizzare al
trattamento dex dati personali le persone che operano sotio la propria autorita diretta.
5.2 Nermativa di riferimento per la designazione di Responsabili del Trattamento

In basc atla definizione data dall’art. 4.8 del Regolamento il “Responsabile del Trattamento™ ¢ la persona
fisica o giuridica, Iautorita pubblica. il servizio o altro organismo che tratta dati personali per conto del
titolarc del trattamento,

I riferimento normativo principale per la gestione del rapporto con in Responsabili del Trattamento ¢
costituito dall’Art. 28 del Regolamento di seguito riportato.

Procedura per ta Gestione dj Accordi, Nomine e esignazion Pag. 7122




e,
s,
i

o RAzienda 4 |. _
B 7 Sanitaria | PROCEDURA PERLA | PRY-PRD-004 | N\
R Local GESTIONE D1 ACCORDI, Rev. 12

. : NOMINE E DESIGNAZIONI 31/10/2019

Avirezatie, NeHom,
L Asprsita

5.2.1 Articolo 28 Responsabile del trattamento

1. Qualora un tratiamento debba esscre effettuato per conto del titolare del trattamento. questultimo ricorre
unicamente a responsabili del trattamento che presentino garanzie sufficienti per mettere m atto misure
tecniche ¢ organizzative adeguate in modo tale che il trallamento soddisfi 1 requisiti del presente regolamento
¢ garantisca la tutela dei diritti dell'interessato.

2. 1l responsabile del trattamento non ricorre a un altro responsabilc senza previa autorizzazione scritta.
specifica o generale, del titolare del trattamento. Nel caso di autorizzazione scritta generale, il responsabile
del trattamento informa il titolare del trattamento di eventuali modifiche previste riguardanti aggiunta o la
sostituzione di altri responsabili del trattamento, dando cosi al titolare del trattamento I'opportunita di opporsi
a tali modifiche.

-y

3. | trattamenti da parte di un responsabile del trattamento sono disciplinati da un contratto o da altro atio
giundico a norma del diritto dell’Unione o degli Stati membri. ¢he vineoli il responsabile del trattamento al
titolare del trattamento e che stipuli la matcria disciplinata ¢ la durata del trattamento, la natura ¢ la finalita
del trattamento, il tipo di dati personali ¢ lc categoric di interessati, gli obblight ¢ 1 dirtti del titolare del
trattamento. Il contratto o altro atto giuridico prevede, in particolare, che il responsabile del trattamento:

a) tratti 1 dati personali soltanto su istruzione documentata del titolarc del trattamento, anche 1n caso
di trasferimento di dati personali verso un paese terzo o un'organizzazione internazionale, salve
che lo richieda il diritto dell'Unione o nazionale cui ¢ soggetto il responsabile del trattamento: in
tal caso, il responsabile del trattamento informa il titolare del trattamento circa tale obbligo
giuridico prima del trattamento, a meno che il diritto vieti tale informazione per rilevantt motivi
di intercsse pubblico;

b) garantisca che lc persone autorizzate al trattamento dei dati personali si siano impegnate alla
riscrvatezza o abbiano un adeguato obbligo legale di niservatezza:

<) adotti tutte 1o misure richieste ai sensi dell'articolo 32 del Regolamento;

d) rispetii lc condizioni di cul ai paragrafi 2 e 4 per ricorrere a un altro responsabile del trattamento;

c) tenendo conto della natura del trattamento, assista il titolare del trattamento con misure tecniche

¢ organizzativc adeguate, nella misura in cui ¢io sia possibile. al fine di soddisfare I'cbbligo del
titolare del trattamento di dare seguito alle richieste per l'csercizio dei diritti dell'interessato
cui al capo IIT,

) assista il titolare del trattamento nel parantire il rispetto degli obblighi di cut agli articoli da 32 a
36 del Regolamento, tenendo conto della natura del trattamento ¢ delle informazioni a
disposizione del responsabile del trattamento,

g) su scelta del titolare del trattamento, cancells o gl restituisca tutts 1 dati personali dopo che €
terminata ta prestazione dei servizi relativi al trattamento e cancelli Ie copie esistenti, salvo che 1l
diritto dell'Unione o degli Stati membri preveda la conservazione der dati; e

h) metta a digposizione del titolare del trallamento tutte lc informazioni necessarie per dimostrare 1l
rispetto degli obblighi di cui al presente articolo ¢ consenta e contribuisca alle attivita d
revisione, comprese le ispezioni, realizzati dat titolare del trailamento o da un altro soggetto da
qucsti incaricato.

Con riguardo alla lettera h) del primo comma. il responsabile del trattamente informa immediatamente 1l
titolare del Lrattamento qualora, a suo parere, un'istruzione violi 1l presente regolamento o alire disposiziont,
nazionali o del!'Unione, relative alla protczione der dati.

Procedura per la Gestione di Accordi, Nomine ¢ Designaziont Pag. 8122




‘ anitaria PROCEDURA PER LA PRY-PRD-004
“Tocale GESTIONE DI ACCORDI, Rev 12

e O - K NOMINE E DESIGNAZIONI 3171072019
‘ As:wif;s}x‘-ésﬁ‘?amna, !

4. Quando un responsabile del trattamento ricorre a un altro responsabile del trattamento per 'esceuzione di
specifiche attivita di frattamento per conto del titolare del trattamento, su tale altro responsabile del
trattamcnto sono imposti, mediante un contratto o un altro atto giuridico a norma de! diritto dell’Unione o
degh Stati membn, glhi stess: abblighi i materia di protezione dei dati contenuti nel contratto o in altro atto
giurdico tra if utolare del trattamentoe ¢ il responsabile del trattamento di cui al paragrafo 3. prevedendo in
particolarc garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che
il trattamento soddisti i requisiti del presente regolamento. Qualora 1'2ltro responsabile del trattamento
ometta di adempiere ai propri obblighi in materia di protezione dei dati. il responsabilc iniziale conserva nei
confronti del titolare del trattamento I'intera responsabilita dell'adempimento degli obblighi dell'altro
responsabile.

5. Liadesione da parte del responsabile del trattamento a un codice di condolta approvato di cui all'articolo
40 0 a un meecanismo di certificazione approvato di cul all'articolo 42 del Regolamento pué essere utilizzata
come ¢lemento per dimostrare le garanzic sufficienti di cul ai paragrafi 1 ¢ 4 del presente articolo.

6. Fatto salvo un contratto individuale tra il titolarc del trattamento ¢ il responsabile del trattamento. il
contratto o altro atto giuridico di cui ai paragrafi 3 ¢ 4 del presente articolo pua basarsi, in tutto o in parle. su
clausole contrattuali tipo di cui ai paragrafi 7 ¢ 8 del presente articolo, anche laddove siano parte di una
certificazione concessa al titolare del trattamento o al responsabile del trattamento ai sensi degli articoli 42 ¢
43 del Regolamento.

7. La Commussione puo stabilire clausole contrattuali tipo per le materie di cui ai paragrafi 3 ¢ 4 del
presenie articolo € secondo la procedura d'esame di cul all'articolo 93 del Regolamento. paragrafo 2.

§. Un'autonta di controllo puod adottarc clausole contrattuali tipo per l¢ materie di cui ai paragrafi 3 ¢ 4 del
presente articolo in conformita del meccanismo di coerenza di cul ali'articolo 63 del Regolamento.

9. Il contratto o altro atto giuridico di cui a1 paragrafi 3 e 4 & stipulata in forma scritta, anche in formato
clettronico.

10, Fatti salvi gl articoli 82, 83 ¢ 84 del Regolamento. s¢ un responsabile del trattamento viola il presente
regolamento, determinando le finalita ¢ i mezzi del trattamento, ¢ considerato un titolare del trattamenta in
questione,

3.3 Normativa di riferimento per ghi Accordi di Contitolarita

5.3.1 Articolo 26 Contitolari del trattamento

1. Allorche due o pit ttolari del trattamento determinano congiuntamente le finalita ¢ i mezzi del
traftamento, essi sono contitolari del trattamento. Essi determinano in modo trasparente. mediante un accordo
interno, le nispettive responsabilita in merito all osservanza degli obblighi derivanti dal presente
regolamento, con particolare riguardo all’csercizio dei diritti dell’interessato, ¢ le rispettive funzioni di
comumcazione delle informazioni di cui agli articoli 13 ¢ 14, a meno che ¢ nella misura in cui le rispettive
responsabilita siano determinate dal diritto dell’Unione o delle Stato membro cui i titolari del trattamento
sono sogygeltl. Tale accordo pud designarc un punto di contatto per gli intercssati.

2. L accordo di cui al paragrafo 1 riffette adeguatamente 1 nispetuvi ruoli e 1 rapporti dei contitolari con gli
mteressatt. [ contenuto essenziale dell accordo ¢ messo a disposizione dell interessato.
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6 Premesse

6.1 Generalita

Al fine di consenlire la definizione di un organigramma aziendale privacy all'interno di organizzazioni
complesse, 1l Deercto Legislativo n. 101/2038 - che ha adeguato il Codice in materia di protezione dei dati
personali (decreto legislativo n. 196/2003) alle disposizioni contenute ncl Regolamento — ha previsto che il
Tutolare del trattamento possa ricorrere alla attribuzione di funzioni ¢ compiti a soggetti designati.

Nello spectfico. Tart 2 - guaterdiecies stabilisce che il titolare o il responsabile del trattamento possano
prevedere che specific: compiti ¢ funzioni connessi al trattamento di dali personali siano attribuiti a persone
tisiche, cspressamente designate, che operano sotte la laro avtorita.

Per questa ragione 1l Titolare del trattamento (la Asl) ha deciso di provvedere alla designazione dei Seggetl
Autorizzati al Trattamento dei Dati personal: con Delega (SATD), la cui figura sostanzialmente coincide —
almeno in parte - con quelta del respensabile interno del trattamento (ex d.lgs. n. 196/2003, pre-Regolamento
UE). Nell’ambito dell’organizzazione identiticata, tah Soggetti delepati. in base a quanto specificato nei
modellt di designazione in allegato al presentc documents, hanno 1l compito di nominare 1 Soggett
Autorizzati al Trattamento (SA'1) sotto la propria responsabilitd._

L¢ ulterion figurc previste sono le seguenti:

- Responsabile del Trattamento (ex art. 28 del Regolamento) ed eventuali sub-Responsabili

- Ammumuistratori di Sistema (Provvedimento dei Garanie per la Protezione dei Dati Personali del 27
Novembre 2008)

- Contitolari del Trattamento (ex art. 26 del Regolamento)

- Titolart autenomi del Trattamento

6.2  Struttura organizzativa dell’Azienda Sanitaria

La struttura organizzativa dell azienda ¢ quella definita con atte aziendale approvato con Deliberazione n.
F207/18 e s mum. i,
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6.3 Approccio metodologico agli accordi, nomine ¢ designazioni

Per dare una visionc generale dell organizzazione aziendale per il Trattamento dei Dati Personall, di seguito

vicne proposta una versione grafica Organigramma Aziendale Privacy:

Arcowada di contTolarind {ex an

261

SRS P
o

Teotarits autonoima 7

iex art. 28 Reg UE)
Dosigea
{ex art 29 Reg U
Artdeaquaterdecos Dubgs, 156/03)

Spggetto Actonizzele |,
! Trattamanio cofn

frvceiyy
S
Delegs (587D o
i Designa
{ax ary, 28 Reg, VB

THREnA
jexart 25 feg. UE : Somgeitn AaRIab - gt Ao et o6
Ast, Fauaterdecies Dlgy 1967031 : L o AT F

S Al A5 s WS B
3 B i )

- Sogypit o Aiian A H
Fest LRI IR |

Procedura per la Gestiene di Aceordr, Nomine ¢ Designazioni

£ T R ST
&

.R.espongai::éii et

Trattamento
| Fornitore  Forpitors
1 4]

~EE

i

aa 12
Tag. 12




7 ~-Ranitaria PROCEDURA PER LA PRY-PRD-004 |
L. Loeale | GESTIONE DI ACCORDI, _ Rev 12
= A | NOMINE E DESIGNAZIONI J1/10/2019
A

7 Descrizione del Processo

Di seguito verranno indicate le modalita di gestione delle designazioni ¢ delle revoche per le seguenti
tipologie di figure privacy:

- Soggetti Autorizzati al Trattamento con Delega (SATD)
- Soggetti Autorizzali al Trattamento (SAT)

- Responsabili del Trattamento (RT)

- Sub-Responsabili del Trattamento (SRT)

- Conhtolan ¢ Trolar autonomi del trattamento

- Amministraton di Sistema

7.1 Soggetti Autorizzati al Trattamento con Delega

7.1.1  ldentificazione

Mutuando quanto previste dal Regolamento UE in merito all identificazione dei responsabili del trattamento,
il titolare ricorre unicamentc a soggetii che presentine garanzie sufficienti per mettere in atto misure teeniche
¢ organizzative adcguate in modo tale che il trattamento soddisti 1 requisiti del regolamento ¢ della normativa
vigente in materia ¢ garantisca la tutela de1 dintti dell'interessato

Il ruolo di Seggetto Autorizzato al Trattamento con Delega (SATD) viene identificato nelle funzioni di:

- Dueltore Sarutario ¢ Direttorc Amministrativo,

- Darettore di Dipartimento,

- Direttore di UOC {Unita Operativa Complcssa),

- Responsabile di UOSD (Unita Operativa Semplice Dipartimentale).

Il ruolo di Direttore/Responsabile delle strutture indicate cosliluisce una condizione preliminare ed
essenziale per la designazione a SATD. La delega non potra guindi essere assegnata a figure che ricoprano
un reolo diverso salvo che in aleuni specifict casi (cs.: Attivita libero professionale) da determinare da parte
deli’Utficio Privacy con il supporto del Responsabile della Protezione dei Dati.

7.1.2  Designazione

Per la designazione a Soggetto Autorizzato al Trattamento con Delega deve essere utilizzato 1'apposito
modello allegato alla presente procedura.

La lettera di nomima, debitamente allepata al conlerimento dell incarico, dovra essere compilata dall’UQC
Personalc' che ne curera Iiter di sottoscriziane, protocolfazione e conservazione nel fascicolo personale del
dipendente. Copia della Icttera dovra esscre trasmessa tramite il sistema di gestione documentale all Ufficio
Privacy per I'aggiornamento del Registro deile Nomine. Il Registro delle Nomine dovia contencre almeno i
seguenti campi:

- Numero di Registrazione (Progressivo)
- Nome
- Cognome

" Nelle more della piena operativita della presente procedura, la gestione deile nomine verra condivisa con ' Ufficio
Privacy
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- LInita Opcrativa/Struttura

- Data Inizio

- DataTinc

- Mativazione di fine nomina

- Riferimento documento {protocollo) della lettera di incarico

- Riferimento docamento {protocoilo) deli"atto di designazione
- [Dventuali Note

Il medello di tale registro ¢ allegato alla presente procedura.

La vigenza della nomina si intendera associata alla vipenza dell incarico; di conscguenza, la cessazione
dell’incarico comportera la cessazione della vahdita della nomimna.

In caso di assenza o impcdimento del SATD (es.: in caso di ferie, malattia o altra temporanea assenza). il
sostituto individuato ne assumera temporaneamente le relative funzioni.

7.2 Soggetti Autorizzati al Trattamento

Con la scguente Procedura si intende fornire ai SATD e istruzioni necessarie al fine di consentir loro di
ricorrere alla designazione dei Soggctti Autorizzati al Trattamento (di seguito, “SAT).

7.2.1 ldentificazione

Premesso che la designazione pud avere ad opgetto solo persone fisiche, nello specifico trattasi di tutti 1
dipendent: ¢ collaboratort del SATD che compiono attivita di trattamento; 1 elenco der soggettt designan
comprendera, letteralmente, tutto 1l personale asscgnato, anche parzialmente, alla struttura organizzativa

diretia dal SATD.

7.2.2  Designazione

La designazione, nominativa e personale, dovra esscre predisposta in due copie originali € recare fa firma dei
SATD e del SAT (per ricevuta); 'atto dovra esscre redatto utilizzando il Modello che si allega alla presente
procedura, debitamente protocoliato.

Pud verificarsi il caso che lo stesso dipendente venga nominata in quahita di SAT da pii SATD (cioé da pii
Thrcttarnr o UOC/UOSD): tale  fathispecic s1 overtfica quando un dipendentc  nisultn - asscgnato
contemporancamentc a pm Umta Operative, in questo caso crascun SATID che procedera alla nomima avra un
ambito di responsabilita in merito agh obblight del SAT Limitato al trattamento - da parte di questi — dei dati
personali atterenti alla propria UO.

A valle della designazione del Soggetto Autorizzato al Trattamento, il SATD dovra predisporre ed
aggiornare Pelenco dei propri SAT, tramite opportung registro, il cul modello ¢ allegato alla presente
procedura. Esso dovra contencre almeno 1 seguenti campi:

- Numero (i Registrazione {(Progressivo)
- MNome

- Cognome

- Matricola

- Data lnizio
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- DataFine

- Motivazionc di finc nomina {ad ¢s.: ordine di servizio, ecc. )
- Riferimento documento (es.: protocollo)

- Eventuali Note.

L aggiomamento va compiuto ogni qual volta si proceda ad una nuova nomina o. comunque, sia abbia
cvidenza di variazioni nelle assegnaziont di personale (ad esempio a scguito di asscgnazionc temporanca,
quicscenza, lrasferimento).

Sara comunque cura del SATD assicurarsi del puntuale aggiornamento dell clenco dei Soggetti Autorizzati,

7.2.3  Gestigne operativa

I Soggettl Autorizzati al Trattamento con Delega (SATD), una volta designati 1 Soggetti Autorizeatl,
dovranno assicurarsi che gli stessi siano:

inscritl in un percorso di formazione aziendale in materia di protezione dei dati persenali;

2. fornit1 dh credenziali di autenticazione degli strumenti di supporto per il trattamento dei dati
persanal (es.: account posta clcttronica, sistemi gestionali sanitari, sistemi gestionali contabili,
cce. ), ed al cantempo, in caso di variazione deila designazione, tali credenziali siano
conseguentemente modificate/ritirate; questo adempimento va espletato servendosi del supporto
teenico dell’UOSD Sistemi Taformativi ¢ Unita Operative che gostiscono le credenziali degli
applicativi utttizzati.

7.2.4  Archiviazione degli atti

L'onginale degli atti (Nomine SAT c¢ relativi elenchi), dovranno csscre conscrvati a cura del SATD
designaute in un proprio archivio opportunamente protetto.

7.3 Responsabili del Trattamento

7.3.1 Ideniificazione e Classificazione

Come indicato dall’art. 28 del Regolamento, gualora un trattamento debba cssere effettuato per conto del
titolare del trattamento, quest'ultimo ricorre unicamente a Responsabili del Trattamento che presentino
garanzie sufficicnti per mettere in atto misure teeniche ¢ organizzative adeguate in modo tale che il
trattamento soddisfi 1 requisiti del Regolamento e garantisca la tutela dei diritti dell'interessato.

7.3.1.1 Classificazione dei Responsabili del Trattamento

Sono identificati duc profili possibili di Responsabili del trattamento, a fronte dei quah verranne richicsti
diversi livelli di approfondimento relativamente ai requisiti in materia di misure di sicurezza da applicare al
Servizio.

La classificazione adottata & la scguente:

I Designazione di Responsabile del Trattamento per Professionisti che crogano scrvizi presso le
strutture dell”’ Azienda ¢ che non utilizzano infrastrutture propric

2. Designazione di Responsabile del Trattamento per Societa/Organizzazion che Crogano scrvizl
presso le strutture o per conto deli”Azienda

L
[
o
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I modelli di designazione, per le duc tipologic indicate, sono allegati alla presente procedura.

7.3.2 Designazione

La designazione dei Responsabilh del Trattamento, da cffettuarst in sede di sottoscnizione  del
contratto/convenzione/accordo  con 1l soggetto Terzo, deve essere  effettuata dircttamente  dai
Dirctlori/Responsabili delle Strutture competenti che  procedono  all'afflidarento dei servizi/incanchi
professionali nel caso comportino 1l trattamento di dati personali.

In particalare, le Strutture interessate dovranno trasmcttere all'Ufticio Privacy la scgucnte documcntazione
(in funzione del tipo di rapporto 1nstaurato con il soggetto terzo — contratto/convenzionc/accordo)., al fine di
fornire un supporto preliminare per la corretta predisposizione det contratti di nomina der Fornitori/soggett
Terz: (APD-Accordi sulla protezione deir dati), 1n qualita di Responsabili del trattamento dei dati, ar sensi
deliart. 28 del GDPR:

- provvedimento integrale di aggindicazione del servizio/incarico (sono esclust i lavori e le forniturc)
- contratto/convenzione/accordo tra le part
- offerta teenica del Fornitore

St evidenzia che 'accordo APD dovrd essere firmato (digitalmente) dal Fornitore, in qualita di Responsabile
del trattamento dci dati ¢ controfirmato dat Dirctiore/Responsabile (SATD) della Struttura interessata. su
delega del Direttore Generale. L'accordo finale, sortoscritto per ciascun tramtamiento di dati personali
effettuato da Terzi per conto dell'ASL 1 Abruzzo, dovra essere custodite dal Direttore/Responsabile (SATD)
pcr competenza. inoltrato all'Ufficio Privacy ed esibito su richiesta dell' Autorita Garante.

Per 1 cast di servizi che coinvolgano pm Strutture (es.. servizio di conservazione di cartelle cliniche), la
designazione dei Responsabili  del  Trattamento, da  effettwarst i sede di sottoscrizione  del
contratto/convenzione con il soggetto terzo, dovra essere eflettuata direttamente dal Titolare del Trattamento.
Preluminarmente, 1n sede di redazione della dehibera di agmudicazione o della dehbera di approvazione della
convenzione, 1l Tilolare dovra indicare 1 competentt Soggeiiti Autorizzau 2l Trattamento di dati personali con
Delega (SATD) delle strutture cownvolie, quah (igure deputate al controlio del nspetto degh adempimenti
privacy da parte del sogpetto terzo.

In questo caso l'accordo APD dovra essere firmato (digitalmente) dal Fornitore (come nel caso precedente).
in quahta di Responsabile del trattamento det dati e controfirmato dal Direttore Generale. L'accordo finale.
sottoscritto per claseun tratiamento di dati personali effettuato da Terzi per conto dell' ASL 1 Abruzzo, dovra
cssere custodito dal Titolare, inviato in copia ai Direttori/Responsabili (SATD) per competenza ed all'Ufficio
Privacy ed esibito su richicsta dell’ Autorita Garante,

In funzione del profilo di designazione, individuato secondo 1 entent di classificazione indicati nel paragrafo
precedente, tenende in considerazione che la normativa prevede una previa valulazione delle garanzie
suflicient: per la messa in allo ¢ misure tecniche ed organizzative adeguate in maniera che il trattamento
effcttuato dalle terze parti soddisfi 1 requisiti del Regolamento ¢ garantisca la tulela dei dintu
dell’interessato, ¢ neeessario sottoporre ai soggelli terze, in via preliminare, con specifico riferimento al caso
di Societd/Organizzazioni che erogano servizi presso le strutiure o per conto dell”Azienda {punto 2 del
paragrafo 7.3.1.1), gh allegati al modulo di designazionc m qualiti di Responsabile del Trattamento in
manicra da poter raccogliere le necessaric informazioni per | effettuazione della valutazione richiesta.
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Tale operazionc, unitamente alla formalizzazione della designazione, deve csscre effettuata in sede alla
sottoscrizione del contratto di fornitura al fine di poter garantire un corrctto trattamento di dati personali da
parte del soggetto terzo.

Per la gestione della designazione del Responsabiie del Trattamento devono cssere osservati i seguenti punti;

- Dcvono essere utilizzati csclusivamente 1 moduli predisposti ¢ messi a disposizione dall Ufficio
Privacy;

- Non devano essere accettate eventuali proposte di designazione fatte dai fornitori su propri modelli:
tali proposte dovranno perd esserc tenute in considerazione nel caso in cui contcngano alcune
specificita da prevedere all” interno det moduli di designazione predisposti dall” Ufficio Privacy.

- lLa designazione pud. su segnalazione del soggetto designante (Diretlore Generale o SATD), essere
corredata da ulteniort aspetti specifici riguardanti 'oggetto della formitura (servizi o altro).

7.3.3 lmpegno da parte del Responsabile

L'umpegno da partc del Responsabile del Trattamento ¢ deseritto nei punti previsti dal modulo di
designaziong e di seguito clencati:

- Impegno a ricevere Istruzioni da parte del Titolare del Travamento (ASL) o di suoi sopgetti
opportunamente Delegati

- Impegno alla Riservaiczza

- Impegne alla Sicurezza del trattamento

- Assistenza al Titolare del Trattamento ¢ di suot soggetli opportunamente Delegati (SATD)

- Modalta di Conservazionc, Riconsegna ¢ Cancellazione der Dali personali oggetto di trattamento

- Modaltta di gestione di eventuali Violacioni di Dati Personali (ed. “*Data Breach™)

- Supporto nella Valutazione I impatto sulla Protezionc dei Dati (DPIA - Data Protection Impact
Asscssment)

- Designarzione di Soggetti Autonizzat al Tratamento (SAT)

- Designazionc di Sub-responsahili del Trattamenta

- Nomina ¢ comumcazione di Amministratori di Sistema

- Eventuali ulterion indicazioni previste dallo specifico trattamento

7.3.4 Monitoraggio de] Responsabile del Trattamenta

M SATD deputato al controllo ha I"obbligo, in basc a quanto previsto dal modulo di designazione, di
monitorare l'operato dei Responsabili del Trattamento con particolare riguardo ai seguenti punti:

- Rispetto delic istruzioni impartitc dal 1itolare

- Verifica della conformita dell”esecuzione dei scrvizi erogatt nspetto a quanto stabilito nella fase
preliminare di attivazione degli stessi ¢ validati in termini di Protezione dei Dat: Personali

- esserc l'interfaccia per I'organizzazione di cventuali andit.

7.3.5 Ceonclusione del rapporto e revoca

La validita della designazione ¢ correlata alla durata del contratto/convenzione con il soggetto terzo.

Procedura per la Gestione di Aceordi, Nomine e Designazioni Pag 17122




Avereans, Rubnoeas,
Lo Aapakia

[
Hot R
‘ ‘::-1‘}7. 'gqﬁ
PROCEDURA PER LA PRY-PRD-004 N o
Rev 12 "~ _ |7~

GESTIONE DI ACCORBDI,
NOMINE E DESIGNAZIONI

31/10/2019 'l i

7.3.6  Archiviazione dei documenti degli atti di designazione

Il soggetto designante ha I"ebbligo di conservazione del modulo di designazione originalc che dovra essere
allegato al contratto di fornitura ¢ la cui copia dovra esscre inviata. per opportuna archiviazione, all Ufficio
Privacy.

Il soggetto destgnante dovra inscrire il Responsabile designato all’interno del Registro der Responsabili del
Trattamento, con relativi estremi della designazione ¢ delle scadenze previste dal registro stesso. 1l registro
dovra contenere almeno i seguenti campi (il modcllo ¢ allegato alla presente procedura):

- Numero di Registrazione (Progressivo)

- Soggetto Designato (ad es.. Ragione Sociale, Nome ¢ Cognome nel caso di un professionista)

- Servizi (servizi previsti dal contratio di formtura. convenzione, libera professione, ecc. )

- Data Inizio

- DataFine

- Motivazionce di fine designazione (ad es.: risoluzione anticipata. cce...)

- Riferimento protocolle Coniratio/Accordo/Convenzione

- Riferimento protocolle Documento di Designazione

- Eventuali Note (in cui ¢ possibile indicare ¢ventuali proroghe, risoluzioni anticipate dei contratti ¢
relative motivaziont},

7.4 Sub-Responsabili del Trattamento

In virth di quanto disposto dall’art. 28.2 dcl Regolamento, i soggetto designante 1l Responsabile del
Trattamento (RT), si occopa di raceogliere e valulare, con il supporio del Responsabile della Protezione de
Dati, le designazion: dei Sub-Responsabili del Trattamento da parte dell'RT designato. Potranno csserc
valutabili anche atti di designazione gia effcttuatt dal Responsabile (in qualita di Titolare) verse i propn
Responsabili.

Qualora tali atti vengano giudicati positivamente, si potra procederc con la validazione dei Sub-Responsabili;
in alternativa, I designaziom cffcttuate dovranno cssere integrate con le dovute osservaziont pervenute dal
valutatore

7.5 Contitolari del Trattamento e Titolari autonomi

7.5.1 Identificazione e Classificazione

Comge previsto dall art. 28 det Regolamento. qualora un trattamento debba cssere effettuato per conto del
titolare del trattamento, quest'ultimo ricorre umicamente a responsabili del trattamento ¢he prescntino
garanzic sufficienti per mettere 1 atto misure tecniche ¢ organizzative adeguate in modo tale che 1l
trattamcnto soddisti 1 requisiti del presente regolamento ¢ garantisca la tutela dei dintti dell'interessato.

L’indicazione fomnita dalla normativa prevede quindi che sia i1 Titolare {(ASL) che determini fe finalita ed :
mezzi di trattamento: qualora questi vengano determinati in maniera congiunta o autonoma si profilano l¢
conscguentt due modalita di gestione del rapperto. rispetirvamente:

- Contitolarita del Trattamento (ex art. 26 del Regolamento)
- Titolaritd Autonoma det Trattamento (due distinti titolar: del trattamento)
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7.5.2 Supula dell’ Accordo

Prima deil’avvio del rapporto contrattuale/convenzionale & necessario stabilire un accordo che wteli i diritti
degli interessati ¢ garantisca ambo le parti del rispetto dei principi di trattamento,

Le modalita di stipula dell’accordo ed i relativi contenuti sono da valutarc di volta m volta in base alla
specifica situazione: tale valutazione deve essere effottuata dal Titolare. o suei delegati, con 1l supporto del
Responsabile della Protezione dei Dati.

In caso di titolariti autonoma, il modello di riferimento per I'impegno da parte del Soggetto Terzo ¢ allegato
alla presente procedura.

In caso di Contitelanta, il contenuto del modello precedenlemente menzionato deve essere preso quale
rifenimento nella detinizione delle clausole per gli speciflic accordi (ex Art. 26 Regolamento).

7.5.3 Conclusione del rapporto e revoca

L accordo € automaticamente revocato decorsi ¢ termin di scadenza dello stesso. Eventuali proroghe devono
essere esplicitamente sottoseritte dalle parti.

7.5.4  Archiviazione dei documenti degli atti istituenti il rapporte

L Utlicio Privacy ricevera copia dell’accordo firmato dalle parti ed opportunamente protocollato per propria
archiviazione ¢ per 'aggiornamento del relativo Registro. I registro dovra contenere almeno i seguenti
campi1 (1l modello € allegato alta presente procedura):

- Numero di Registrazione (Progressivo)

- Soggetto Contitolare/Titolare autonomo (ad cs.: Ragiene Sociale, Nome ¢ Cogneme nel caso di un
profcssionista)

- Servizi (Servizi previsti dalla convenzione, accordo, ecc. )

- Data Inizio

- Data Finc

- Motivazione dt finc rapporto (ad es.” risoluzione anticipata, ecc...)

- Riuferimento protocollo Contratto/ Accordo/Convenzione

- Riferimento protocollo Documento di Accordo

- Eventuali Notc (in cur ¢ possibile indicare eventuali proroghe, riscluzioni anticipate ¢ relative
motivazioni},

7.6  Amministratori di Sistema

7.6.1 Identificazione

In relazione ai sistemi informatict ¢ tecnologici, inclusi quelli relativi alla gestionc della tecnologia
sanitaria, 1l Titolare deve conformarsi al Provvedimento generale del Garante per la protezione de: dati
personall del 27 novembre 2008 “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con
struments clcttronier relativamente alle attribuzioni delle funzioni di amministratore di sistema™. cosi come
modificato dal Provvedimento del Garante del 25 giugno 2009, ¢ ad ogni altro pertinente provvedimento
dell” Autorita Garante per la Protezione det Dati Personali.
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In riferimento ai sistemi informatici (anche relativi alia tecnologia sanitaria) interni alle strutture
dell’ Azicnda Sanitaria, che cffettuano trattamento dei dati personali, ¢ nccessario nominare une o piu
Amministratori di Sistema in funzione dei relativi ambiti di operativita. L esigenza consiste ncl valutare
con particolarc attenzione I'attribuzione di funzioni tecniche propriamente corrispondenti o assimilabtlt a
quelic di:

- ammuinistratore di Sistema (System Administrator);
- amumnistratore di Basc di Dati (Datahase Administrafor)
- amministratore di Rete (Network Admnisiraior)

laddove tali funzion: siano cscreitate in un contesto che renda ad essi tecnicamente possibile 1'accesso,
anchc fortuito. a dati personali. Cio, tenendo in considerazione 'opportunita o meno di tale attribuzione ¢
le concrete modalitd sulla base delle quali si svolge lincarico. unitamente alle qualua tecniche.
professionali e di condotta del soggetto individuato.

Nel caso di servizi di amminisirazione di sistema affidati 1 outsourcing il Titolare, previa opportuna
designazione dei terzi in qualitd i Responsabili del Trattamento, con il supporto del SATD di rifenimento (o
SATD referente), per il tramile del SATD Delegato detl’ UOSD Sistemi laformativi o del SATD Delegato
dell’U0OC Ingegneria Clinica, in base alle rispettive competenze, deve conscrvare, per ogni eventuale
evenienza, glhi estremi identificauivi delle persone fisiche preposte quali amministratori di sistema in
relazione agh ambiti operativi ¢ di responsabilita loro affidati

7.6.2 Designazione

Per la nomina ad Amministratore di Sistema (AdS) deve esscre utilizzato 1'apposite modello allegato alla
presente procedura.

La lettera di nomina dovra essere compilata ¢ sottoscnitta dal SATD dell” UOSD Sistert Informativi o
dell’UOC Ingegneria Clinica, in base alle rispetiive compelenze, che ne curera 'iter di sottoscrizione.,
protocollazione ¢ conservazione. Copia della lettera dovra esserc rasmessa ramile il sistema di gestione
documentale ali’Ufficio Privacy per Iaggiornamento del Registro delle Nomine, 1l registro dovra contenere
almeno 1 seguenti campi {il modello ¢ allegato alla presente procedura):

- Numero di Registrazione (Progressivo)

- Soggctto Designato (ad ¢s.: Ragione Sociale, Nome ¢ Cognome nel caso di un professionista)

- Scrvazi (scrvizi previsti dal coniratte di fornitura, convenzione, ¢ec...)

- Data Inizio

- Ambiti {indicazione degli ambiti per i quali viene svelta I'attivitd di Amministrazione di sistema, cs..
Rete, Nom¢ Applicativo, database, sistema di posta elettronica, ecc. ..}

- Data Fine

- Motivazione di fine designazione (ad es.: risoluzione anticipata, ecc...)

- Riferimente protocollo Contratto/Accordo/Convenzione

- Riferimente protocollo Documento di Designaziong

- Eventuali Note (in cul ¢ possibile indicare eventuali proroghe, risoluzioni anticipate dei contratti ¢
rclative motivazioni).

La nomina si intendera vigente fino ad esplicila revoca da parte del Titolare o del SATD sottoscrittore.
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In caso di assenza o impedimento dell’ Amministratore di Sistema (es.: 1n caso di feric, malattia o altra
temporanea asscnza), deve esserc individuato un sostituto che ne assumera temporancamente lo relative

funzioni,

Ultertori dettagh relativi alle modalita di gestione degli Amministratori di Sistema sono indicate nel modulo
di nomina dei Soggetti Autorizzati al Trattamento con Delega allegato alla presentc procedura.

7.7 Conclusioni

Per tutto quanto non conlemplato nella presente Procedura si rinvia alla vigente normativa di settore in

materia di protezione dei dati personali.
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8 Allegati

Alla presente procedura sono allegati | seguentt documenti:

- Allegato 1 — PRY-SATD-001 — Modulo di nomina per Soggetto Autorizzato al Trattamento der dat

con Delega (SATD)

- Allcgato 2 - PRY-MOD-010 — Modello di Registro di Soggetti Autorizzati al Trattamento con
Delega (SA'TD)

- Allcgato 3 - PRY-SAT-001 - Modulo di nomina per Soggetto Autorizzato al Trattamento der dan
(SAT)

- Alicgato 4 - PRY-MOD-011 - Modcllo di Registre di Soggetti Autorizzati al Trattamento

- Allegato 5 — PRY-R1-D01 — Modulo di designazione per Responsabile del Trattamento {Caso 1
Professionistl) da parte del Titolare

- Allegato 6 — PRY-RT-002 - Modulo di designazione per Responsabile del Trattamento {Caso |
Protessiomisti) da parte del SATD

- Allcgato 7 — PRY-RT-003 - Modulo di designazione per Responsabiic del Trattamento (Caso 2 -
Aziende/Organizzaziont) da parte del Titolare

- Allggato 8 — PRY-RT-004 — Modulo di designazione per Responsabile del Trattamento (Caso 2 -
Aziende/Orgamzzaziont) da parte del SATD

- Allegato 9 - PRY-MOD-012 — Modello di Registro per Responsabili del Trattamento

-~ Allegato 10 — PRY-ADS-001 — Moduio di nomina per Amministrator di Sistema (AdS)

- Allegato 11 -- PRY-MOD-013 - Modctlo di Registro per Ammumstrator di Sistema

- Allggato 12 — PRY-TA-00] - Modulo di impegne da parte del Titolare Autonomo

- Allegato 13 - PRY-MOD-014 — Modcllo di Registro per Contitolari e 'I'itolan Autonomi
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Regione Abruzzo — ASL M Avezzano Sulmona L’Aquila

LETTERA DI NOMINA AL SOGGETTO AUTORIZZATO CON DELEGA AL
TRATTAMENTO DEI DATI PERSONALI

& ! .
A pranty, Kt

e Artt. 28 e 29 Regolamento UE 679/2016,

Art. 2-quaterdecies D. Lgs. 196/2003 (come modificato dal D. Lgs. 101/2018) |

Prot. n.

Sede lLegale:

Via Saragat - Localita Campe di Pile
67100 L'Adquila

R IVA 01792410662

IL DIRETTORE GENERALE

/ L'Aquila, li

Preq.mo Dr./Sig./Dr.ssa/Sig.ra

Ruoio:

uo

Posta Elettronica

Oggetto: Lettera di Nomina a Soggetto Autorizzato al Trattamento dei dati personali con Delega (SATD)
ai sensi degli Artt. 28 e 29 del Regolamento Gencrale sulla Protezione dei Dati n. 679/2016 (GDPR -
General Data Protection Requlation), dell’Art. 2-quaterdecies del D. Lgs. 196/2003 (come modificato

dal D. Lgs. 101/20138} e della vigente normativa di settore.

Il sottoscritto Diretiore Generale in qualita di rappresentante legale della ASL di Avezzano Sulmona L'Aguila
~ Titolare del trattamento det dati personali - considerato che:

a)

b)

c)

La ASL di Avezzano Suimona L'Aquila — in qualita di TITOLARE del Trattamento di Dati Personali —

& tenuta a tutti gli adempimenti di legge;
La designazione a Responsabile del Trattamento ai sensi dell'art. 28 de! Regotamento

Generale sulla Protezione dei Dati n. 676/2018 (di seguito GDPR — General Data Protection
Regulation — o Regolamento) viene intesa essere rivolta a soggetti esterni alla struttura del
Titalare;
L'equivalente funzione, per soggetti alle dipendenze della struttura del Titolare, viene
assegnata a Soggetti Autorizzati al Trattamento di dati personali con Delega (SATD), ai sensi
degli artt. 28 e 28 del Regolamento UE 679/2016 e dell'Ar. 2-quaterdecies del D. Lgs.
196/2003 (come modificato dal D. Lgs. 101/2018);
La presente nomina integra e specifica gli obblighi di protezione dei dati gravanti sulta ASL di
Avezzano Sulmona L'Aquila e sul Soggetto Auterizzato al Trattamento di dati personali con
Delega (di scguito “SATD" o “Delegatc”) derivanti dall'esecuzione degli incarichi organizzativi tra la
ASL di Avezzano Sulmona L'Aquila (di seguito "ASL") ¢ il Delegato;
con il presente atto nomina
ai sensi degli artt. 28 e 29 del Reg. UE 679/201€ ¢
dell’Art. 2-quaterdecies del D. Lgs. 196/2003 {come modificato dal D. Lgs. 101/2018)
Soggetto Autorizzato al Trattamento di dati personali con Delega (SATD)
lifla Dr./Dr.ssa

per i dati trattati dall'Unita Operativa {Ambito di

Trattamento)
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La presente nomina si applica a tutte e attivita svolte dal Delegato ncl’ambito de! trattamento dei cﬁgtvl ’{ﬁ;"‘j,
personali ai sensi del Regolamento UE 679/2016 (di sequita “Regolamento” ¢ “GDPR"), del D. Lg L
196/2003 (Codice in materia di prolezione dei dati personali — di seguito “Codice” — come modificato dal -
D. Lgs. 101/2018) e della vigente normativa di settore, ivi comprese le ativita svolte dai soggetti autorizzati

al trattamento o terze parii (es.: fornitori), designate dal Delegato, che trattino dati di Terzi Interessati.

Articolo 1 — Oggetto, natura, finalita e durata del trattamento

1) It presente Atto si applica al trattamento dei dati personali svollo dal Celegato in qualita di Soggetto
Autorizzato al Trattamento di dati personali can Delega per conto della ASL, quale titolare del
trattamento {"Titolare del Trattamento™), ai senst della presente nomina e definisce gli obblighi dei
Delegato in materia di tutela dei dati personali.

2) L'ambite del trattamento ¢ definito da tutti i trattamenti di dati personali effettuati dall'UO da Lei diretta
e riportati nellAllegato al presente Alto di Nomina; qualora dovessero risultare ulterieri trattamenti
attribuiti al’UO da Lei diretta, verra prontamente aggiornato I'allegate alla presente nomina,

3) Naluia e finalita del traltamento: il Delegato tratta i dati personali nella misura necessaria a
raggiungere gli obiettivi relativi alte attivita istituzionali svolte dall’'Unitad Operativa da Lui dirella. Le
attivita di trattamento sono correlate allo svolgimento delle Sue funzioni (Contratto di Lavoro).

4) |t Delegato & responsabile per il proprio rispelto delle disposizioni di legge applicabili in materia di
protezione dei dali personali e delle istruzioni impartite dal Titolare.

5) Nel presente documento, ove venga richiesta la comunicazione al Titolare del Trattamento, detia
comunicazione si intende da effettuarsi all'Ufficio Privacy del Titolare ( uffigioprivacy@asliabruzzo.it }.

8) Nell’Ambito di Trattamento definito, sara compito del Delegato fare in modo che i dati personali, trattati
dalla propria UQ, siano:

a) ftrattati in modo lecito, corretto e trasparente nei confronti delfinteressato («liceita, correttezza e
trasparenzas);

b) raccolti per finalita determinate, esplicite e legittime, e successivamente trattati in modo che non sia
incompatibile con tali finalita («limitaziene della finalitax),

c) adeguati, pertinenti e limitati a quanto necessario rispetto alle finalitd per le quali sono trattati
(«minimizzazione dei dati»);

d) esatti e, se necessario, aggiomnati; devono essere adottate tutte le misure ragionevoli per
cancellare o rettificare iempestivamente | dali inesatti rispetto alle finalitd per le guali sono trattati
{«esattezzax),

¢} conservati in una forma che consenta lidentificazione degli interessati per un arco di lempo non
superiore al conseguimento delle finalita per le quali sono trattati («limitazione della
conservazionen»y;

f) trattati in maniera da garantire un'adeguata sicurezza dei dati personali, compresa |a protezione,
mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti e dalla
perdita, dalla distrurione o dal danno accidentali («integrita e riservatezzas).

Articolo 2 - Tipologie di dati personali e categorie di interessati

1) 1 soggetti i cui dati personali sonc oggetto del trattamento da parte del Delegato ai sensi del
presente Atto possono essere, a titolo esemplificativo e non esaustivo, dipendenti e collaboratari
della ASL, terzi incaricati, a qualunque titolo, dalla ASL, pazienti, controparti contrattuali delta ASL
e, in generale, terze parti rispetto alle quali la ASL agisce come tlitolare del trattamento dei dati
personali ai sensi del GDPR (congiuntamente i "Terzi Interessati"), del Codice e della vigente
normativa di settore. | dati personali trattati nosscono consistere, a titolo esempliticativo, In
recapiti, dati identificativi, informazioni relative allo statc di salute.
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2)

3)

4)

icolo 3 - Istruzioni

i Delegato effettua il trattamento dei dati personali esclusivamente sulla base delle istruzioni ricevute
dal Titolare in forma scritta. |l presente Atto e la Sua designazione costiluiscono parte gelle istruzioni
della ASL per il trattamento dei dati personali da parte del Delegato che potranno essere integrate, in
qualungue momento, da eventuali specifiche dispusizioni, conformi alla legge applicabile in materia di
Protezione dei Dali, ove ritenutc necessario da parte del Titolare.

Qualsiasi istruzione aggiuntiva o diversa rispetto a quanto previsto dal presente Atto deve essere fornita
dalla ASL al Delegato per iscritto (es. Procedure operative, ecc...) per mezzo dei canali di comunicazione
istituzionali (ad es.: posta ¢lettronica ordinaria).

si intendona istruzioni in forma scritta documenti quali (a titolo esemplificative e non esaustive): Procedure,
Circolari, Comunicazioni, Regolamenti, Materiale didallico per la formazione e tutto quanto attinente alla
materia pubblicatv sul silo aziendale nella sezione Privacy.

E fatto obbligo al Delegato di:
a) Impegnarsi alla riservatezza secondo quanto previsto dali'art. 4 della presente Lettera di Nominag;

by adottare le misure di sicurezza richieste ai sensi dell'Art. 32, come previsto dall'art. & della presente
Lettera di Nomina;

c) ove competente (ved. Arl. 8) designare i Responsabili ed i sub-Responsabili del Trattamento dei
dati @i sensi dellart. 28 del Reg. UE 879/2016, conferendo lore apposite istruzioni sulle norme € le
procedure da osservare, secondo quanto previsto dall'Art. 6 della presente Lettera di Namina,

d) fornire assistenza al Titolare del Trattamento secondo quanto previsto dall’Art. 7 della presente
|ettera di Nomina;

e) rispettare gli obblighi di conservazione, riconsegna e cancellazione dei dati secondo quanto
previsto dall'Art. 8 della presente Lettera di Nomina;

f) impegnarsi a supportare il Titolare nella segnalazione e gestione di eventuali Violazioni di Dati
Personali secondo quanto previsto dall'Art.9 della presente Leltera di Nomina;

g) impegnarsi a supportare il Titolare nellesecuzione della Valutazione di Impatto secondo guanto
previsto dall’Art.10 della presente Lettera di Nomina,

n) nominare i Soggetti Autorizzati al Trattamento dei dati (ex Incaricati al Trattamento dei Dati) ai
sensi dell'art. 28.3.b) del Reg. UE 679/2016 e dellarl. 2-quaterdecies del Codice, conferendo loro
apposite istruzioni sulle norme e le procedure da osservare e provvedendo alla relativa formazione
come prevista dall’art. 11 della presente Lettera di Nomina;

i} ove applicabile assolvere agli adempimenti per gli Amministratori di Sistema secondo quanto
previsto dall’'art. 12 della presente Lettera di Nomina;

j) coadiuvare il Titolare nei rapporti con le autoritd come previsto dallArt. 13 della presente Lettera di
Nomina;,

k) rispettare gli ulteriori obblighi e responsabilita e le dispasizioni finali secondo quanto previsto
rispettivamente dagit artt. 14 e 15 della presente Lettera di Nomina;

) redigere ed aggiomnare una lista nominativa dei Soggetti Autorizzati a! Trattamento e degli eventuali
Responsabili e sub-Responsabili e verificare annualmenle ambito del trattamenta consentito ai
medesimi e ogni volta che si verifichi un caso di modifica dell’assegnazione degli incarichi (es.:
quiescenza, trasferimento, nuovo autorizzato);

m) controllare le aperazioni di trattamento svolte dagli autorizzati ed eventualmente, se designati dal
SATD, dai Responsabili e sub-Respensabili e la conformita all'ambito di trattamento consentito;

n) attuare gli abblighi di informazione {Informativa ex Artt. 13-14 del Regolamento) ed acquisizione del
consenso, quando richiestc, nei confronti degli interessati;

a) comunicare immediatamente al titolare non oltre le 12 vre successive al loro ricevimento (da parte
propria o dei propr sub-Responsabili), ogni richiesta, ordine o attivitd di controllo da parte del
Garante o dellAutorita Giudiziaria,
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organizzare, gestire e supervisionare tutte le operazioni ¢ trattamento dei dati personali affm(,he “-d»

esse vengano effettuate nel rispetto delle disposizioni normative in materia di protezione di daﬂ =’ it e
personali e predisporre tutti i decurnenti richiesti dai relativi adempimenti; T

rispettare tutlo quanto ulteriormente disciplinato dalia presente Letlera di Nomina.

Articolo 4 - Riservatezza

1) |l Delegato si impegna a mantenere la riservalezza dei dati a cui ha accesso ed € soggetto a iale
ohhligo;

2) |l Delegato garantisce che i soggetti, da lui nominali quali autorizzati al trattamento dei dati personali
(Soggetli Autorizzati at Trattamento dei dati personali 0 SAT), s siano impegnati per iscritio a
mantenere la riservaiezza dei dati e sono soggetti a tale obbligo.

Articoio 5 — Sicurezza del trattamento

1) | Delegato si impegna ad adottare le misure richieste dall'Art. 32 del GDPR & le pracedure in materia
stabilite dal Titolare.

2)

3)

!

particolare - in considerazione dello stato dell'arte, dei costi di attuazione, della natura,

dell'oggetto, del contesta e deile finalita del trattamento, nonché dei rischi derivanti, in particolare,
dalla distruzione, dalla perdita, dalla madifica, dalla divuigazione non autorizzata o dall'accesso, in modo
accidentale o illegale, a dati personali trattati — il Delegato si impegna:

a)

b)

Nei contratti di fornitura di_prodotti e servizi in corso di_esecuzione, aventi ad oggetto il
trattamento di dati personali, con il supporto - se del caso — della UOSD Sistemi Informativi efo
della UOC Ingegneria Clinica, a verificare I'attuazione delle misure tecniche e organizzative, da
parte del fornitore, cosi come comunicate dailo stesso negli allegati al modello di designazione a
Responsabile del Trattamento. Ove competente, il Delegato deve garantire I'adeguata compilazione
da parte del fornitore dei sopracitati allegati relativi alle modalitd di implementazione delle misure
richieste (ved. Art. 8};

Nei contratii di fornitura di prodotti e servizi da stipulare, avenli ad oggetto il trattamento di dat
personali, con il supporto — se dei caso ~ della UOSD Sistemi Informativi e/o della UOC
Ingegneria Clinica, a garantire che nei requisiti richiesti ai fornitore siano previste le misure tecniche
e organizzative indicate negli allegati al modello di designazione a Responsabile del Trattamento e 2
verificarne I'effettiva attuazione. Ove competente, il Deiegato deve garantire Fadeguata compiiazione
ga parte del fornitore dei sopracitati allegati relativi alle modalitd di implementazione delle misure
richieste (ved. Art. 6);

Qualara il Delegato intendesse apportare modifiche alie misure tecniche e organizzative adottate
dal Titelare, in considerazione del progresso e sviluppo tecnologico, coffeituera una preventiva
comunicazione al Titolare per 1a necessaria autorizzazione.

Articolo 6 — Responsabili del Trattamento

1) Per tesecuzione di specifiche attivitd per conto del Titolare, quest'ultime pctra avvalersi di
Responsabili del trattamento esterni allorganizzazione del Titolare — ASL — (ciascuno un
"Responsabile del Trattamento") ai sensi dell'arl. 28 del GDPR. | Responsabili del Trattamento sono
autorizzali a trattare dali personali dei Terzi Interessati esciusivamente allo scopo di eseguire le attivita
per le quali tali dati personali siano stati forniti dal Titolare o da suo Delegato ed é fatto loro divieto di

trattare taii dati personali per altre finalitd. Se il Titolare ¢ suo Delegato, secondo quanio previsto dalla

Procedura di Gestione di Accordi, Nomine e Designazioni, designera Responsabili del Trattamento, essi
saranno vincolaii, per iscritto, mediante un conirattc 0 un altro atto giuridico a norma del diritto
dell'Unione o degli Stati membri, agli stessi obblighi in materia di protezione dei dati contenuti nel
presente Atto tra il Titolare del trattamento e il Delegato. prevedendo in particolare garanzie sufficienti
per mettere in atlo misure 1ecniche e organizzative adeguate in modo tale che il trattamento soddisfi i
requisiti del Regolamento e della normativa vigente in materia. Qualora il Responsabile del

trattamento ometta di adempiere ai_propri obblighi in materia di protezione dei dati, il SATD
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2)

3)

4)

)

6)

7

eputato al controllo (detto SATD Referente), individuato per lo specifico contratto/convenzione
secondo le modalita specificate nella Procedura sopra indicata, & tenuto a rilevarne gli
inadempimenti nell’ambito delle attivita di controllo a lui_affidate con obbligo di comunicazione
tempestiva (entro 12 ore} al Titolare.

Il SATD, quando indicato come referente, si impegna a garantire il rispetto delle istruzioni impartite al
Responsabile e a relazionare periodicamente al Titolare, in forma scritta, in merito alla corretta esecuzione
del servizio. Nel caso di fornitura di servizi che prevedano per la loro esecuzione in maniera totale o parziale
il ricorso a sistemi informatici /o tecnologici, il SATD referente agira con il supporto dei dirigenti dellUQSsD
Sistemi Informativi efo della UOC Ingegneria Clinica (in base alle rispetlive competenze). La
periodicita di relazione da parte del SATD referente € stabilita in un anno, con scadenza annuale
fissata al 15 dicembre: in casc di variazioni nelle forniture di servizi (a titole esemplificative e non
esaustive, nei casi di rinnovo contrattuale, variazione del fornitore, variazione dei requisitif/modalita di
esecuzione o sirumenti per Peragazione del servizio) dovranno essere effettuate relazioni specifiche
entro 30 giorni dall'avvic dell’esecuzione operativa delle variazioni previste;

{"individuazione dei compiti € responsabilita, relativi alla protezione dei dati personali, in capo al
fornitore/Responsabile, con conseguenti oneri di conlroilo da parte del SATD referente, potra essere
gsaminata caso per caso con l'ausilio dell’'Ufficio Privacy (competente struttura del Titolare) e del
Responsabile della Protezione dei Dati (RPD).

Il SATD referente si impegna a informare anticipatamente il Titolare e it Responsabile della Protezione dei
Dati con mezzi elettronici {via PEC), laddcve il Responsabile inlenda, per l'erogazione dei servizi e/o delle
tomiture, avvalersi e, di conseguenza, designare, sostituire o cessare il rapporto con un Sub-resporsabile
del Trattamento che agisca in nome € per conto del Responsabile. La designazione, sostituzione o
cessazione si intendera accettata dal Titolare a seguilo di formale positivo riscontro o in caso di mancato
riscontro entro 30 giormi dalla comunicazione.

Quatora i Titolare sollevi obiezioni su uno o pitl Responsabili o sub-responsabili del Trattamento, egli dara
indicazioni al SATD referente sulle relative motivazioni. In tal caso, il Delegato potra;

a) proporre  altro Responsabile/Sub-respansabile  del  Trattamento in  sostituzione del
Responsahile/Sub-responsabile del Trattamento per il quale il Titolare abhia sollevato obiezieni:
0

b) adottare misure tese a superare le obiezioni del Titolare (qualora le obiezion: fossero superabili).

Il SATD referente é responsabile, in base ai_compiti & responsabilita_attribuiteqli, nei confronti del
Titolare per I'assolvimento, da parte delf Responsabilefi ¢ deli Sub-res onsabile/i del Trattamento, degli
adempimenti previsti dal Regolamento e dalle normative vigenti in materia, e del rispetto delle istruzioni

impartite {ved, Art. 3).

Nel caso in cui un Responsabile 0 un Sub-responsabile del Trattamento siano situati in un Paese terzo
(extra UE), il SATD referente dovra dame preventiva comunicazione al Titolare per l'approvazione e,
eventualmente, per definire e concordare le modalita di trasfenmento dei dati personali conformi a quanto
previsto dagh At 44 e seguenti del GOPR. I SATD referente dovra garantire inoltre che siano adottate adeguate
misure tecniche e organizzative affinché it trattamento soddisfi i requisiti ael GDPR delle normative vigent
in materia, sia assicurata la protezione dei diritti det Terzi Interessati e le opportune misure di sicurezza siano
documentate.

Articolo 7 — Assistenza

1

2)

Tenendo conto della natura del trattamento dei dati personali svolto dal Delegaio, come descritto nel
Registro dei Trattamenti, questi si impegna ad assistere il Titolare, approntando le adeguate misure tecniche
e organizzative al fine di adempiere ai proprio cbbligo di permettere ai Terzi Interessati l'esercizio dei dinitti di cul
agli Artt. da 15 a 22 del GDPR.

il Delegato dovra informare il Titolare ed il Responsabile della Protezione dei Dati, senza ingiustificato ritardo,
laddove un Terzo Interessato eserciti uno dei dintti di cui agli Art. da 15 a 22 del GDPR riguardanti i propn dati
personali, con particolare nfermento, a titolo esemplificativo e ove applicabile, al dintto di accesso, al diritto di
chiedere la rettifica e canceliazione (c.d. "diritto alloblio"), al diritto di limitame il trattamento 0 di opporvisi, al diritto
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alla "portabilita”, ai diritto di opporsi a una decisione basata unicamente sul trattamento automatizzato ai sek% %

dellArt. 22 del GDPR.

3) Tenendo conto defla natura del trattamento come descritto nel Registro dei Trattamenti e nel presente Atto ¢
delle informazioni di volta in volta messe a disposizione, il Delegatc si impegna ad assistere il Titolare a
garantire il rispetto degli obblighi di cui agli Artt. da 32 a 36 del GDPR.

Articolo 8 — Cancellazione

1y | dati personali di proprietd del Tiloiare che siano oggetlo di trattamento da parte del Detiegata,
nellambito dell'esecuzione delle attivita previste dalle funzioni istituzionali assegnategli, in basc ai
termini di conservazione di tali trattamenti, opportunamente previsti nei registri di trattamento, devono
essere periodicamente cancellati ove ne ricorra il lermine previsto dal Registro Aziendale dei
Trattamenti.

Articolo 9 — Violazioni di Dati Personali (cd. “Data Breach”)

1) Il Delegato si impegna ad informare immediatamente il Titolare ed if Responsabile delia Protezione dei Dati,
senza ingiustificate ritardo & comunque entro e non cltre & ore dal momento in cul ne sia venuto a
conoscenza, di ogni violazione della sicurezza che comporti accidentalmente o in modo illecito la distruzione,
la perdita, la modifica, la divuigazione non autorizzata o 'accesso ai Dati Personali trasmessi, conservati o
comungLe trattati.

2) Il Delegato si impegna inolire, ai sensi dell'art. 28.3, lett. f), tenuto conto della natura del trattamento e delle
informazioni a propria disposizione, a prestare ogni necessaria collaborazione al Titolare in relazione
alladempimento degli obblighi sullo stesso gravanti di notifica delle suddette violazioni ali’Autorita ai sensi
dell'art. 33 del GDPR o di comunicazione della stessa agli interessati ai sensi dell'art. 34 del GDPR.

3) La comunicazione dovra avvenire a mezzo mail rispettivamente allindirizzo
databreach@asitabruzzo if.

Articolo 10 - Valutazione D’impatto (CD. “DATA PROTECTION IMPACT
ASSESSMENT”)

1) Il Delegato si impegna, tenuto conto della natura del trattamento e delle informazioni a propria
disposizione, a fornire al Titolare ogni elemento utile ail'effettuazione, da parte di quest’ultimo, della
valutazione di impatio sulla protezione dei dati, qualora il Titolare sia tenuto ad effettuarla ai sensi
dell'art. 35 del Regolamento, nonché ogni collaborazione nell'effettuazione della eventuale
consultazione preventiva al Garante da parte di quest'ultimo ai sensi dell'art. 36 del Regolamento
stesso.

Articolo 11 — Soggetti Autorizzati al Trattamento

1} Fatto salvo quanto previsio all'articolo 8, il Delegato garantisce che I'accesso ai Dati Personali sara limitato
esclusivamente ai Soggetti Autorizzati al Trattamente, previamente identficat per iscritto, il cui accesso ai
Dati Personali sia necessario per 'esecuzione dei Servizi.

2y |l Delegato si impegna a fornire ai dipendenti e collaboratori da lui diretti, deputati a trattare i Dati Personali del
Titolare nel’ambita di trattamento dellUQ diretta dal SATD, le istruzioni necessarie per garantive un corretto,
lecito & sicuro trattamento, curarne la formazione, vigilare sul loro operato, vincolarli alla riservatezza su
tutte le informazioni acquisite nello svolgimento della lore attivit, anche per il periodo successivo alla
cessazione del rapporto di lavoro, e a comunicare al Titolare, su specifica richiesta, I'elenco
aggiornato degii stessi.

3) 1t Delegato si impegna a mantenere aggiomato l'elenco dei Soggetti Autorizzati al Trattamento dei
Dati Personal: (SAT) solto la propria responsabilita: essi devono essere ga Lui incaricati prima
deil'avvio delle operazioni di trattamento dandc opportuna e tempestiva comunicazione allUOSD
Sistemi Informativi (8 mezzo posta elettronica all'indirizzo sicurezzamicrmatica@@asiiabruzzo. i)
dell'incarico richiedendo le opportune abilitazioni ai sistemi informatici in uso. Nel caso in cui il SAT,
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/ﬂell'ambito delle proprie attivita lavorative, fosse assegnato a pilt UO, Egli dovra essere incaricato
anche dai rispellivi SATD deile ulteriori JO di assegnazione con appositi e distinti atti di incarico.

e
4) |l Delegato si impegna a revocare 'autorizzazione al Trattamento di Dati Personali ad un SAT qualora

lo stesso venisse a cessare a qualunque titolo (guiescenza, trasferimento, ecc...) 1a propria attivita
sotto la responsabilita del Delegato, mediante opportina annctazione nelf'apposito registro come
previsto dalla Procedura per ta Gestione di Accordi, Nomine e Designazioni. Tale revoca dovra essere
opportunamente e tempestivamenle comunicata all'UOSD Sistemi Informativi (3 mezzo posta
elettronica  all'indirizzo  sicurezzainformatica@asiiabruzzo ity per le necessarie revoche di
autorizzazione di accesso ai dati personali trattati dalt'UQ revocante.

In caso di assenza prolungata di un SAT (di almeno 90 giorni consecutivi), il Delegato si impegna a
suspendere I'auiorizzazione al Trattamento al Soggetto Autorizzato, mediante opportuna annotazione
nell'appesito registro come previsto dalla Procedura per la Gestione di Accordi, Nomine e
Designazioni, ed a comunicare tempestivamente la sospensione allUQSD Sistemi Informativi (a
mezzo posta eleltronica all'indirizzo sicurezzainformatica@as|iabruzzo.it) per le necessarie azioni
conseguenti sui diritti di accesso ai dati personali trattati dall’UO di apparienenza del SAT.

Articolo 12 — Amministratori di Sistema
1) (Sole per i SATD della UOSD Sistemi informativi € det'UOC Ingegneria Clinica) Il Delegato si

2)

3)

impegna a conformarsi al Provvedimento generale del Garante per la protezione dei dati personaii del
27 novembre 2008 “Misure e accorgimenti prescritli ai litolari dei battamenti effettuati con strumenti
elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema®, cosi come
modificato dal Provvedimento del Garante del 25 giugno 2009, e ad ogni aliro pertinente
provvedimenta dell’Autarita.

In riferimento ai sistemi informatici di trattamento dei dati del Tilolare, per i quali Soggetti Autorizzati
alle dipendenze del Delegato esercitino attivita di Amministrazione di Sistema, it Delegato si impegna a:

a) designare quali amministratari di sistema le figure professionali dedicate alla gestione ¢ alla
manutenzione di impianti di elaborazione o di loro componenti con cui vengono effetiuati
trattamenti di Dati personali, fornendo al Titolare e al Responsabile della Protezione dei Datt, su
richiesta, informazioni sulle valutazioni effettuate per le designazioni;

b) effettuare un'elencarzione analitica degli ambiti di operativita consentiti a ciascuno in base al
relative profilo di autorizzazione assegnato e fornendo, su richiesta, informazioni relative alle
valutazioni alla base delle designazioni;

¢) predisporre e conservare P'elence contenente gli estremi identificativi delie persone fisiche
qualificate quali amministratori di sistema e (e funzioni ad essi attribuite;

d) comunicare periodicamente al Titolare e al Responsabile della Protezione dei Dati I'elenco
aggiornato degli amministratori di sistema, specificandone I'ambito di responsabilitd (sistemi,
database, reti, applicativi, etc.);

e) verificare annualmente P'operato degli amministratoni di sistema, informando it Titolare e il
Responsabile della Protezione dei Dati circa le risultanze di tale verifica:

f) mantenere i file di log in conformita a quanto previsto nel suddetto provvedimento;

g) garantire una rigida separazione tra chi autorizza e/fo assegna i privilegi di accesso e chi effettua
te attivita tecnico-sistemistiche.

In riferimento ai sistemi informatici di trattamento dei dati del Titolare, per i quali Soggetti Esterni
{previamente designati Responsabili del Trattamento dal Delegato) eserciting  attivita  di
Amministrazione di Sistema, il Delegato si impegna a chiedere al Responsabile I'elenco degli
Amministratori di Sistema ed il rispetic dei punti da a) a g) del precedente capoverso (par. 2) mediante
opportuna comunicazione periodica scritta che dovra essere tempestivamente aggiornata e comunicata
ad ogni variazione di tale elenco.
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Articolo 13 — Rapporti con le Autorita AN
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1) E fatto obbligo al Delegalo di interagire con il Garante in caso di richiesta di informazioni o~ L

effettuacione di controlli ed accessi da parte dell' Autorita;

2} 1l Delegato, su richiesta del Titolare, si impegna a coadiuvare quest'ultimo nelia difesa in caso di
procedimenti dinanzi alt'autoritad di controlio o ail'autorita giudiziaria che riguardino il frattamento del
Dati Personali di propria competenza.

Articolo 14 — Ulteriori Obblighi e Responsabilita

1) Il Delegato mette a disposizione del Titolare tutte le informagzioni necessarie per dimostrare il rispetio degli
obblight di cui alla normativa in materia di protezione dei dati personali e/o delle istruzioni del Titolare di cui al
presente atto di designazicne e consente al Tilolare del trattamento I'esercizio del potere di controllo e
ispezione, prestando ogni ragionevole collaborazione alle attivita di audit effettuate dai Titolare stesso o da un
altro snggetto da questi incaricato o autorizzato, con 1o scopo di controllare 'adempimenta degli obblighi e
delle istruzioni di cui al presente atto.

2} |l Titolare dara comunicazione al Delegato della propria intenzione di svolgere un Audit comunicandone
l'oggetto, la tempistica, Ia data, e la durata.

3) |l Titolare fornira al Delegato una relazione scritta di natura confidenziale contenente il riepilogo deil'oggetio e
dei risultati dell’ Audit

4y |} Delegato si impegna altresi a:

a) effettuare almeno annualmente un rendiconto in ordine al’esecuzione delle istruzioni ricevute dal
Tilolare (e agli adempimenti eseguiti) ed alle conseguenti risuttanze;

b) collaborare, se richiesto dalla ASL, con gli aitri Delegati al trattamento, al fine di armonizzare e
coordinare lintero processo di trattamento dei Dati Personali;

¢) realizzare quant'altro sia ragionevoimente ulile e/0 necessario al fine di garantire 'adempimento
degli obblighi previsti dalla normativa applicabile in materia di protezione dei dati, nei limiti dei
compiti affidati con il presente atto di designaziong;

d) informare prontamente il Titolare di ogni questione filevante a fini di legge, in particolar modo, a
titolo esemplificativo & non esaustivo, nei casi in cui abbia notizia, in gualsiasi modo, che il
{rattamento dei Dati Personali violi la normativa in materia di protezione dei dati personaili o
presenti comungue rischi specifici per i diriiti, le liberta fondamentali efo [a dignita dell'interessato
o qualora, a suo parere, un'istruziong violi 1a normativa, nazicnale o comunitaria, relativa alla
protezione dei dati.

5) Resta inteso ¢he gualora il Delegalo determini autonomamente le finalitd e i mezzi di tratamento in
violazione delte istruzioni impartite dal Titolare, sara considerato, a sua volta, Titolare del trattamento,
assumendo i conscguenti oneri, rischi e responsabilita.

Articolo 15 - Disposizioni Finali ‘

1) La presente designazione non comporta alcun dirifto per il Delegato ad uno specifico Compenso o indennita o
rimbarso per |'attivita svolta, né ad un incremento del compenso spettante allo stesso in virtt del Contratto
con la ASL. |

2) Gli ailegati alla presente designaziona fanno parte integrante della stessa.

3) Per tutio quanto non previsto dal presente atto di designazione si rinvia alle dispesizioni generali vigenti ed
applicabili in matenia di protezione dei dali personali.

4) It mancato riscantro alie presenti istruzioni non consentira di dare attuazione di quanto previsto nei Contratic
di Lavoro.

5) Una volta dato riscontro positivo alla presente nomina, resta inteso che 1a mancata esecuzione delle
isiruzioni ivi contenute, costiluisce una violazione del Regolamento UE 2016/679, del Codice e della
normativa vigente in materia di Protezione dei Dati Personali.
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IL DIRETTORE GENERALE

Per ricezione ed integrale accettazione del
Delegato

Dr./Dr.ssa
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i Regione Abruzzo - ASL 01 Avezzano - Sulmona —L'Aquila
! Aziends § o iy g
i §' SO0, [LETTERADI INCARICO DEL SOGGETTO AUTORIZZATO AL TRATTAMENTO |
| e IO DEI DATI PERSONALI
| Art. 29 Regolamento UE 679/20186,
{ Art. 2-quaterdecies D. Lgs. 196/2003 (come modificato dal D. Lgs. 101/2018)
Sede Legale:
Via Saragat — Localita campo di Pile
67100 L'Aquila
P IVA 01792410662
IL SOGGETTO AUTORIZZATO
AL TRATTAMENTO CON DELEGA (SATD)
Dr./Dr.ssa
Ruolo:
Prot. n. j L'Aquila,

Dr./Sig.fDr.ssa/Sig.ra

Ruolo:

Uuo di assegnaziene

Posta Elettronica

Oggetto: Lettera di Incarico a Soggetto Autorizzato al Trattamento dei dati personali (SAT) ai sensi
dell'Art. 29 del Regolamento Generale sulla Protezione dei Dati n. 679/2016 (GDPR - General Data
Protection Regulation), dell’Art. 2-quaterdecies del D. Lgs. 196/2003 (come modificato dal D. Lgs.
101/2018) e delia vigente normativa di settore.

II/La sottoscritto Dr./Dr.ssa

in qualita di Soggetto Autorizzato al Trattamento dei dati personali con Delega (SATD) da parte della ASL di
Avezzano, Suimona, L'Aquila (ASL n.1 Abruzzo di seguito anche la “ASL") - Titolare del trattamento dei dati
personali - considerato che:

a) La ASL di Avezzano, Sulmona, L'Aquila — in gualita di TITOLARE del Trattamento di Dati Perscnali
— & tenuta a tutti gli adempimenti di legge,

b) La nomina a Responsabile dei Trattamento al sensi dell'art. 28 del Regolamento Generale
suila Protezione dei Dati n. 679/2016 (di seguito GDPR - General Data Protection Regulation
- 0 Regolamentc) viene intesa essere rivolta a soggeiti esterni alla struttura del Titolare;

c) L'equivalente funzione, per soggetti alle dipendenze della struttura del Titolare viene
assegnatz a Soggetti Autorizzat al Trattamento di dati personaii con Delega (SATD), al scnsi
degli arit. 28 e 29 del Regolamento UE B79/2016 e dellAri. 2-quaterdecies del U. Lgs.
196/2003 (come modificato dal D. Lgs. 101/2018);

d) La presente nomina integra & specifica gli obblighi di protezione dei dati gravanti suila ASL di
Avezzano, Sulmona, L'Aquila e sul Soggetto Autorizzato al Trattamento di dati personali (di
seguito “Sogyelio Autorizzate” o SAT) derivant dall'esecuzione deygli incarichi organizzativi
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previsti per il Soggetto Autorizzalo in base alle funzioni ad egli altribuite ed ai trattamenti afferenti
alla propria UQ di apparienenza;

con il presente atto incarica
ai sensi dell'art. 29 del Reg. UE 6/9/2016
Soggetto Autorizzata al Trattamento di dati personali (SAT) e
dell’Art. 2-quaterdecies del D. Lgs. 196/2003 (come meodificato dal D. Lgs. 101/2018)

Il/la Dr./Sig./Dr.ss5a/Sig.ra

per i dati trattati dall'Unita Operativa ' (Ambito

di Trattamento)

La presente nomina si applica a tutle le altivita svolte dal Soggetio Autorizzato (SAT) nell'ambito del
trattamento dei dati personali di Terzi Interessati, in base alle funzioni ad esso attribuite ed ai trattamenti
afferenti alla propria UO di appartenenza, ai sensi del Regolamento UE 679/2016 (di seguito "Regolamento’
o “GDPR", del D. Lgs. 196/2003 (Codice in materia di protezione dei dati personali — di seguitc “Codice” -
come modificato dal D. Lgs. 101/2018) e della vigente normativa di settore.

Articolo 1 - Oggetto, natura, finalitad e durata del trattamento

1

2)

3)

4)

5)

Il presente incarico si applica al trattamento dei dati personali la Lei svolto in qualita di Scggelto
Autorizzato al Trattamento (di seguito “SAT™) per conto della ASL presso 'UO di assegnaziong, guale
titolare del trattamento ("Titolare del Trattamento™), e definisce gii obblighi del SAT in materia di
tutela dei dati personali.

L'ambito del trattamento & definito da tutti i trattamenti di dati personali effettuati dallUO di
assegnazione a cui Lei ha accesso;

Natura ¢ finalitd del trattamentc: il Soggetlo Autorizzato tratta i dati personali nella misura
necessaria a raggiungere gli obiettivi relativi alle attivita istituzionali svolte dall’Unita Operativa di
assegnazione. Le attivita di trattamento sono correlate alle svelgimento delle Sue funzioni (Contratto di
Lavoro) nell’ambito del profilo di autorizzazione a Lej attribuito.

Il SAT & responsabile per it proprio rispetto delle disposizioni di legge applicabili in materia di prolezione
dei dati personali e delle istruzioni impartite da! Titolare e dal Soggetio Autorizzato al Trattamento con
Delega scrivente (SATD).

Nell'ambito definito, sara compito del Soggeito Autorizzato al Trattamento fare in modo che i dati
persenali, trattati nell’ambito delta propria attivita lavorativa per conto dellUQ di assegnazione, siano:

a) trattati in modo lecito, corretto e trasparente nei confronti dell'interessato («liceila, correttezza e
trasparenzans),

b) raccolti per finalitd determinate, esplicite e legittime, e successivamente trattati in modo che non sia
incompatibile con taii finalita («limitazicne della finalitax);

c) adeguati, pertinenti e limitati a guanto neccssario rispetto alle finalitd per le quali sono trattati
(«minimizzazione dei datin);

d) esatti e, se necessanio, aggiornati; devono essere adotiate tutte le misure ragionevoli per
cancellare o rettificare tempestivarmente i dali inesatti rispetto alle finalita per le quali sono trattati
{«esattezzan);

e) conservati in una forra che consenta Pidentificazione degli interessati per un arco di tempo non
superiore al conseguimento dcile finalitd per le quali sono ftraftati {(«limitazione della
CONServazione»);

f) trattati in maniera da garantire un’adeguata sicurezza dei dati personali, compresa la protezione,
mediante misure tecniche e organizzative adeguale, da trattamenti non autorizzati o Meciti e dalla
perdita, dalla distruzione o dal danno accidentali («integrita e riservatezzan).
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2)

3)

4)

v, - Arti¢olo 2 - Tipologie di dati personali e categorie di interessati

| soggetti i cui dati personali sano oggetto del trattamento da parte del SAT ai sensi del presente
incarica possono essere, a titolo esemplificativo e non esausliva, dipendenti e collaboratori della
ASL, lerzi incaricati, a qualunque titolo, dalla ASL, pazienti, controparti contrattuali della ASL e, in
generale, terze parti rispetto alle quali la ASL agisce come litolare del lrattamento dei dati
personali ai sensi del GDPR (congiuntamente i "Terzi Interessati”), del Codice e della vigente
normativa di settore. | dati personali trattati possono consistere, a titolo esemplificativo ¢ non
esaustivo, in recapiti, dati identificativi, informazioni relative allo stato di saiute.

Articolo 3 - Istruzioni

Il SAT effetiua il trattamento dei dati personali esclusivamente sulla base delle istruzioni ricevute dal
Titolare & dallo scrivente SATD in forma documentata. |l presente incarico costituisce parte delie
istruzioni della ASL per il trattamento dei dati personali da parte del Soggetto Autorizzato che
potranng essere integrate, in gualungue momento, da eventuali specifiche dispasizioni, conformi alla
legge applicabile in materia di Protezione dei Dati, ove ritenuto necessario da parte del Titolare efo
dello scrivente SATD.

Qualsiasi istruzione aggiuntiva o diversa rispetto a quanto previsto da! presente incarico deve essere
fornita dal Tiolare o dal SATD per isciitto (es. Procedure operative, ecc...) per mezzo dei canali di
comunicazione istituzionali (ad es.: posta elettronica ordinaria).

Si intendono istruzioni in forma scritta documenti quali (a titolo esemplificativo e non esaustiva): Procedure,
Circotari, comunicazioni, Regolamenti, Materiale didattico per la formazione e quanto attinente alla materia
pubblicato sul sito aziendale nella sezione Privacy.

E fatto obbligo al Saggetto Autorizzato di-
a) Impegnarsi alla riservatezza secondo quanto previsto dall’art. 4 della presente Lettera di Nomina;

b) adottare fe misure di sicurezza richieste ai sensi dell'Art. 32, come previsto dall'art. 5 della presente
Lettera di Nomina;

c) fornire assistenza al Titolare del Traltamento secondo quanto previsto dall’Art. 6 della presenie
Lettera di Nomina;

d) impegnarsi a suppertare il Titolare nella segnalazione e gestione di eventuali Vialazioni di Dati
Personali secondo quanto previsto dall’Art.7 delia presente Lettera di Nomina:

€) rispettare gli uiteriori obblighi e responsabiiitd e le disposizioni finali secondo quantc previsto
rispettivamente dagli artt. 8 e 9 della presente Lettera di Nomina;

f) classificare i dati personali, ai fine di distinguere guelli appartenenti a particolari categorie di dati {(es.:
dati sanitart), osservando ie maggiorni cautele di trattamento che questo tipo di dati nichiedono;

g) conservare separatamente i dati appartenenti a particolari categorie di dati {(Art. 9 GDPR);

h) consultare esclusivamente i documenti contenenti dati personali necessari per lo svolgimento
delattivitd lavorativa prestando particolare attenzione alla custodia ed archiviazione degh stessi:

) custodire e non divulgare le credenziali di autenticazione {UserlD e password) necessarie per accedere
ai sistemi informatici e tecnologict ed ai dati in essi contenuti necessari per lo svolgimento delle atlivita di
trattamento previste dalla Sua mansione lavorativa;

i} custedire e tulelare I'accessibilita agli strumenti elettronici soprattutto mentre & in corso una sessione di
iavora;

k) utilizzare gli strumenti ed | programmi in conformita ai regolamenti (“palicies”) aziendali al fine di
proteggere i sistemi informativi e i dati ivi contenuti;

} utilizzare, custodire ed archiviare i supporti rimuovibili contenenti dati personali, in maniera da
preservame il contenuto, in conformita ai regolamenti aziendali.
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m) effettuare te operazioni di trattamento salo dei dati persenali necessan per lo svolgimenic deliattivitay

lavorativa, nel rispetto Gei principi di cui all'art. 5 del GDPR, e delle misure di sicurezza predisposte dal
Tilolare del trattamento ex art. 32 det GDPR, a tutela della riservatezza degli interessati;

ny non lasciare incustodito it proprio posto di lavoro prima di aver provveduto alla messa in sicurezza dei
dati. In caso di allortanamento, anche temporaneo, dal luogo ove si svolge il trattamento dei dati
personali, & necessario verificare che non vi sia possibilita da parte di terzi non autorizzati e/o non
iegittimati di accedere ai dati personali per i quali era in corso il trattamento;

o) accedere ai soli dati necessari all'espletamento delle proprie mansioni ed esclusivamente negli orari di
lavoro;

p) comunicare solo i dati personali preventivamente autorizzati dal Titolare e/o dallo scrivente SATD;

q) informare prontamente il Titolare e/o lo scrivente SATD di ogni queslione rilevante ai fini del rispetta
della normativa in materia di protezione dei dati personali;

1) informare, tempestivamente e senza ingiustificato ritardo (comunque entro e non oltre 24 ore dalla
ricezione), i Titolare efo il SATD in merito a qualsiasi richiesta di accesso e di esercizio dei dintti da
parte degli interessati.

5) Gli obblighi relativi alla nservatezza ed alla comunicazione dovranno essere osservati anche in seguito a
modifica della presente autorizzazione efo cessazione del rapporto di lavoro.

6) Qualsiast altra informazionefistruzione al SAT potra essere fomila dal Titolare e/o dal Soggeto Autorizzato
al Trattamento con Delega (SATD) che provvedono anche alla formazione. Per ogni aftra misura ed
istruzione qui non prevista si rinvia alle procedure aziendali comunicate dal Titolare e/o dal SATD.

Articolo 4 — Riservatezza

1) il presente incarico costituisce limpegno da parte del SAT all'obbligo del mantenimento deila
riservatezza dei dati personali a cui il Soggetto Autorizzato ha accesso nellambito delle funzioni ad
esso attribuite.

Articolo 5 - Sicurezza del trattamento

1) Il Soggetto Autorizzato si impegna ad adottare le misure richieste dalla normativa di settore e dalle
Regolamentazioni Aziendali ed ogni allra istruzione ad esso impartita.

Articolo 6 — Assistenza

1) Tenendo conta della natura del trattamento dei dati personali svolto dal SATD, come descritio nel Registro
dei Trattamenti, il SAT si impegna ad assistere il Titolare ed il SATD, utilizzando le adeguate misure lecniche
@ organizzative secondo le istruzioni impartitegti.

Articolo 7 — Violazioni di Dati Personali (cd. “Data Breach”)

1) Il Soggefto Awtorizzato si impegna ad informare immediatamente i SATD, senza ingiustificato ritardo cal
momento in cui ne sia venuto a conoscenza, di ogni violazione della sicurezza che comporti accidentalmente
o in modo illecite la distruzione, la perdita, la maodifica, la divulgazione non autorizzata o Vaccesso ai Dati
Personali frasmessi, conservati 0 comungue trattati.

2) 1l Soggetto Autarizzato si impegna inoitre, tenuto conto delia natura dei trattamento e delle informazioni a
propria disposizione, a prestare ogni necessaria collaborazione al SATD in relazione aladempimento degli
obblighi gravanti su! Titolare relativi aia notifica delle suddette violazioni al Garante per la Protezione dei Dati
Persanali ai sensi dell'art. 33 del GDPR © ¢i comunicazione delle stesse agli interessati ai sensi detl'art. 34
del GDPR.

Articolo 8 — Ulteriori Obblighi e Responsabilita

1) 1l Soggetio Autorizzato mette a disposizione del SATD e del Titolare tutte le informazioni necessarie per
dimostrare il rispetto degli obblighi di cui alla normativa in materia di protezione dei dati personali e/o delle
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istruzioni del Titolare e dei SATD di cui alla presente lettera di incarico e consente al Titolare del trattamento
ed al SATD l'esercizio del potere di controllo e ispezione, prestando ogni ragionevole collaborazione alle
attivitd di audit effettuate dal Titolare stesso, dal SATD o da un altro soggetto da questi incaricato o
autorizzato, con lo scopo di controllare 'adempimento degli obblighi e delle istruzioni di cui alla presente
lettera.

2) 1l SATD dard comunicazione al Soggetio Autcrizzato della propria intenzione di svolgere un Audit
comunicandone {'oggetto, la tempistica, la data, e la durata.

3) U SAT siimpegna altresi a:

a) collaborare con gli altri Soggetti Autorizzati al Trattamento, al fine di armonizzare e coordinare
I'intero processo di trattamento dei Dati Personali;

b) realizzare quant'alire sia ragionevolmente utile /0 necessario al fine di garantire 'adempimento
degli obbiighi previsti dalla normativa applicabile in materia di protezione dei dati, nei limiti dei
compiti affidati con la presente lettera di incarico;

¢) informare prontamente il SATD di ogni questione rilevante ai fini di legge, in particolar modo, a
titolo esemplificativo e non esaustivo, nei casi in cui abbia notizia, in qualsiasi modo, che il
trattamento dei Dati Personali violi [a normativa in materia di protezione dei dati personali o
presenti comungue rischi specifici per i diritti, te liberta fondamentali e/o la dignita dell'interessato
o qualora, a suo parere, uristruzione violi la normativa, nazionale o comunitaria, relativa alla
protezione dei dati.

4) Resta inteso che qualora il SAT determini autonomamente le finalita e i mezzi di trattamento in
violazione delle istruzioni impartite dal Titolare e/o dal SATD, sara considerato, a sua volta, Titolare del
trattamento, assumendo i conseguenti oneri, nschi e responsabilita.

Articolo 9 —~ Disposizioni Finali
1) La presente lettera di incarico non comporta alcun diritto per il Soggetto Autorizzato ad uno specifico

compenso o indennita o rimborso per l'attivita svolta, né ad un incremento del compenso spettante allo
stesso in virtu dei Contratto di lavoro con la ASL.

2) Per tutto quanto non previsto dalla presente fettera di incarico si rinvia alle disposizioni generali vigenti ed
applicabili in materia di protezione dei dati personaii.

3) Quanto disposto nella presente nomina in termini di compiti e responsabilita e quante applicato allintermo
della struttura in materia di Protezicne dei Dati Personali, come dettato dal Regolamento UE 679/2016 e dal
D.Lgs. 196/03 mod. dal D. Lgs. 101/2018, é insito nel rapporto contrattuale di lavoro.

4) Resta inteso che la mancata esecuzione delle istruzioni ivi contenute, costituisce una violazione del
Regolamentc UE 2016/679, del Codice e della vigente normativa in materia di protezione dei dati
personali.

I} Soggetto Autorizzato al Trattamento con Delega
(SATD)

~Dr./Dr.ssa

Per ricevuta del Soggetto Autorizzato (SAT)

Dr./Sig./Dr.ssal/Sig.ra
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Regione Abruzzo - ASL 01 Avezzane Sulmona L'Aquila
-~ Sanitaria

o _ DATI PERSONALI — SERVIZI
Ao iatin, SiulEes i,

Lecaie LETTERA DI DESIGNAZIONE A RESPONSARBILE DEL TRATTAMENTO DEI "
(W PRIVEE SN Art. 28 Regnlamento UE 679/2016 !

Sede Legale

Via Saragat — Localita Campe di Pile
B7100{ 'Aquila

P.IVA 01732410662

Il DIRETTORE GENERALE

Prot n. / L’Aguila, li

Spett.le

Indinizzo:

CF/P.IVA

Oggetto: Accorde per la Nomina a Responsabile del Trattamento dei Dati Personali di
Accordo per la Protezione dei Dati [APD)
ai sensi defl’Art. 28 del Regolamento Generale sulla Protezione dei Dati n. 679/2016 (GDPR - General
Data Protection Regulation) e della vigente normativa di settore. in applicazione della Delibera ASL AQ
n. del [/ {

'l soltoscritte Direttore Generale, Dott. Raberto Testa, in qualita di rappresentante legale della ASL di
Avezzano Suimona L'Aquila — Titolare del trattamento dei dati personali - considerato che:

a) La ASL di Avezzano - Sulmona - L'Aquila — in qualita di TITOLARE del Trattamento di Dati Personali
— & tenuta a witti gli adempimenti di legge;

b) La nomina a Responsabile del Traitamentc ai sensi dell'art. 28 del Regolamento Generale
sulla Protezione dei Dati n. 679/2016 (di seguitc GDPR — General Data Protection Regulation
- 0 Regolarmento) viene intesa essere rivolta a soggetti esterni alia struttura del Titolare:

c) H presente accordo integra e specifica gli obblighi derivanti dal Contratto allegato aila Delibera
ASL AQ n. del _ / / _ (di seguito la "Delibera™ tra la ASL di Avezzane - Sulmona -
L’Aquita (di seguito “ASL AQ" o “Titolare") e la societa (di seguito il
“Fornitore” o it “Responsabile”) con particotare riferimento agli vbblighi di protezione dei dati;

con il presente accordo designa
ai sensi delfar. 28 del Req. UE 679/2016 e
il Dott./Datt. ssa

quale Responsabile del Trattamento
dei dati personali trattati per conto della ASL di Avezzano - Sulmona - L'Aquila nellambito del servizio

(oggetto della Delibera)
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Il Soggelle Autorizzato al Trattamenio con Delega di Riferimento (SATD REFERENTE)EI_é}.iI‘__{
Diretiore/Responsabile  della  UOC/UOSD N

A

Dott /Dott.s54 - a tale figura & affidato il com[}lmkf;ﬂ_‘;_
di controllo del rispetlo degli obblighi in materia di protezione dei dati da parte del Responsabile del
Trattamenio.

e
—

P

It presente Accordo sulla Protezione dei Dati (di seguito anche APD) si applica a tutte le attivita svolte
dal Responsabile nell’ambito del trattamento dei dati personaii ai sensi del Regolamento UE 679/2016
(di seguito “‘Regolamento” 0 “GDPR™), del D. Lgs. 196/2002 (Codice in materia di protezione dei dati
personali — di seguito “Cadice” - come modificato dal D. Lgs. 101/2018) e della vigente narmativa di
settore, nell’ambito della Delibera, ivi comprese |le attivita svolte dai propn soggett autorizzati al
trattamento o terze parti (es.. sub-responsabili), nominate dal Responsabiie, che tratiing dati per
conto del Titolare (ASL AQ).

Di sequito verranno intesi il Responsabile e la ASL di Avezzano - Sulmona - L’Aquila congiuntamente
come le "Parti” e ciascuna singolarmente come ta "Parte”; inoltre ogni riferimento al Titotare dovra
essere inleso come effettuato al SATD ed ogni comunicazione al Titolare dovra essere trasmessa
congiuntamente al Soggetto Autorizzato con Delega Referente {email:

fastlabruzzo.ity, atl'Ufficio Privacy (email: ufficioprivacy@asitabruzzo.it ) ed al
Responsabile della Protezione de! Dati (RPD o DPO, email: dpo@asiiabruzzo. it ).

Articolo 1 = Oggetto, natura, finalita e durata del trattamento

1) I} presente APD si applica al tratamento dei dati personali svolto dal Fornitore in gualita di
Responsabile del Trattamento per conto deila ASL di Avezzano - Sulmona - L’Aquila, quale Titolare
del Trattamento, ai sensi della Delibera e defirisce gli obblighi delie Parti in materia di tutela dei dati
personali;

2) La Natura, la finalila e 'ambito del trattamento sono definiti da tulti i trattamenti di dati personali
effettuati nelfesecuzione dei servizi previsti dalla Delibera e riportati nell’Allegato 1 al presente
Accordo sulia Pratezione dei Dati (APD);

3) Ciascuna Parte & esclusivamente responsabile per il proprio rispetio delle disposizioni di legge
applicabili in materia di prolezione dei dati personali,

4) H Responsabile e tenuto al rispetto delle istruzioni impartite dal Titolare in materia di protlezione dei dai
personali.

5) La durata del trattamento dei dati personali dei Terzi interessati da parte del Fornitore corrisponde
alta durata riportata neifla Delibera sulla base di quanio indicato nef Contratto;

6) NellAmbito di Trattamento definito, sara compito del Responsabile fare in mogo che 1 dati personall,
trattati per conto del Titolare, siano;

a) trattati in modo lecito, corretio e trasparente nei confronti dell'interessato («liceita, correttezza e
trasparenzany;

b) raccolii per finalita determinate, espiicite e legittime, e successivamente trattali in modo che non sia
incompatibile con tali finalita («limitazione della finalitan);

¢y adeguati, pertinenti e limitati 2 quanio necessario rispetto alle finglita per le quali sono trattati |
(«minimizzazione dei dati»);

d) esalti e, se necessaric, aggiornati; devono essere adottate tutte le misure ragionevoli per
cancellare o rettificare tempestivamente i dati inesatli rispetio alle finalita per le gualt sono irattatli
(cesattezzan);

e) conservati in una forma che consenta ldentificazione degli interessati per un arco di tempo non

superiore al conseguimento delle finalitd per le quali sono trattati {(«limitazione detlla
CONSEervazicne»);
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fy trattati in maniera da garantire un'adeguata sicurezza dei dati personali, compresa la protezione,
mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti e dalla
perdita, dalla distruzicne o dal danno accidentali («integrita e riservatezzan).

Articolo 2 - Tipologie di dati personali e categorie di interessati

1

| soggetti i cui dati personali sono oggetto del trattamento da parte del Responsabile ai sensi del
presente APD possono essere, a tilolo esemplificativo e non esaustivo, dipendenti e coiiaboratori della
ASL, terzi incaricati, a qualunque titolo, daila ASL, pazienti, controparti contrattuali della ASL e, in
generaie, terze parti rispetto alle quali la ASL agisce come titolare del trattamento dei dati personali at
sensi del GDPR (congiuntamente i "Terzi Interessati), del Codice e della vigente normativa di
scttore. | dati personali tratiati passono consistere, a titolo esemplificativo e non esaustivo, in recapili,
dati identificativi, informazioni reiative allo stato di salute.

Articolo 3 - Istruzioni

1)

2)

3)

4)

Il Responsabite effettua il trattamento dei dati personali esclusivamente sulia base delle istruzioni
ricevute dal Titolare in forma scrifta: il dettaglio delle operazioni consentite & indicato nell’'Allegatc 1 al
presente APD. Il presente APD e la Delibera con i suoi allegati costituiscono parte delle istruzioni
farnite dal Titolare per il trattamento dei dati personali al Responsabile e polranino essere integrate, in
qualunque momento, da eventuali specifiche disposizioni, confermi alla legge applicabile in materia di
Protezione dei Dati, ove ritenuto necessario da parte del Titolare.

Qualsiasi istruzione aggiuntiva o modificata rispetto a quanto previsto nella Delibera e nel presente
APD dovra essere trasmessa dalla ASL al Fornilore per iscrittc e comunicata via PEC e/o
raccomandata a/r. Tale ulteriore istruzione diverrd efficace entro 30 giorni dalla data di
comunicazione (invio},

Siintendono istruzioni in forma scritta documenti quali (a titolo esemplificativo e non esaustivo); Progedure,
Circolari, Comunicazioni, Regolamenti, Materiale didaltico per la formazione e inoltre tutto quanto attinente
alla materia pubblicato sul sito aziendale nella sezione Privacy.

E fatto obbligo at Responsabite di:
a) Impegnarsi alla riservatezza secondc quanto previsto dall’art. 4 del presente APD;

b) adottare le misure di sicurezza richieste ai sensi dell’Art. 32, come previsto dall'art. 5 del presente
APD;

¢) tornire assistenza al Titolare dei Trattamente secondo quanto previsto dall'art. 6 del presente APD;

d) rispettare gli obblighi di conservazione, riconsegna e cancellazione dei dati secondo guanto
previsto dalVArt. 7 del presente APD:;

e) impegnarsi a supporare il Titolare nella segnalazione e gestione di eventuali Violazioni di Dati
Personali secondo quanto previsto dall’arnt.8 dei presente APD;

f) impegnarsi a supportare il Titolare nell'esecuzione della Valutazione di Impatio secondo guanto
prevista dall’art.9 del presente APD:

g) nominare i Soggetti Autorizzati al Trattamento dei dati (ex Incaricati al Trattamento dei Dati) ai
sensi dell’art. 28.3.b) del Reg. UE 679/2016 e deli’ant. 2-quaterdecies del Codice, conferendo loro
apposite istruzioni sulle norme e le procedure da osservare & provvedendo alla relativa formazione
come: previsto dall’art. 10 del sresente APD;

h} ove necessario designare i sub-Responsabili del Trattamento dei dati ai sensi delfart. 28 del Reg.
UE 679/2016, conferendo !oro apposite istruzioni sulle norme e le procedure da osservare,
secondo quanto previsto dall’arl. 11 del presente APD;

i) ove appiicabite assolvere agii adempimenti per gii Amministratori di Sistema secondo guanto
previsto dall’art. 12 del presente APD;

Iy coadiuvare it Titolare nei rapporti con le autoritd come previsto dali'Arl. 13 del presente APD;
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k) rispettare gli ulteriori obblighi e responsabilita e le dispasizioni finali secondo quanto previs t,r:\_f v

rispettivamente dagli artt 14 e 15 del presente APD: T

-

Iy redigere ed aggiornare una lista nominativa dei Soggetti Autorizzati al Trattamento e degli eventuali
sub-Respansabili e verificare annualmente I'ambito del trattamento consentito ai medesimi e ogni
valta che si verifichi un caso di medifica dell'assegnazione degli incarichi (es.. guiescenza,
trasferimento, nuovo autorizzato);

et

m) controllare le operazioni di trattamento svolte dagli autorizzati ed eventualmente dai sub-
Responsabhili e 1a conformita all'ambito di trattamento consentito;

n) attuare gli ehblighi di informazione (Informativa ex Artt. 13-14 del Regolamento) ed acquisizicne del
consenso, quando richiesto, nei confronti degli interessati;

0) comunicare immediatamente al titolare non oltre le 12 ore successive al loro ricevimento {da parte
propria 0 dei propri sub-Responsabili}, ogni richiesta, ordine o altivita di controllo da parte del
Garante a dell Autorita Giudiziaria:

p) organizzare, gestire e supervisionare tutte le operazioni di trattamento dei dati personali affinché
esse vengano effettuate nel rispetio delle disposizioni normative in matena di protezione di dati
personali e predisporre tutti | documenti richiesti dai relativi adempimenti;

q) rispettare tutto quanto ulteriormente disciplinato dal presente APD.

Articolo 4 - Riservatezza

1) | Responsabile si impegna a mantenere la riservatezza dei dati a cui ha accesso ed & soggetto a tale
obbliga;

2} |1l Responsabile garantisce che i soggetti autorizzati al trattamento dei dati persenali per proprio conto
(Soggetti Autorizzati e Sub-Responsabil) si siano impegnati contrattualmente a mantenere la
riservatezza dei dati e siano soggetti a tale obbiigo.

Articolo 5 = Sicurezza del trattamento

1) Il Responsabile si impegna ad adottare tutte le misure richieste dall'Art. 32 del GDPR e le procedure
tecniche e organizzative in materia stabilite dal Tilolare.

2y In parlicolare - in consideraziane dello stato dell'arte, deila natura, dell'oggetto, del contesto e deile
finalita del trattamento, nonché dei rischi derivanti. in particolare, dalla distruzione, dalla perdita, dalla
modifica, dalla divulgazione non auiorizzata o dall’accesso, in modo accidentale o illegale, a dati
perscnali trattati, il Responsabile si impegna a mettere in atto le misure tecniche e organizzative che
verranno indicate dal Titolare.

3) Come ulteriore garanzia per la sicurezza del trattamento, il Responsabile si impegna a cemunicare le
informazioni riguardanti i prodolli e servizi forniti al Titolare o al Soggetlo Autorizzato al Trattamenta
con Delega reterente.

4) Qualora il Responsabile intendesse apportare modifiche alle misure tecniche ¢ organizzative previste
dal Titolare, in considerazione del progresso e sviluppo tecnologico, effettuera una preventiva idonea
comunicazione, via posta elettronica ordinaria, al Soggetto Autorizzato con Delega sotloscritio e
all’Ufficio Privacy, fermo restando che tali maodifiche non potranno comportare 'approntamentoe di un
liveilo di protezione inferiore rispetto a quanto previsto daile misure adottate in precedenza.

Articolo 6 — Assistenza

1) Tenendo conto della natura del frattamento dei dati persenali svolto da!l Responsabile, come descritto
nel Contratto allegato alia Delibera, il Responsabiie si impegna ad assistere il Titolare, approntando (e
adeguate misure tecniche e organizzative, nella misura in cui cid sia possibile, per consentire al
Titolare di permettere ai Terzi Interessati I'esercizio dei diritti di cui agli Artt. da 15 & 22 del GDPR.
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! 2) JI Responsabile dovra informare il Titolare, senza ingiustificato ritardo, qualora un Terzo Interessato

;—" . esercili nei suoi confronti o di uno dei sub-responsabili (ved. Art. 11 del presente APD) uno dei diritti di
e cui agli Artt. da 15 a 22 del GDPR.

3) Tenendo conto delia natura del trattamento, come descritto nel Contratte altegato alta Delibera ¢ nel
presente APD, e delle informazioni di volta in volta messe a disposizione, il Responsabile si impegna
ad assistere il Titolare a garantire il rispelto degli obblighi di cui agli Artt. da 32 a 36 del GDPR.

Articolo 7 - Conservazione, Riconsegna e Cancellazione

1) | dati personali trattati dal Titolare, che siano oggetts di trattamente da parte del Responsabile
nell'ambito dell’'esecuzione delle attivita previste da! Conlratto aliegato alla Delibera, in base ai termini
di conservazione previsti nei registri di trattamento, devono essere periodicamente canceliati dal
i Responsabile ave ne ricorra il termine. Alla cessazione del Contratto allegato alla Delibera, i dati
oggetto di Trattamento da parte del Responsabile, per i guali non sia maturato il termine di
cancellazione, devono essere reslituiti al Titolare entro un termine massimo di 30 giorni dalla
cessazione dei servizi in relazione ai guali viene eseguito il trattamento dei dati personali.

2) In mancanza dj diverse istruzioni successive, il Titolare chiede sin d'ora al Responsabile (e questi agli
eventuali sub-responsabili) di procedere con ia cancellazione di tutte le copie di dati personali in
proprio possesso a seguito della cessazione, da parte del Responsabile, dei servizi in relaziong ai
guali eseque il frattamento dei dati personali, salvo che la legge applicabile obblighi il Responsabile
alla conservazione dei dati persenali trattati.

Articolo 8 - Violazioni di Dati Personali (cd. “Data Breach”)

1) 1l Responsabile si impegna ad informare it Titolare, senza ingiustificate ritardo ¢ comungue entro 43
ore dal momento in cui ne sia venuto a conoscenza, di ogni violazione della sicurezza che comporti
accidentalmente o in modo illecito la distruzione, la perdita, {a medifica, la divuigazione non
autorizzala o l'accesso ai Dati Personali frasmessi, conservati 0 comunque trattati.

‘ 2) |l Responsabile si impegna inoltre, ai sensi delfart. 283, lett. f), tenuto conto della natura del
trattamento & delle informazioni a disposizione del Responsabile, a prestare ogni necessaria
collaborazione al Titolare in relazione all'adempimento degli obblighi sullo stesso gravanti di notifica
delle suddette violazioni aliAutorita ai sensi dellart. 33 del GDPR o di comunicazione della stessa agli
interessati ai sensi defl'art. 34 de! GDPR.

3) La comunicazione dovra avvenire & mezze PEC/mail rispettivamente agli indirizzi
protocollogeneralef@pec.asi1abruzzo.it e databreach@as!1abiuzzo.il.

Articolo 9 - Valutazione D’impatto (CD. “DATA PROTECTION IMPACT
ASSESSMENT”)

1} Il Responsabile, ai sensi dell'art, 28.3, lett. f), s'impegna fin da ora, tenulo conto deila natura dcl
trattamento e delie informagzioni a disposizione de! Respensabile, a fornire al Titolare ogni elemento
utile alieffettuazione, da parte di quest'ultimo, della valutazione di impatto sulla protezione dei dati,
qualora il Titolare sia tenuto ad effetiuarla ai sensi dell'art. 35 del Regolamento, nonché ogni
collaborazione nell'effettuazione della eventuale consultazione prevenliva al Garante da parfe di
quest'ultimo ai sensi dell'arl. 36 del Regalamento stesso.

Articolo 10 — Soggetti Autorizzati al Trattamento

1} 1l Responsabile garantisce che r'accesso ai Dati Personali sara limitato esclusivamente ai proprn
dipendenti e collaboratori, previaments identificati per iscritto e formalmente autorizzati {ex art. 2-
quaterdecies de! Codice) , il cui accesso ai Dati Personali sia necessario per I'esecuzione dei Servizi.

2) il Responsabile si impegna a fornire ai propri dipendenti e caollaboratori, deputati a trattare i Dati
‘ Personali del Titolare, Ie istruzioni necessarie per garantire un cometto, lecilo e sicuro trattamento,
1 curarne la formazione, vigilare sul luro operato, vincolarli alla riservalezza su tutte le intormazioni
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rapporto di lavoro, e a comunicare al Titolare, su specifica richiesta, 'elenco aggiornato degli stessi. ..

Articolo 11 = Sub-responsabili del Trattamento

1)

2)

3)

4)

2)

6)

7)

Per lesecuzione di specifiche atlivitd per conto deila ASL nell’ambito del Contratto, il Responsabile
notrd awvalersi di sub-responsabili del trattamento {ciascunc un "Sub-responsabile del Trattamcnto")
ai sensi del GDPR. | Sub-responsabili del Trattamento sono autorizzati a trattare dati personali dei
Terzi Interessati esclusivamente allo scopo di eseguire le attivita per le quali tali dati personali siano
stati forniti al Responsabile ed e fatio loro divielo di trattare tali dati personall per aitre finalita. Se il
Responsabile ricorrerd a Sub-responsabili del Trattamento, essi saranno vincolati, per iscritto,
mediante un contratto o un aliro atio giuridico a norma del diritto dell'Unione o degli Stati membri, aqli
stessi obblighi in materia di protezione dei dati contenuti nel presente APD tra if Titolare del
trattamento ¢ il Responsabile, prevegendo in particolare garanzie sufficienti per mettere in atlo misure
tecniche e organizzative adeguate in modo tale che il traHamento soddisfi i requisiti del Regolamento.
Qualora {! Sub-responsabile del trattamento ometta di adempiere ai propri obblighi in materia di
protezione dei dati, il Responsabile conserva nei confronti de! titolare del tralltamento lintera
responsabilita deli'adempimenta degli obblighi del Sub-responsabile.

Il Responsabile si impegna a informare anticipatamente il Titolare, anche con mezzi elettronici
(indirizzi ¢-mail e/o PEC indicati nelle premesse e nellart. 8 del presente APD), laddeve intenda
designare ¢ sostituire un Sub-responsabile del Trattamento. La comunicazione al Titolare dovra
contenere I'elencazione dettagliata delle attivita, previste dal Contratto, affidate al sub-Responsabile e
dovra essere eHettuata 30 giorni prima dell’'operazione di designazione o sostituzione; tale operazione
si intendera accettata laddove il Titolare non sollevi obiezioni per iscritto entro 30 giorni dalla ricezione
della comunicazione da parte del Responsabile.

Il Responsabile si impegna a informare anticipatamente il Titolare, anche con mezzi elettronic
{indirizzi e-maii e/o PEC indicati nelle premesse e nell'art. 8 del presente APD), laddove intenda
cessare il rapportio esistente con un sub-Responsabile del Trattamento senza procedere ad una sua
sostituzione. Questa operazione prevede che |e attivita affidate al sub-Responsabile vengano riprese
in canco da parle del Responsabile ¢ nassegnate ad uno degli attri sub-Responsabili gia nominati. La
comunicazione della cessazione al Titolare, comprensiva del dettaglio delle attivita e della relativa
riassegnazione, dovra essere effettuata 30 giorni prima dell’'operazione di cessazione.

Qualora il Titolare sollevi obiesioni su uno o pit Sub-responsabili del Tratlamenlo, dara indicazioni al
Responsabile sulle relative motivazioni. In tal caso, guest'ultimo polré:

1. proporre aliro Sub-responsabile del Trattamento in sostituzione del Sub-responsabile del
Trattamento per il quale il Titolare abbia sollevato ohiezioni; o
2. adottare misure tese a superare ie oblezioni del Titciare (gualora le obiezioni fossero superabiii).

L'elenco compieto ed aggicrnato dei Sub-responsabili dei Trattamente che verranno eventualmente
incaricati dal Responsabile per 'esecuzione di attivitd di trattamento dei dati di cui al Contratic
allegato alla Delibera dovra essere perindicamenie (ogni anna entro il 31 gennaio) fornito al Titolare.

Il Fornitore & responsabile nei confronti del Titolare per "adempimento del Sub-responsabile del
Trattamente ai propri obblighi previsti dalla normativa vigente in materia di Protezione dei Dati
Persanali e dal presente APD.

Ne! caso in cui il Responsabile abbia necessita di ricorrere a un Sub-responsabile del Trattamento
situata in un Paese terro (extra UE), dovrd darne preventiva comunicazione al Titolare per
Fapprovazione e, eventuaimente, per definire e concordare le modalitd di trasferimento dei dati
personali conformi a quanlo previsto dagli Artt. 44 e seguenti del GDPR. Il Responsabile dovra
garantire inoltre che siano adottate adeguate misure tecniche e organizzative affinché il trattamenta
soddisfi i requisiti del GDPR, sia assicurata la protezione dei diritti dei Terzi Interessati ¢ le opportune
misure di sicurezza siano documentate.
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1) Il Responsabile, su richiesta del Titolare, si impegna a coadiuvare quest ultimo nella difesa in caso di
procedimenti dinanzi all'autorita di controllo o all'autorita giudiziaria che riguardino il trattamento dei
Dati Personali di propria competenza.

Articolo 13 - Ulteriori Obblighi e Responsabilita

1) It Responsabile melle a disposizione del Titolare tutie le informazioni necessarie per dimostrare il
rispetto degli obblighi di cui alla normativa in materia di protezione dei dati personali efo delle
istruzioni de! Titolare di cui al presente atto di designazione e consente al Titolare del trattamento
I'esercizio del potere di controllo e ispezione, prestanda ogni ragionevole collaborazione alle attivita di
audit effettuate dal Titolare stesso o da un akiro soggetto da questi incaricato o autorizzato, con lo
scopo di controllare 'adempimento degli obblighi e delle istruzioni di cui al presente APD.

2) 1l Titolare dara comunicazione al Responsabile delia propria intenzicne di svolgere un Audit
comunicandone I'oggetio, la tempistica, ia data, e la durata dell’Audit.

3) |l Titolare fornird al Responsabile una relazione scritta di natura confidenziale contenente il riepilogo
delioggetto e dei risultati dell'Audil.

4) il Responsabile si impegna altresi a:

1. effettuare almeno annualmente un rendiconto in ordine all’esecuzione delle istruzioni ricevule
dal Titolare (e agli adempimenti eseguiti) ed alle conseguenti risullanze;

2. collaborare, se richiesto dal Titolare, con gli alti Responsabili del trattamento, al fing di
armonizzare e coordinare l'intero processo di trattamento dei Dati Persenali;

3. realizzare quantaltro sia ragionevolmente utile e/o necessario al fine di garantire I'adempimento

degli obblighi previsti dalla normativa applicabile in materia di protezione dei dati, nei limiti dei
compiti affidati con il presenie atlo di designazione;

5 4. informare prontamente il Titolare di ogni questione rilevante ai firi di legge, in particolar modo, a
: titolo esemplificativo e non esaustivo, nei casi in cui abbia notizia, in qualsiasi modo, che il
trattamento dei Dati Personali violi la normativa in materia di protezione dei dati personali o
presentt comunque rischi specifici per i diritti, le liberta fondamentali e/o ia dignita dell'interessato
o qualora, @ suo parere, un'istruzione violi la normativa, nazionale o comunitaria, retativa alla
protezione dei dati oppure qualora il Responsabile sia soggetto ad obblighi di legge che gli
rendono illecito o impossibile agire secondo le istruzioni ricevute dal Titolare e/o conformarsi alta
normativa o a provvedimenti dell’Autorita di Controllo.

%) Resta inteso che gualora il Responsabile (o eventuali suoi Sub-responsabili) determini autonomamente
le finalila e i mezzi di trattamento in viclazione delle istruzioni impartite dal Titolare, sara considerato, a
sua volta Titolare del trattamento, assumendo i conseguenti oneri, rischi e responsabhilita (art. 28.10 del
Regolamento).

Articolo 14 — Disposizioni Finali

1) La presente designazione non comporta alcun diritto per il Responsabile ad uno specifico compenso o
indennita o rimborso per I'attivita svoila, né ad un incremento del compenso spettante allo stesso in
virtd del Contratto allegato alla Delibera.

|

|

; 2) Gli allegati al presente APD fanno parte integrantc dello stesso: essi costituiscono parte integrante del
l Registro dei Trattamenti del Responsabile e dovranno essere mantenuti aggiornati da parte del
i Responsabile.

; 3) |l mancato riscontro alie presenti istruzioni non consentird di dare attuazione di quanto previsto nel
} Contratto allegato alla Delibera.

|
|

4) Le comunicazioni che si intendono fatte annualmente da parte del Responsabile, devono essere inviate
entro € nen oltre il 31/01 di ogni anno.

5) Resta inteso che la mancata esecuzione delle istruzioni contenute nel presenie APD, coslituisce una
violazione del Contratio, di cui il presente APD & parte integrante, del Regolamento UE 2016/67% e del
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dal Codice Penale.

6) Il presente Accordo sulla Protezione del Dat Personali deve essere restituito, opportunamente
sottoscritto digitaimente entro 7 giorni dal ricevimento a mezzo PEC. La restituzione dovrd anch'essa
essere effefluata a mezzo PEC allindirizzo protocollogenerale@pec asliabruzzo.it

7) Per tuttc quanto non previsio dal presente atto di designazione si rinvia alle disposizioni generali
vigenti ed applicabili in materia di protezione dei dati personali.

il Direttore Generale ASL. Avezzano Fer ricezione ed integrale acceflazione
Sulmona L'Aquila (TITOLARE) del Responsabile

Dott. Roberto Testa

Nome e Cognome del Soggetio Autorizzato
al Trattamento con Delega (SATD) —
(REFERENTE)

Dr./ssa

D.Lgs. 196/2003 {come madificato dal D.Lgs. 161/2018) oltre che di quanto disposto dal Cedice "@miflq e

R )

ALLEGATC 5 Mod. PRY-RT-001 - rev 1.3 del 31/10/2019 S BIG




Soheds o,

ALLEGATO 1 -~ Ambito di Trattamento, Categorie di attivita e Impatto

Nella scheda seguerte (una per ogni trattamento), nel'ambito dei servizi erogati per conto della ASL di
Avezzano - Sulmona - L’Aquila, vengono definiti i seguenti punti: I'ambite di Trattamento, le categorie di
attivitd svolte dal Responsabile, e I'mpatto sulla protezione dei dati; le informazioni sotto riportate sono
necessarie per la compilazione dei Regisiri di Trattamento da parte del Responsabile (art. 20.2 del
Regolamento).

! Descrizione

¢ Cod. Vace
1 AMBITO DI TRATTAMENTO
1.1 Trattamentao
1.2 Finalita del tfrattamento
1.3 ' Categorie di interessati
1.4 : Categorie di Dati Perscnali ogyetto di trattamento
1.5 Categorie di Destinatari
16 Durata del trattamenlo
17 Durata della Conservazione . o J
1.8 Trasferimento di dati personali verso un paese terzo o
un‘erganizzazione internazionale ] L
2 CATEGORIE D! ATTIV_I_'_TA RELATIVE AL TRATTAMENTO (OPERAZIONI DI TRATTAMENTO) ]
2.1 Raccoita
2.2 ! Registrazione
2.3 ; Crganizzazione ]
2.4 Strutturazione
25 Conservazicne B
|26 Adattamente o Modifica
2.7 Estrazione
2.8 Consultazione
29 Uso
2.10 Comunicazione mediante rasmissione o qualsiasi altra
forma di messa a disposizione
21 Raffronto o Interconnessione
212 Limitaziene
213 ‘ Cancellazione o Distruzione
2.14 | Trasferimento verse un paese terzo o una
organizzazione internazionale
1218 Manutenzione
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ELENCO ALLEGATI al presente Accordo

1.

2.

10.

11.

12.

13.

14.

15.

16.

17.

18.

18.

20.

21.

22,

23.

24,

25.

26.

27.

28.

ALLEGATC 1 — Ambilo di Trattamenlo
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/r - Arzienda &€ Regione Abruzzo - ASL 01 Avezzano Sulmona L’Aquila

"ELOC&EE LETTERA Di DESIGNAZIONE A RESPONSABILE DEL TRATTAMENTO DE!
. DATI PERSONALI - PROFESSIONISTI

Art. 28 Regolamento UE 679/2016

Av ey raaiie, Nl e
1. Agguita

Sede Legale:

Via Saragat — Localita Campa di Pile
67100 L'Aquila

P.IVA 01792410662

Il SOGGETTO AUTORIZZATO AL TRATTAMENTO
Di DATI PERSONALI CON DELEGA (SATD)

Prat. n. !/ L'Aquila, 1i

Spett.le

|

Indirizzo:

CF/P.IVA

Oggetto: Accordo per la Nomina a Responsabile del Trattamento dei Dati Personali di
Accordo per la Protezione dei Dati (APD)
ai sensi dell'Art. 28 del Regolamento Generale sulla Protezione dei Dati n. §79/2016 {GDPR - General
Data Protection Regulation) e della vigente normativa di settore. In applicazione della Delibera ASL AQ
. del /7 |

Il sottoscritto Dr. in qualita di Soggetto Auterizzato at
Trattamento con Delega (di seguito anche SATD) della ASL di Avezzano Sulmona L'Aquila — Titolare del
trattamento dei dati personali - considerato che:
a) La ASL di Avezzano - Sulmona - L’Aquila - in qualita di TITOLARE del Trattamento di Dati Personali
— € tenuta a tutti gli adempimenti di legge:
b) La nomina a Responsabile del Trattamento ai sensi dell’art. 28 del Regolamento Generale
sulla Protezione dei Dati n. 679/2016 (di seguito GDPR - General Data Protection Regulation
— 0 Regolamento) viene intesa essere rivolta a soqggetti esterni alla struttura del Titolare;
¢ Il presente accordo integra e specifica ght obblighi derivanti dal Contratto allegato alla Delibera
ASL AQ n. del __J/_ /__ (di seguito la "Delibera”) tra la ASL di Avezzana - Sulmona -
L’Aquila (di seguito "ASL AQ" o "Titolare™) e la societa {di sequitc il
“Fornitore” o il “Responsabile”) con particolare riferimento agli obblighi di protezione dei dati:

con il presente accordo designa
ai sensi dell’art. 28 del Reg. UE 679/2016 e
il Dott./Dott.ssa

quale Responsabile del Trattamento
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dei dati personali trattati per conto della ASL di Avezzano - Sulmona - L'Aquila neilambito del serv |' '\

s

"C.Zzana
Sttimp

\\)-‘.

(oggetio della Delibera)

[l Soggetto Autorizzato al Trattamento con Delega di Riferimento (SATD REFERENTE) e il
Direttore/Responsabile della UOQC/UOSD
Dott./Dott.ssa : a tale figura e affidato il compilo
di controllo del rispetto degli cbblighi in materia di protezione dei dati da parte del Responsabile del
Trattamento.

Il presente Accordo sulla Proteziane dei Dati (di sequito anche APD) si applica a tulte |e attivita svolle
dai Responsabile neil’ambito del trattamento dei dati personali ai sensi del Regolamento UE 679/2016
(di seguito “Regolamento” o “GDPR™), del D igs 196/2003 (Caodice in materia di protezione dei dati
personali — di seguito “Codice” — come maodificato dal D. Lgs. 101/2018) e della vigente normativa di
seltore, nell’ambilo della Delibera, ivi comprese ie attivita svolte dai propri soggetti autorizzati al
tratlamento o terze parli (es.; sub-responsabili), nominaie dal Responsabile, che trattino dati per
conta del Titolare (ASL AQ).

Di seguitoc verranno intesi il Responsabile e la ASL di Avezzano - Sulmona - L’Aquila congiuntamente
come le "Parti" e ciascuna singolarmente come la "Parte”; inoltre ogni riferimento al Titolare dovra
essere inteso come effetfuato al SATD ed ogni comunicazicne al Titolare dovrd esscrc trasmessa
congiuntamente al Soggetto Autorizzalo c¢on  Delega scrivente e Referente  (email:

@asllabruzzo.it), all’Ufficio Privacy (email: ufficioprivacy@asilabruzzoit ) ed al
Responsabile della Protezione dei Dati (RPD o DPQ, email: dpo@@asiiabruzzo.it ).

Articolo 1 = Oggetto, natura, finalita e durata del trattamento

1) ¥ presente APD si applica al trallamento dei dati personali svollo dal Farnitore in qualita di
Responsabile del Trattamento per conto della ASL di Avezzano - Sulmona - L'Aquila, quale Titolare
del Trattamento, ai sensi della Delibera e definisce gli obblighi deile Parti in materia di tutela dei dati
persanali;

2) La Nalura, la finalitd e l'ambilo del rattamento sono definiti da tutli i trattamenti di dati personali
effettuati nell'esecuzione dei servizi previsti dalla Delibera e riportati nellAllegato 1 al presente
Accardo sulia Protezione dei Dati (APD);

3) Ciascuna Parte € esclusivamente responsabile per i proprio rispetto delle disposizioni di legge
applicabili in materia di protezione de: dati personal;

4) 1l Responsabile é tenuto al rispetto delle istruzioni impartite dal Titolare in materia di protezione dei dati
persanatli.

5) La durata del trattamento dei dati personali dei Terzi Interessati da parte del Farnitore corrispande
alla durata riportata nella Delibera sulla base di quanto indicato nel Contratto;

6} Nel'Ambito di Trattamento definito, sara compiio del Responsabile fare in modo ¢he i dali persenali,
trattati per conto del Titolare, siano:

a) trattati in modo lecito, corretto e trasparente nei confronti dell'ifteressato («liceita, correttezza e
trasparenzan»y;

b) raccolti per finalta determinate, esplicite e legittime, e successivamente trattati in mode che non sia
incompatibile con tali finalita {«limitazione della finalitdx»);

¢) adeguati, periinenti e limitati a quanto necessario rispetto alle finalitad per le quali sono trattati
{wminimizzazione dei dati»);

d) esatti e, se necessario, aggiornati; devono essere adottate tutte le misure ragionevoll per
cancellare o rettificare lempestivamente | dati inesatti rispetto alle finalita per le quali socno tratiati
{«esattezzar);

n
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e) conservati in una forma che consenta l'identificazione degli interessati per un arco di tempo non
superiore al conseguimento delle finalitd per le quali sono trattati (climitazione della
conservazione»);

f) trattati in maniera da garantire un'adeguata sicurezza dei dati personali, compresa la protezione,
mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti e dalla
perdita, dalla distruzione o dal danno accidentali («integritd e riservatezzan).

Articolo 2 - Tipologie di dati personali e categorie di interessati

1

| soggetti | cui dati personali sono oggetto del trattamento da parte del Responsabile ai sensi del
presente APD possonc essere, a titolo esemplificativo e non esaustivo, dipendenti e collaboralori della
ASL, terzi incaricati, a qualunque titolo, dalla ASL, pazienti, controparti contrattuali defla ASL e, in
generale, terze parti rispetto alle quali la ASL agisce come titolare del trattamento dei dati personali ai
sensi del GDPR (congiuntamente i "Terzi Interessati”), del Codice e della vigente normativa di
settore. | datt personali trattati possono consistere, a titolo esemplificativo e non esaustivo, in recapiti,
dali identificativi, informazioni relative allo stato di salule.

Articolo 3 - Istruzioni

1}

2)

3)

4}

I Responsabile effettua il trattamento dei dati personali esclusivamente sulla base delle istruzioni
ricevute dal Titolare in forma scritta: il dettaglic delle operazioni consentite & indicato nell'Allegato 1 al
presente APD. Il presente APD e la Delibera con i suoi allegati costituiscono parte delle islruzioni
fornite dal Titolare per il trattamento dei dati personali al Responsabile e potranno essere integrate, in
qualunque momento, da eventuali specifiche dispasizioni, conformi alla fegge applicabile in materia di
Proteziane dei Dali, ove ritenuto necessario da parte del Titolare.

Qualsiasi istruzione aggiuntiva 0 modificata rispetto a quante previsto nella Delibera e nel presente
APD dovra essere trasmessa dalia ASL al Fornitore per iscritto e comunicata via PEC e/o
raccomandata a/r. Tale ulteriore istruzione diverra efficace entro 30 giorni dalla data di
comunicazione (invio).

Siintendono istruzioni in forma scritta documenti quaii (a titolo esemplificativo e non esauslivu). Procedure,
Circolan, Comunicazioni, Regolamenti, Materiale didattico per la formazione e inoltre futto guanto attinente
alla materia pubblicato sul sito aziendale nella sezione Privacy.

E fatto obbligo al Responsabile di
a) Impegnarsi alla riservatezza secondo quanto previsto dall‘art. 4 del presente APD;

D) adottare le misure di sicurezza richieste ai sensi dell’Art. 32, come previsto dall'art. 5 del presente
APD;

¢} fornire assistenza al Titolare del Trattaimento secondo guanio previsto dall'arl. 6 del presente APD:

d) rispettare gli obblighi di conservazione, riconsegna e cancellazione dei dati secondo quanto
previsto dall’Art. 7 de! presente APD;

e) impegnarsi a supportare il Titolare nella segnalazione e gestione di eventuali Violazioni di Dati
Personali secando guanto previsto dail'art.8 del presente APD;

f) impegnarsi a supportare it Titolare nell'esecuzione della Valutazione di Impatlo secondo quanto
previsto dalf'art.9 del presente APD:

g} nominare i Soggetti Autorizzati al Trattamento dei dati {ex Incaricati al Trattamento dei Dati) ai
sensi dell'art. 28.3.b) del Reg. UE 679/2016 e dell'art. ?-quaterdecies del Cedice, conferendo loro
apposite istruzioni sulle norme e le procedure da osservare e provvedendo alla relativa formazione
come previste dall'art. 10 del presente APD;

h} ove necessario designare i sub-Responsabili dei Trattamento dei dati ai sensi dell’art. 28 del Reg.
UE 679/2016, conferendo lora apposite istruzioni sulle norme e le procedure da osservare,
secondo quanie previsto dall'art. 11 del presente APD-
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> |
) ove applicabite assolvere agli adempimenti per gli Amministratori di Sisterna secondo quanta: ¥ 5
3

previsto dail’art. 12 de! presente APD; 1
i) coadiuvare il Titolare nei rapporti con le autoritd come previsto dall'Art. 13 del presente APD;

k) rispettare gli ulteriorl obplighi e responsabilita e le disposizioni finali secondo quantoe previsto
rispettivamente dagli artt. 14 e 15 del presente APD;

Iy redigere ed aggiornare una lisla nominaliva dei Soggetli Autorizzati al Trattamento e degli eventuali
sub-Responsabili e verificare annualmente Fambito del trattamenio consentito ai medesimi e ogni
volta che si verifichi un caso ¢ modifica dell'assegnazione degli incarichi {es.. quiescenza,
trasferimento, nuovo autorizzato),

m) controllare le operazioni di lraltamento svolle dagli autorizzati ed eventualmente dai sub-
Responsabhili e la conformita alllambito di trattamento consentito,

n) attuare gli abblighi di informazione (Informativa ex Artt. 13-14 del Regolamenio) ed acquisizione del
cansenso, quando richiesto, nei confronti degli interessati;

0) comunicare immediatamente al titelare non oltre le 12 aore successive al loro ricevimento (da parte
propria o dei propri sub-Responsabili}, ogni richiesta, ordine o attivita di controllo da parle del
Garante a dell’Autoritd Giudiziaria;

p) organizzare, gestire e supervisionare tutte le operazioni di trattamento dei dati personali affinché
esse vengano effettuate nel rispetto delle disposizioni normative in materia di protezione di dati
personali e predisporre tutti i documenti richiesti dai relativi adempimenti;

q) rispettare tutto quanto uitenormente disciptinato dal presente ARPD.

Articolo 4 — Riservatezza

1) Il Responsabile si impegna a mantenere la riservatezza dei dati a cui ha accesso ed & soggetto a taie
obblige;

2) |l Responsabile garantisce che i soqgetti autorizzati ai traltamento dei dati personali per proprio conto
(Soggetti Autorizzati e Sub-Responsabili) si sianc impegnati coniraltualmenle a manltenere la
riservatezza dei dati e siano soggetti a tale obbligo.

Articolo 5 = Sicurezza del trattamento

1) Il Responsabile si impegna ad adottare fuite le misure richigsle dall'Art. 32 del GDPR e le procedure
tecniche € organizzative in materia stabilite dal Titolare. i

2} In parlicolare - in considerazione delio stato delf'arte, della natura, delloggetto, del contesto e delle
finalita del trattamento, nonché dei rischi derivanti, in particolare, dalla distruzione, dalla perdita, dalla
modifica, dalla divulgazione non auterizzata o dall'accesso, in modo accidentale o illegale, a dali
persanali trattati, il Responsabile si impegna a mettere in atlo le misure tecniche e organizzative che
verranno indicate dal Titolare.

3) Come ulteriore garanzia per la sicurezza de!l trattamento, il Responsabile si impegna a comunicare le
informazioni riguardanti i prodotti e servizi forniti al Titolare o al Saggetto Auterizzato al Trattamenta
con Delega referente,

4) Qualora il Responsahile intendesse apportare modifiche alle misure tecniche e arganizzative previste
dal Tiiolare, in considerazione dei progresso e sviluppo tecnologico, effettuerd una preventiva idonea
comunicazione, via posta elettronica ordinaria, al Soggetto Autorizzato con Delega sottoscritto e
altUfficio Privacy, fermo restando che tali modifiche non gotranno comportare I'approntamento di un
livello di prolezione inferiore rispetto a gquanto previsto dalle misure adottate in precedenza.

Articolo 6 ~ Assistenza

1) Tenendo conto della natura del trattamerto dei dati persanaii svolte dal Responsabile, come descritto
nei Contratto allegato alia Delibera, i| Responsabiie si impegna ad assistere il Titolare, approntando le
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3)

adeguate misure tecniche e organizzalive, nella misura in cui cig sia possibile, per ¢onsentire al
Titolare di permettere ai Terzi Interessati l'esercizio dei diritti di cui agli Artt, da 15 a 22 del GDPR.

Il Responsabile dovra infarmare il Titolare, senza ingiustificalo ritarde, guatora un Terzo Interessato
esercili nei suoi confronti o di uno dei sub-responsabili (ved. Art. 11 del presente APD) uno dej diritti di
cui agli Arlt. da 15 a 22 del GDPR.

Tenendo conto della natura del trattamento, come descritto nel Contratto allegato aila Delibera e nel
presenie APD, e delle informazioni di volta in volta messe a disposizione, il Respansabile si impegna
ad assistere il Titolare a garantire il rispetto degli obblighi di cui agli Artt. da 32 a 36 de! GDFR.

Articolo 7 — Conservazione, Riconsegna e Cancellazione

1

2)

| dati personali trattati dal Titolare, che siano oggetto di trattamento da parte del Responsabile
nell'ambito dell'esecuzione delle attivita previste dal Contratto allegato alla Delibera, in base at termini
di conservazione previsti nei registri di trattamento, devono essere periodicamente cancellati dal
Responsabile ove ne ricorra il iermine. Alla cessazione def Contraito allegato alia Delibera, i dati
oggetto di Trattamento da parte del Responsabile, per i quali non sia maturato il termine di
cancellazione, devono essere restituiti al Titolare entro un termine massimo di 30 giorni dalla
cessazione dei servizi in relazione ai quali viene eseguito il trattamento dei dati personali.

ln mancanza di diverse istruzioni successive, ! Titolare chiede sin d'ara ai Responsabile (e gquesti agi
eventuali sub-responsabili) di procedere con la cancellazione di tutte le copie di dati personali in
proprio possesso a seguito della cessazione, da parte del Responsabile, dei servizi in relazione ai
quali esegue il trattamento dei dati personali, salvo che la legge applicabile obbiighi il Responsabile
alla conservazicne dei dati personali trattati.

Articolo 8 — Violazioni di Dati Personali (cd. “Data Breach”)

1)

2)

3)

It Responsabile si impegna ad infermare il Titolare, senza ingiustificato ritardo e comunque entro 48
ore dal momenio in cui ne sia venuto a conoscenza, di ogni violazione della sicurezza che comporti
accidentalmente o in modo iilecito la distruzione, la perdita, 1a modifica, la divuigazione non
autorizzata o I'accesso ai Dati Personali trasmessi, conservati o comunque tratlati.

Il Responsabile si impegna inoltre, ai sensi dell'art. 28.3, lelt. ), tenuto conto deila natura del
trattamento e delle informazioni a disposizione del Responsabile, a prestare ogni necessaria
coliaborazione al Titvlare in relazione all'adempimente degli obblighi sullo stesso gravanti di notifica
delle suddette violazioni all'Autorita ai sensi dell’art. 33 del GDPR o di comunicazione della stessa agli

interessati ai sensi dell’art. 34 dei GDPR.

La comunicazione dovra avvenire a mezzo PEC/mail rispettivamente agli  indirizzi
profocodogenerale@pac.asilabruzzo.it e databreach@asliabruzzo it

Articolo 9 - Valutazione D’impatto (CD. “DATA PROTECTION IMPACT
ASSESSMENT”)

1

I Responsabile, ai sensi defl'art. 28.3, lett. f), s'impegna fin da ora, tenuto conto della natura del
trattamento e delfle informazioni a disposizione del Respeonsabile, a tornire al Titolare ogni elemento
utile all'effettuazinne, da parte di quest'ultimo, della valutazione di impatto sui'a protezione dei dati,
qualora il Titolare sia tenuto ad effettuarla ai sensi dellart. 35 de! Regolamento, nanché ogni
collaborazione neil'effettuazione della eventuale consultazione preventiva al Garante da parte di
quest'ullimo ai sensi dell’art. 36 del Regolamento stessa.

Articolo 10 ~ Soggetti Autorizzati al Trattamento

1)

il Responsabile garantisce che {'accesso al Dali Personali sara limitato esclusivamente ai prapri
dipendenti e collaboratori, previamente identificati per iscritto e formalmente autorizzati (ex art. 2-
quaterdecies del Codice) , il cul accesso ai Dati Personali sia necessario per I'esecuzione dei Servizi.
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2)

H Responsabile si impegna a fornire ai propri dipendenti e collaboratori, deputati a trattare i

Personali del Titolare, le istruzioni necessarie per garantire un corrette, lecito € sicuro trattamen o

curarne |a formazione, vigilare sul loro operato, vincolarli alia riservatezza su tulte le mformaznom
acquisite nello svolgimento della loro attivita, anche per il periodo successivo alla cessazione del
rapporto di lavoro, e a comunicare al Titolare, su specifica richiesta, 'elenco aggiornato degli stessi.

Articolo 11 — Sub-responsahili del Trattamento

1)

2)

3)

)

7)

Per I'esecuzione di specifiche attivila per contc della ASL nelfambito del Contratto, il Responsabhile
potra avvalersi di sub-responsabili del trattamento (ciascuno un "Sub-responsabile del Trattamento®)
ai sensi del GDPR. | Sub-responsabili del Trattamento sono autorizzati a trattare dati personali dei
Terzi Inleressali esclusivamente allo scopo di eseguire le atiivita per le quali tali dati personali siano
stati forniti al Responsabile ed & fatto loro divieto di trattare iali dati personaii per altre finalita. Se il
Responsabile ricorrera a Sub-responsabili del Trattamento, essi sarannc vincolati, per iscritto,
mediante un contratto o un aitro atto giuridico a norma del diritto dell'Unione o degli Stati membri, agli
stessi obblighi in materia di protezione dei dati contcnuti nel presente APD ftra il Titolare del
trattamento e il Responsabile, prevedendo in particolare garanzie sufficienti per mettere in atto misure
tecniche e organizzative adeguate in mado tfale che il irattamento soddisfi i requisiti del Regolamento.
Quaiaora if Sub-responsabile del trattamento ometta di adempiere ai propri abblighi in materia di
protezione dei dati, i Responsabile conserva nei confrenti del tilolare del trattamento lintera
responsabilita dell'adempimento degli obblighi del Sub-respansabile.

Il Responsabile si impegna a informare anticipalamente il Titolare, anche con mezzi eletlronici
(indirizzi e-mail ¢/o PEC indicati nelie premesse e nell'art. 8 del presente APD), laddove intenda
designare © sostituire un Sub-responsabile del Trattamento. La comunicazigne al Titolare dovra
contenere l'elencazione deltagliata delie atlivita, previste dal Contratto, affidate af sub-Responsabile e
dovra essere effettuata 30 giorni prima dell'operazione di designazione o sostituzione; tale operazione
si intendera accettata laddove il Titolare non sollevi obiezioni per iscrilto entro 30 giorni dalla ricezione
della comunicazione da parte del Responsabile.

Il Responsabile si impegna a informare anticipaiamente il Titolare, anche con mezzi eletironici
(indirizzi e-mail e/o PEC indicati nelle premesse e nell'art. 8 del presente APD), laddove intenda
cessare il rapporio esistente con un sub-Responsabile del Trattamenlo senza procedere ad una sua
soslituzione. Questa operazione prevede che le allivita affidate al sub-Responsabile vengano riprese
in carico da parte del Responsabile o riassegnate ad uno degli altri sub-Responsabiti gia nominati. La
comunicazione della cessazione al Titolare, comprensiva del dettaglio delle atlivitd e delia relativa
riassegnazione, dovra essere effettuata 30 giorni prima deill'operazione di cessazione.

Qualora il Titolare sollevi obiezioni su uno o pitt Sub-responsabili dei Trattamenio, dara indicazioni al
Responsabile suile relative motivazioni. in tal caso, quest’'ultimo potra:

1. proparre altro Sub-responsabile del Trattamento in sostituzicne del Sub-responsabile del
Trattamento per il quale il Titolare abbia scllevato obieziont; o
2. adottare misure tese a superare le obiezioni del Titolare (gualora ie obiezioni fossero superabili).

l'elenco compieto ed aggiornate dei Sub-responsabifi del Trattamento che verranno eventualmente
incaricati dal Responsabile per l'esecuzione di aitivita di trattamento dei dati di cui al Contralio
allegato alla Delibera dovra essere periodicamente (ogni anno entro il 31 gennaio) fornito al Titolare.

Il Fornitore € responsabile nei confronti del Titolare per l'adempimento del Sub-responsabile del

Trattamento ai propri obblighi previsti dalla normaitiva vigente in materia di Protezione dei Dati
Personali e dal presente APD.

Nel caso in cui il Responsabile abbia necessita di riccrrere a un Sub-responsabile dei Trattamento
situato in un Paese terzo (extra UE), dovra damme preventiva comunicazione al Titolare per
"approvazione e, eventualmente, per definire ¢ concordare le modaiita di trasferimento dei dati
personali conformi a quanto previsto dagit Art. 44 e seguenti del GDPR. Il Responsabile dovra
garaniire inoltre che siano adottate adeguate misure tecniche e organizzative affinché il trattamento
soddisfi i requisiti del GDPR, sia assicurata la pretezione dei diritti dei Terzi Interessati e le opportune
misure di sicurezza siano documentate.

/(_.,r
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rticolo 12 — Rapporti con le Autorita

i ju* 1} 1l Respansabile, su richiesta del Titolare, si impegna a coadiuvare quest'ultimo nella difesa in caso di

procedimenti dinanzi ali'autorita di controllo o allautorita giudiziaria che riguardino il trattamento dei
Dati Personali di propria competenza.

Articolo 13 — Ulteriori Obblighi e Responsabilita

1

2)

3)

4)

il Responsabile mette a disposizione del Titolare tutte le informazioni necessaric per dimostrare il
rispetto degli obblighi di cui alla normativa in materia di prolezione dei dati personali e/ delle
istruzioni del Titolare di cui al presente atto di designazione e consente al Titalare del trattamento
l'esercizio del potere di controllo e ispezione, prestando ogni ragionevole collaborazione alle attivita di
audit effettuate dal Titolare stesso a da un altro soggetto da questi incaricato o autorizzato, con lo
scopo di controllare adempimento degli obblighi ¢ delle istruzioni di cui al presente APD.

H Titolare darad comunicazione al Responsabile della propria intenzione di svolgere un Audit
comunicandone l'oggetto, la tempistica, la data, e |a durata dell’Audit.

Il Titolare fornird al Responsabile una relazione scritia di natura confidenziale contenente il riepilogo
dell'oggetto e dei risultati dell’Audit.

ll Responsabite si impegna altresi a.

1. effettuare almeno annualmente un rendiconto in ardine ali'esecuzione delle istruzioni ricevite
dal Titalare (e agii adempimenti eseguiti} ed alle conseguenti risultanze:

2. collaborare, se richieste dal Titolare, con gli altri Responsabili del trattamento, al fine di
armonizzare e coordinare l'intero processo di trattamento dei Dati Personali;

3. realizzare quant'altro sia ragionevolmente utile e/o necessario al fine di garantire 'adempimento

degli obblighi previsti dalla normativa applicabile in materia di protezione dei dati, nei limiti dei
compiti affidati con it presente atto di designazione:;

4. informare prontamente il Titolare di ogni questione rilevante ai fini di legge, in particolar meda, a
titolo esempiificativo e non esauslivo, nei casi in cui abbia notizia, in qualsiasi modo. che il
trattamento dei Dati Personali violt la normativa in materia di protezione dei dati personali o
presenti comunque rischi specifici per i diritti, te iiberta fondamentali efo |a dignita deli'interessato
0 qualora, a suo parere, un'istruzione violi la normativa, nazionale o comunitaria, relativa aila
protezicne dei dati oppure quatora il Responsabile sia soggetto ad obblighi di legge che gii
rendono illecito o impossibile agire secondo le istruzioni ricevute dal Titolare e/o conformarsi alia
normativa o a provvedimenti dell’Autoritd di Controlio.

Resta inteso che quaiora it Responsabile {0 eventuali suoi Sub-responsanbili) determini autonomamente
le finalita e i mezzi di trattamentoe in violazione delle istruzioni impartite dal Titolare, sara consideralo, a
sua volta, Titolare del trattamente, assumendo i conseguenti oneri, rischi e responsabilita (art. 28.10 del
Regolamento).

Articolo 14 — Disposizioni Finali

)

2)

3

4)

3)

La presente designazione non comporta alcun diritto per il Responsabile ad uno specifico compenso o
indennita o rimbaorso per lattivita svolta, né ad un incremento del compenso spettante allo stesso in
virti del Contraito allegato alla Delibera.

Glt allegati ai presente APD fanno parte integrante dello stesso: essi costituiscano parte integrante del
Registro dei Trattamenli del Responsabile e dovranno essere mantenuti aggiornati da parie del
Responsabile.

Il mancato riscontro alle presenti istruzicni non consentira di dare attuazione di quanto previsio nel
Contratte allegato alla Delibera.

Le comunicazioni che si intendono fatte annualmente da parte del Responsabile, devono essere inviate
entro & non oltre il 31/01 di ogni anno.

Resta inteso che la mancata esecuzione delle istruzioni contenute nel presente APD, costituisce una
violazione del Contratto, di cui il presente APD @ parte integrante, del Regolamente UE 2016/679 e del
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D.Lgs. 196/2002 (come modificato dal D.Lgs. 101/2G18) oltre che di quanlo dispasto dal Codu:a lee e /ﬁ‘z;(

A E
vt A

dal Codice Penale. \_‘_:_/

6) |l presente Accordo sulia Protezione dei Dali Personali deve essere restituito, opportunamente
sottascritta digitalmente entro 7 giorni dal ricevimento a mezzo PEC. La restituzionc dovra anch’essa
¢ssere effettuata a mezzo PEC allindirizzo protocoliogenerale@pec.astlabruzzo.it

7) Per tutto quanto non previsto dal presente atto di designazione si rinvia alle disposizioni generali
vigenti ed appiicabili in materia di protezicne dei dati personali.

H Soggetto Autorizzato al Trattamento con Per ricezione ed integrale acceitazione
Delega (SATD) — (REFERENTE) del Responsabile

o
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ALLEGATO 1 - Ambito di Trattamento, Categorie di attivita e Impatto

Nella scheda seguente {una per ogni trattamento), nell’ambito dei servizi erogati per conto defla ASL di
Avezzano - Sulmena - L’Aquila, vengono definiti i seguenti punti: 'ambito di Trattamenic, le categorie di
attivitd svalte dal Responsabile, e I'impatto sulla protezione dei dati; le informazioni sotta riportate sono
necessarie per la compilazione dei Registri di Trattamento da parte del Responsabile (art. 30.2 del

Regolamento).

_Cod. | Voce Descrizione i
1 AMBITO DI TRATTAMENTQ |
1.1 Trattamento
12 Finalita del trattamento
13 Categorie di interessati - |

P 1.4 Categorie di Dati Personali oggetto di trattamento
1. Categorie di Destinatari
1.6 Durata del trattamento
1.7 Durata deila Conservazione
1.8 Trasferimento ¢i dati personall verso un paese terzo o

un‘organizzazione internaziondle ‘ !
2 CATEGORIE DI ATTIVITA RELATIVE AL TRATTAMENTO (OPERAZIONI DI TRATTAMENTO) i
2.1 | Raccalta

! 2.2 Registrazione
2.3 Organizzaziona o
2.4 Strutturazione ]
25 Conservazione
28 | Adattamento o Modifica

27 | Estrazione
2.8 Consultaziane
29 Use
210 Comunicazicne mediante trasmissions o qualsiasi alira

forma di messa a disposizione_ -

211 | Raffronto o Interconnessione L | e
2.12 Limitazione W!r
213 1 Cancellazione o Distruzione R 7
2.14 Traéferimen‘m VEISO Un paese terzo o una

arganizzazione internazionale
2.15 Manutenzione i -
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ELENCO ALLEGATI al presente Accordo
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2.

10.

1.
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18.
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20
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24,

25,

26.
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Regione Abruzzo - ASL. 01 Avezzano Sulmona L'Aguila

“Samitaria LETTERA DI DESIGNAZIONE A RESPONSABILE DEL TRATTAMENTO DEJ
Locale DAT! PERSONALI

s ey Art. 28 Regolamento UE 679/2016

1 Aquila

Sede Legale:
Via Saragat — Localita Campo di Pile
67100 L'Aquila

P.IVA 01792410662

H DIRETTORE GENERALE

Prot. n. / L'Aquila, li

Spett.le

Indirizzo:

CFiP.IVA

Qggetto: Accordo per la Designazione a Responsabile del Trattamento det Dati Personali delia Ditta
(Accordo per la Protezione dei Dati —
APD) ai sensi dell’Art. 28 del Regolamento Generale sulla Protezione dei Dati n. 679/2016 (GDPR -
General Data Protection Regulation) e della vigente normativa di settore. In applicazione della Delibera
ASL AQn. del _ 7/ 1 _

t sottoscritto Direttore Generale in qualita di rappreseniante legale della ASL di Avezzano Sulmona L'Aguila
— Titclare del trattamento dei dati personali - considerato che:
a) La ASL di Avezzano - Sulmona - L’'Aquila — in qualita df TITOLARE del Trattamento di Dati Personaii

— & tenuta a tutti gli adempimenti di legge;
b) La nemina a Responsabile del Trattamentc ai sensi dell’art. 28 del Regolamento Generale

sulla Protezione dei Dati n. 679/2016 (di seguito GDPR — General Data Protection Regulation
— 0 Regolamento) viene intesa essere rivolta a soggetti esterni alla struttura del Titolare;

c) |l presente accordo integra e spccifica gli obblighi derivant. dal Contratto allegato alla Delbera
ASL AQ n. del _/ [/ {di seguito la "Delibera”) tra la ASL di Avezzano - Sulmona -
L'Agula (di sequito “ASL AQ” o “Titolare") e |la societa (di sequito il
“Fornitere” o il “Responsabile™) con particolare riferimento agli obblighi di protezione dei dati;

con il presente accordo designa
ai sensi dell’art. 28 de! Reg. UE 679/2016

la societa

quale Responsabile del Trattamento

dei dati personali trattati per conic della ASL di Avezzano - Sulmona - L'Aquila nell’ambito del servizio
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(oggetto della Delibera)

Il Soggetio Autarizzato al Trattamento con Delega di Riferimento (SATD REFERENTE) & il
Direttore/Responsabite della UOC/UOSD
Dott /Dott ssa : a tale figura é affidato il compito
di controllo del rispetto degli obblighi in materia di protezione dei dati da parte del Responsabile del
Trattamento. '

I| presente Accordo sulla Protezione dei Dati (di seguitc anche APD) si applica a tutte le attivita svolte
dal Responsabile nellambito dei trattamento dei dati personali ai sensi del Regolamento UE £79/2016
tdi seguito "Rcgolamento” o “GDPR™, del D. L.gs. 196/2003 (Codice in materia di protezione dei dati
personall - di seguito “Codice” — come maodificato dal D. Lgs. 101/2018) e della vigente normativa di
seitore, nelfambito della Delibera, ivi comprese le attivitd svolte dai propri soggetti autorizzati al
trattamento o terze parti (es.. sub-responsabiti), nominate dal Responsabile, che trattino dati per
conto del Tilolare (ASL AQ).

Di sequito verranno intesl il Responsabile e ia ASL di Avezzano - Sulmona - L'Aguila congiuntamente
come le "Parti" e ciascuna singolarmente come la "Parte”; inoltre ogni riferimento al Titolare dovra
essere inteso come effettuato al SATD ed ogni comunicazione al Titolare dovra essere trasmessa
congiuntamente anche al Soggetio Autorizzato con Delega Referente {email:

@asitabruzza it), alfUfficio Privacy (email: ufficioprivacy@asllabruzzo.it ) ed al
Responsabile della Protezione dei Dali (RPD o DPO, email: dpo@asitabruzzo it ).

Articolo 1 = Oggetto, natura, finalita e durata del trattamento

1) 1l presente APD si applica al tratamento dei dati personali svolto dal Fornitore in qualita di
Responsabile del Trattamento per conto della ASL di Avezzano - Sulmona - UAquila, quale Titolare
del Trattamento, ai sensi della Delibera e definisce gli obbiighi delle Parti in materia di tutela dei dati
personali;

2y La Natura, {a finalita e 'ambito del trattamento sono definiti da tutii i trattamenti di dati personal
effettuati nell'esecuzione dei servizi previsti dailla Delibera e riportati nell'Allegato 1 ab presente
Accordo sulla Protezione dei Dati (APD);

3) Ciascuna Parte & esclusivamente responsabile per il proprio rispetto delle disposizioni di legge
applicabili in materia di protezione dei dati personali;

4) |l Responsabile e tenuto al rispetio deile istruzioni impartite dal Titolare in materia di protezione dei dali
personali.

5) La durala del trattamento dei dati personali dei Terzi Interessati da pairte del Fornitore corrisponde
alla durata riportata nella Delibera suila base di guanto indicatc nel Contratto;

6) Nel'Ambito di Trattamento definito, sara compito del Responsabile fare in modo che i dati personali,
trattati per conto del Titolare, siano:

a) trattati in modo lecito, corretto e trasparente nei confronti dell'interessato («liceita, corretiezza e
trasparenzax),

b} raccolti per finalita determinate, esplicite e legittime, e successivamente trattati in mode che non sia
incompatibile con tali finalita («limitazione della finalitax»),

¢) adeguati, pertinenti e limitati a guanto necessaro rispetto alle finalita per le quali sono trattati
{«minimizzazicne dei dati»),

d) esatti e, se necessario, aggiormati; devorno essere adottate tutte le misure ragionevoli per
canceliare o rettificare tempestivamente i dali inesatti rispetto alle finalitd per le quali sono lraitati
(«esatiezzan);
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e) conservati in una forma che consenta l'identificazione degli interessati per un arco di tempo non
superiore al consequimento delle finalita per le quali sono trattati («limitazione della
conservaziones),

f) tratlati in maniera da garantire un'adeguata sicurezza dei dati personali, compresa la protezione,
mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti ¢ dalla
perdita, dalla distruzione o dal danno accidentali («integrita e riservalezzas).

Le cvidenze relative al rispetto dei punto 6) sono ripartate neil'Allegato 2 al presente documento,

Articolo 2 - Tipologie di dati personali e categorie di interessati

1

| soggetti i cui dati personali sono oggetto del trattamento da parte del Responsabile ai sensi del
presente APD possono essere, a titolo esempiificative e non esaustive, dipendenti e collaboratori della
ASL, terzi incaricati, a gqualunque titolo, dalla ASL, pazienti, controparti contrattuali deila ASL e, in
generale, terze parti rispetto alle quali la ASL agisce come titotare del trattamento dei dati persanali ai
sensi del GDPR (congiuntamenle i "Terzi Interessati"), del Codice e della vigente normativa di
settore. | dati personali trattati possono consistere, a titolo esemplificativo e non esaustivo, in recapiti,
dati identificativi, informazioni relative allo stato ¢i salute.

Articolo 3 - Istruzioni

1

2)

3)

4)

Il Responsabile effettua it trattamento dei dali personali esclusivamente sulla base delle istruzioni
ricevute dai Titolare in forma scritta: il dettaglio delle operazioni consentite & indicato nell'Allegato 1 al
presente APD. Il presenle APD e la Delibera con i suoi allegati costituiscone paite delle istruzioni
tarnite dal Titolare per il trattamento dei dati personali al Responsabile e potranno essere integrale, in
qualungue momento, da eventuali specifiche disposizioni, confermi alla legge applicabile in materia di
Pratezione dei Dati, ove ritenutc necessario da parte del Titolare.

Qualsiasi istruzione aggiuntiva o modificata rispetto a quanto previsto nella Delibera e nel presente
APD dovra essere trasmessa dalla ASL al Fornitore per iscrittc e comunicata via PEC e/o
raccomandata a/r. Tale ulteriore istruzione diverra etficace entre 30 giomi dalla data di
comunicazione (invic),

Si intendeno istruzioni in forma scritta documenti quali (a titolo esemplificativo e non esaustivo): Procedure,
Circolari, Comunicazioni, Regalamenti, Materiale didattico per la formazione e inoltre Lutto quanto attinente
alla materia pubblicato sul sito aziendaie nelia sezione Privacy.

E fatto obbligo al Responsabile di;

a) Impegnarsi alla nservatezza secondo quanto previsto dall'art. 4 del presente APD;

b) adottare le misure di sicurezza richieste ai sensi dell’Art. 32 del GDPR, come prevista dall’art 5 del
presente APD;

¢} fornire assistenza al Titolare del Trattamento secondo quanto previsto dall’art. & del presente APD;

d) rispettare gli obblighi di conservazione, riconsegna € canceilazione dei dati secondo quanto
previsto dall’Art. 7 dei presente APD;

e) impegnarsi a supportare it Titolare nella segnalazicne @ gestione di eventuali Violazioni di Dati
Personali secondo quanto previsto dall’ari.8 del presente APD;

f) impegnarsi a supportare il Tilolare nell'esecuzione della Valutazione di Impatte secondo quanto
previsto dall’art.9 del presente APD;
g) nominare i Soggetti Autorizzati al Trattamento dei dati (ex Incaricati at Traltamenio dei Dati) ai

sensi deli'art. 28.3.b) del Reg. UE 679/2016 e dell’art. 2-quaterdecies del Codice. conferendo loro
apposite istruzioni sulle norme e le procedure da osservare e provvedendo alla relativa formazione

come previsto dall'art. 10 del presente APD:
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h) ove necessario designare i sub-Responsabili del Trattamento dei dati ai sensi dell'art. 28 d’el Fi’ed’
UE 67%2016, conferendo loro apposite istruzioni sulle norme e le procedure da ossewa‘ﬁé“"
secondo quanto previsto dali’art. 11 del presente APD;

i) ove applicabile assolvere agli adempimenti per gli Amministratori di Sistema secondo guanto
previsto dallart. 12 del presente APD,;

i) coadiuvare il Titolare nei rapporti con le autoritd come previsto dall'Art. 13 del presente APD:

ky rispettare gli ulteriori obblighi e responsabilitd e le disposizioni finali secondo quanto previsto
rispettivamente dagli arit. 14 e 15 del presente APD;

) redigere ed aggiornare una lista nominativa dei Soggetti Autorizzati al Trattamento e degli eventuali
sub-Responsabili e verificare annualmente I'ambito del trattamento consentito ai medesimi ¢ ogni
volta che si verfichi un caso di modifica deil'assegnazione degli incarichi (es.: quiescenza,
trasferimento, nuovo autorizzato);

m) controllare le operazioni di tratiamento svolie dagii autorizzali ed eventualmente dai sub-
Responsabhili e la confarmitd all'ambito di trattamento consentito;

n) attuare gli obblighi di informazione {Informativa ax Arii. 13-14 del Regolamento) ed acquisizione del
consenso, guando richiesto, nei confronti degli interessati,

0} comunicare immediatamente al tilolare non oltre ‘e 12 ore successive al loro ricevimento (da pante
propria o dei propri sub-Responsabili), ogni richiesta, ordine o attivita di controllo da parte del
Garante o deil’Autorita Giudiziaria,

p) organizzare, gestire e supervisionare futle le operazioni di trattamento dei dati personali attinche
esse vengano effettuate nel rispetio delle disposizioni normative in materia di protezione di dati
parsonali e predisporre tutti i documenti richiesti dai relativi adempimenti;

Q) rispettare tutio quante viteriormente disciptinate dal presente APD.

Articolo 4 — Riservatezza

1)

2)

Il Responsabile si impegna a mantenere la riservatezza dei dati a cui ha accesso ed € soggetto a tale
obbligo;

It Responsabile garantisce che | soggelli autorizzati al trattamento dei dati personali per proprio contn
{Soggetti Autorizzati e Sub-Responsabili) si siano impegnati contrattualmente & mantenere la
riservatezza dei dati e siano soggetti a 1ale obbiigo.

Articolo 5 — Sicurezza del trattamento

1

2)

3)

4)

{f Responsabile si impegna ad adottare tutte le misure richieste dallfArl. 32 del GDPR e le procedure
tecniche e aorganizzative in materia stabilite dal Titolare.

In particolare - in considerazione dello statc deit'arte, della natura, dell'oggetto, del conlesto e delle
finalita del trattamento, nonché dei rischi derivanti, in particolare, dalla distruzione, dalla perdita, dalla
moditica, dalla divulgazione non autorizzata ¢ dali'accesso, in modo accidentale o illegale, a dati
personali trattati, § Responsabile si impegna & mellere in atlo le misure tecniche e organizzative
indicate nellAllegato 2 al presente APD di cui si richiede ia compilazione per la descriziong delic
modalita di implementazione,

Come ulteriore garanzia per ka sicurezza del trattamento, il Responsabile 51 impegna a comunicare le
informazioni riguardanti i prodotti e servizi forniti secondo guanto previsto dail'Allegato 3.

Qualora il Responsabile intendesse appoitare modifiche alle misure tecniche e organizzative da lui
descritte nell'Allegato 2 e/o alle indicazioni fornite neli’Aliegatoe 3, in considerazione del progresso e
sviluppo tecnologico, effettuera una preventiva idonea cemunicazione, via posia elettronica ordinaria,
al Soggetto Autorizzato con Delega softoscritte e ali'Ufficio Privacy. fermo restando che tali modifiche
non potranno comportare I'approntamento di un livello di protezione inferiore rispetio a quanto previsto
dalle misure adottate in precedenza.
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Articolo 6 — Assistenza

H

2)

3)

Tenende conto della natura del trattamento dei dati personali svolto dal Responsabile, come descritto
nel Contratio allegato alla Delibera, il Responsabile si impegna ad assislere il Titolare, approntandag le
adeguate misure tecniche e organizzative, nella misura in cui cid sia possibile, per consentire al
Titclare di permettere ai Terzi Interessati I'esercizio dei diritti di cui agli Attt da 15 a 22 del GDPR.

Il Responsabile dovrd informare il Titolare, senza ingiustificato ritardo, qualora un Terzo Interessato
esercili nei suoi confronti o di uno dei sub-responsabili (ved. Art. 11 del presente APD) una dei diritti di
cui agli Artt. da 15 a 22 del GDPR.

Tenendo conto della natura del trattamento, come descritto nel Contratto allegato alta Delibera e nel
presente APD, e delle informazioni di volta in valta messe a disposizione, it Responsabile si impegna
ad assistere il Titolare a garantire il rispetto degli obblighi di cui agli Artt. da 32 a 36 dei GDPR.

Articolo 7 - Conservazione, Riconsegna e Cancellazione

L

2)

| dati personali trattati dal Titolare, che siano oggetlo di traltamenlo da parte del Responsabile
nell'ambito dell'esecuzione dcelie attivita previste dal Contratto allegato alla Delibera, in base ai tarmini
di conservazione previsti nei registri di trattamento, devono essere periodicamente canceliati dal
Responsahile ove ne ricorra il termine. Alla cessazione del Contratto allegato alla Delibera, i dati
oggetto di Trattamento da parte del Responsabile, per i quali non sia maturato il termine di
cancellazione, devono essere restituiti al Titolare entro un termine massimo di 30 giorni dalla
cessazione dei servizi in relazione ai quali viene esequito il trattamenlo dei dali personali.

In mancanza di diverse istruzioni successive, il Titolare chiede sin d'ora al Responsabile (e questi agli
eventuali sub-responsabili) di procedere con la cancellazione di tutte le copie di dali personali in
proprio possesso a seguito della cessazione, da parte del Responsabile, dei servizi in relazione ai
quali esegue il frattamento dei dati personali, salvo che la legge applicabile obblighi il Responsabile
alla conservazione dei dati perseonali trattati.

Articolo 8 - Violazioni di Dati Personali {cd. “Data Breach”)

1)

2)

3)

I} Responsabile si impegna ad informare il Titolare, senza ingiustificato ritardo e comungue entro 48
ore dal momento in cui ne sia venuto a canoscenza, di ogni violazione della sicurezza che comporti
accidentalmente 0 in modo illecito la distruzione, la perdita. la modifica, la divulgazione non
autorizzata o 'accesso ai Dati Personali trasmessi, conservati o comungue trattati.

Il Responsabile si impegna inollre, ai sensi dell'art. 28.3, lett. f), tenuto conto della natura del
trattamento e delle informazioni a disposizione del Responsabile, a prestare ogni necessaria
collaborazione al Titolare in retazione aif'adempimente degli obbiighi sullo stesso gravanti di notifica
delle suddette violazioni all'Autorita ai sensi dell'art. 33 del GDPR o di comunicazione della stessa agli

interessati ai sensi dell’art. 34 def GDPR.

La comunicazione dovra avvenire a mezzo PEC/mail rispettivamente agli indirizzi
protocollogeneraie@pec.asitabruzzo.it e databreach@asiiabruzzo it.

Articolo 9 = Valutazione D’impatto (CD. “DATA PROTECTION IMPACT
ASSESSMENT”)

1

l Responsabile, ai sensi deilart. 283, lett. f), s'impegna fin da ora, tenuto conto della natura del
trattamento e delle informazioni a disposizione del Respensabile, a fornire al Titolare ogni elemento
utile all’effettuazione, da parte di quest'ultimo, della valutazione di impatto sulla prolezione dei dali,
qualora il Titolare sia tenuto ad effettuarla ai sensi dellart. 35 del Regolamento, nonche ogni
collaborazione nell’effettuazione della eventuale consultazione preventiva al Garante da parte di

quest'ultimo ai sensi dell'art. 36 del Regolamento stesso.
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Articolo 10 — Soggetti Autorizzati al Trattamento

1)

2)

Il Responsabile garantisce che l'accesso ai Dati Personali sard limitalo esclusivamente ai propri
dipendenti e collaboratori, previamente identificati per iscritto e formalmente autorizzati (ex art. 2-
quaterdecies del Codice) , il cui accesso ai Dati Personali sia necessario per I'esecuzione dei Servizi.

i Responsabile si impegna a fornire ai propri dipendenti e collaboratori, deputati a trattare i Dati
Personali del Titolare, le istruzioni necessarie per garantire un corretto, lecito e sicuro trattamento,
curarne la formazione, vigilare sul loro operalo, vincolarli alla riservatezza su tutte le informazioni
acyuisite nello svolgimento della loro aftivitd, anche per il periodo successivo alla cessazione del
rapporto di lavoro, e a comunicare al Titolare, su specifica richiesta, I'eienco aggiornato degli stessi.

Articolo 11 — Sub-responsabili del Trattamento

)

2)

3)

4}

D)

6)

7)

Per I'esecuzione di specifiche attivita per conto della ASL nell’ambito del Contratto, il Responsabile
potra avvalersi di sub-responsabili del trattamente (ciascuno un "Sub-responsabile del Trattamento”)
ai sensi del GDPR. | Sub-responsatili det Trattamento sono autorizzati a trattare dali personali dei
Terzi Interessati esclusivamente atlo scopo di eseguire le attivitd per le quali tali dati personali siano
stati forniti al Responsabile ed ¢ fatto loro divieto di trattare tali dati personali per altre finalita. Se il
Responsabile ricorrerd a Sub-responsabili del Trattamento, essi saranno vincolati, per iscritto,
mediante un coniratto o un aliro atto giuridico a norma det diritto dell'Unione o degh Stati membri, aghi
stessi obblighi in materia di protezione dei dati contenuti nel presente APD tra il Titolare del
trattamento e il Responsabile, prevedendo in particolare garanzie sufficienti per mettere in atto misure
tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisti del Regolamenta.
Qualora il Sub-responsabile del trattamento ometta di adempiere ai propri obblighi in matena di
protezione dei dati, it Responsabile conserva nei confronti del ftitolare del trattamento lintera
respansabilita dell'adempimento degli obblighi del Sub-responsabile.

Il Responsabile si impegna a informare anticipatamente il Titolare, anche con mezezi elettronici
{indirizzi e-mail efo PEC indicati nelle premesse e nell'art. 8 del presente APD), laddove intenda
designare o sostituire un Sub-responsabile del Trattamento. La comunicazione al Titolare dovra
contenere I'elencazione dettagliata delle attivita, previste dal Contratto, affidate al sub-Responsabile e
dovra essere effeltuata all’'atto dell'operazione di designazione o soslituzione; tale operazione Si
intendera accettata laddove if Titolare non sollevi obiezioni per iscritto entro 30 giomi dalla ricezione
della comunicazione da parte del Responsahile.

Il Responsabile si impegna a informare anticipatamente il Titolare, anche con mezzi elettronici
(indirizzi e-mail e/o PEC indicati nelie premesse e nellart. § del presente APD), laddove intenda
cessare il rapporio esistente con un sub-Responsabile del Trattamento senza procedere ad una sua
sostituzione. Questa operazione prevede che le attivita affidate al sub-Responsabile vengano riprese
in carico da parte del Responsabile o riassegnate ad uno degli altri sub-Responsabili gia nominali.

Qualora il Titolare sollevi obiezioni s4 uno o pill Sub-responsabili del Trattamento, dara indicazioni al
Responsabile sulle relative mativazioni In tal casc, quest'ultimo potra:

1. proporre altro Sub-responsabile del Trattamentc in sostifuzione del Sub-responsabile de!
Trattamento per ii quale il Titolare abbia scllevalo obiezioni; o
2. adottare misure tese a superare le obiezioni del Titolare (qualora le obiezioni fossera superabili).

{elenco completo ed aggiornato dei Sub-responsabili del Trattamento che verranno eventualmente
incaricati dai Responsabile per l'esecuzione di aftivitd di trattamento dei dati di cui al Contratto
ailegato alla Delibera dovra essere periodicamente (ogni anno entro il 31 gennaio) fornito al Titolare.

il Responsabite conserva nei confront: del Titolare l'intera responsabilita dell'adempimento de! Sub-
respansabile del Trattamento ai propri obblighi previsti dalla normativa vigente in materia di
Protezione dei Dati Personali e dal presente APD.

Ne! caso in cui il Responsabile abbia necessita di ricorrere a un Sub-responsabile del Trattamenio
situato in un Paese terze {extra UE), dovra darne preventiva comunicazione al Titolare per
Papprovazione e, eventualmente, per definire & concordare le modalita di trasferimento dei dati
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2)

1)

personali conformi a quanto previsto dagili Aril. 44 e seguenti del GDPR. 1l Responsabile dovia
garantire inoitre che siano adottate adeguate misure tecniche e organizzative affinché il trattamento
soddisfi i requisiti del GDPR, sia assicurata |a protezione dei diritti dei Terzi Interessati e le oppartune
misure di sicurezza siano docurmentate.

Articolo 12 — Amministratori di Sistema

1) Ove applicabile in relazione ai prodotti e servizi forniti, il Responsabile si impegna a conformarsi al

Provvedimento generale dei Garante per la protezione dei dati personali del 27 novembre 2008
‘Misure e accorgimenti prescritti ai litolari dei trattamenti effettuati con strumenti elettronici
reigtivamente alle attribuzioni delle funzioni di amminisiratore di sistema”, cosi come modificate dal
Provvedimento del Garante del 25 giugno 2009, e ad ogni altro pertinente provvedimento dell'Aulorita.

In riferimento ai sistemi informatici (interni o esterni alle strutture dell'Azienda Sanitaria) di trattamento
dei dati del Tilolare, per i guali il Responsabile (0 un suo Sub-responsabile} nomini uno o pid
Amministratori di Sistema (di seguito anche “AdS"), il Responsabile si impegna a:

1.

designare quali Amministratori di Sistema le figure professionali dedicale alla gestione e alla
manutenzione di impianti di elaborazicne o di loro componenti con cui vengono effettuati
trattamenti di Dati persanali, fornendo al Titolare, su richiesta, informazioni sulle valutazioni
effettuate per le designazioni;

effettuare un’elencazione analitica degli ambiti di operativita consentiti 3 ciascuno in base al
relativo profilo d autorizzazione assegnalo e fornendo, su richiesta, informazioni relative alle
valutazioni alia base delle designazioni;

predisporre e conservare {'elenco contenente gli estremi identificativi delle persone fisiche
qualificate quali Amministratori di Sistema ¢ fe funzioni ad essi attribuite;

comunicare periodicamente (almenc una volta I'anno, entro it 31/01) al Titolare l'elenco
aggiornato degli Amministratori di Sistema, specificandone 'ambito di responsabilita (sistemni,
database, reti, applicativi, etc.) ed i dati di contatto per I'attivazione di eventuali procedure di
emergenza;

camunicare tempestivamente (entro 3 giormni dallingresso, sostituzione o cessazione degli AdS)
al Titolare eventuali variazioni che saranne riportate nell’elenco, specificando eventuali ingressi,
sostituzioni o cessazioni, 'ambito di responsabilitd (sistemi, database, reti, applicativi, etc.) e le
eventuali credenziali di autenticazione introdotte o dismesse e, solo per i nuovi AdS, i dati di
contatte per I'attivazione di eventuali procedure di emenrgenza;

verificare annualmente I'operato degli Amministratori di Sistema, informando il Titolare circa le
risultanze di tale verifica;

conservare i file di log in conformitd a quanto previste nel suddetto provvedimento {qualora i
sislemni siano installati presso le strutlure del Responsabile o di suoi sub-Responsabili) o renderl
disponibili per la conservazione da parte del Titolare (qualora i sistemi siang installati presso le
strutture del Titolare),

garantire una rigida separazione dei compiti tra chi autorizza efo assegna i privilegi di accesso
(credenziali di Amministratore) ¢ chi effettua le atlivitd tecnico-sistemistiche sui medesimi

sistemi.

Articolo 13 — Rapporti con le Autorita

Il Responsabile, su richiesta del Titolare, si impegna a coadiuvare quest’ultimo nella difesa in caso di
procedimenti dinanzi all'autoritd di controllo o all’autorita giudiziaria che riguardina il trattamento dei

Dati Personali di propria competenza.

Articolo 14 - Ulteriori Ohblighi e Responsabilita

1) i Responsabile mette a disposizione del Titolare tutte le informazioni necessarie per dimostrare i

rispetto degli obbtighi di cui alla normativa in materia di protezione dei dati personali e/o delle
istruzioni del Titolare di cui al presente atto di designazione e consente al Titelare de! trattamento
I'esercizio del potere di controllo e ispezione, prestando ogni ragionevole collaborazione alle attivita di
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2)

3)

4)

3)

audit effettuate dal Titolare stessc o da un aliro soggetto da questi incaricato o autorizzato, cq"rl_‘f__-;lp._,,
scopo di controllare 'adempimento degli obblighi e delle istruzioni di cui al presente APD. '

Il Titolare dara comunicazione al Responsabile delia propria intenzione di svolgere un Audit
comunicandone l'ogyetto, la tempislica, la dala, e la durata dell'Audit.

Ii Titolare fornira al Responsabile una relazione scritta di nalura confidenziale contenente ii riepilogo
dell'oggetto e dei risuliati dell’Audit.

Il Responsabile si impegna aliresi a:

1. effettuare almeno annualmente un rendiconto in ordine ali'esecuzione delle istruzioni ricevute
dat Titolare (e agli adempimenti eseguiti) ed alle conseguenti nsultanze;

2. collaburare, se richiesto dal Titolare, con gli altri Responsahili del trattamento, al fine di
armonizzare e coordinare l'intera processo di trattamento dei Dati Personali;

3. realizzare quant'aitro sia ragionevolmente utile e/o necessario al fine di garantire 'adempimento

degli abblighi previsti dalla normativa applicabile in materia di protezione dei dati, nei limiti gei
compiti affidati con i presente atto di designazione;

4, informare prontamente il Titolare di ogni questione rilevanie ai fini di legge, in particolar modo, a
titolo esemplificativo e non esaustivo, nei casi in cui abbia notizia, in qualsiasi modo, che il
trattamento dei Dati Personali violi 1a normativa in materia di protezione dei dati personali o
presenti comunque rischi specifici per i diritli, le libertad fondamentali efo la dignita dellinteressato
o qualora, a suo parere, un'istruzione violi la normativa, nazionale o comunitaria, relativa alla
protezione dei dati oppure cualora il Responsabile sia soggetto ad obblighi di legge che gb
rendonge illecito o impossibile agire secondo le istruzioni ricevute dal Titolare e/o conformarsi alla
normativa o a provvedimenti detl’Autorita di Controlio.

Resla inleso che gualora il Responsabile (o eventuali suoi Sub-responsabili) determini autonomamente
le finalita e i mezzi di trattamento in violazione delie istruzioni impartite dal Titolare, sard considerato, a
sua volta, Titolare del trattamento, assumendo i conseguenti oneri, rischi e respansabilita (art. 28.10 del
Regolamento).

Articolo 15 — Disposizioni Finali

1

2)

3)

4)

3)

7

La presente designazione non comporia alcun diritto per il Responsabile ad uno specifico compenso o
indennita o rimborso per l'attivita svolla, né ad un incremento del compenso spetiante allo stesso in
virtt del Contratio allegato alla Delibera.

Gli allegati al presente APD fanno parte integrante dello stesso: essi costituiscono parte integrante del
Registro dei Trattamenti de! Responsabile e dovranno essere mantenuti aggiornati da parte det
Responsabile.

H mancato riscontro alle presenti istruzioni non consentird di dare atluazione di quanto previsto nel
Contratto allegato alla Delibera.

Le comunicazioni che si intendono fatte annualmente da parte del Responsabile, devono essere inviate
enira e non oltre il 31/01 di ogni anno.

Resta inteso che ia mancata esecuzicne delle istruzioni contenute nel presente APD, costituisce una
violazione del Contrattg, di cui il presente APD & parte integrante, det Regolamenloc UE 2018/679 e del
D.Lgs. 196/2003 (come modificato dal D.Lgs. 101/2018) olire che di quanto disposto dal Codice Civile &
dal Codice Penale.

I presente Accordo sulla Protezione dei Dati Personali deve essere restituito, opportunamente
sottoscritto digitaimente entro 7 giorni dal ricevimento a mezzo PEC. La reslituzione dovré anch'essa
essere effetiuata a mezzo PEC alli'indinzzo protacailogenerale@pec asliabruzzo it

Una volia che il Fornitore abbia restituito il presente accordo a mezzo PEC, avra a disposizione 30 giorni
per la restituzione degli allegati 2 e 3 al presente APD. Tale termine per la compilazione degli allegati
consentird al Responsabile di poter indicare in maniera puntuate quanto richiesto e di essere
eventualmente supportato (se richiesto) dal SATD e/o dal DPG in caso di necessita.
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8) Gli allegati 2 e 3 ai presente APD, forniti in formato editabile, dovranno essere restituiti da parie del
Fornitore, compilati e sottoscritti  digitalmente, inviandoli a mezzo PEC  allindirizzo
protocollogenerale@pec.asiiabruzzo.it.

9) Per tutto quanto non previsto dal presente atto di designazione si rinvia alle disposizioni generali
vigenti ed applicabili in materia di protezione dei dati personali.

[l Direttore Generale ASL Avezzano Per ricezione ed integrale accettazione
Sulmona L'Aquila (TITOLARE) del Responsabile

I Soggetic Autorizzato al Trattamento con
Delega (SATD) — (REFERENTE)

Dr./ssa

s
=
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ALLEGATO 1 - Ambito di Trattamento e Categorie di attivita
Pieks
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Nella scheda seguente (una per ogni trattamento), nell’ambito dei servizi erogati per conto della ASL di
Avezzano - Sulmona - L'Aquila, vengono definiti I'ambito di Trattamento e le categorie di attivita svolte dal
Responsabile; le informazioni sotto riportate sono necessarie per fa compilazione dei Registri di Trattamento
da parte del Responsabile (art. 30.2 del Regolamenta)

‘ Cod. ‘ Voce Descrizione
1 AMBITO DI TRATTAMENTO
11 Trattamento
1.2 Finalita del trattamento
1.3 Categorie di interessati
1.4 Categorie di Datl Personali oggetto di trattamente
!
1.8 Categorie di Destinatari l
I

16 Durata del trattamento
1.7 Durata della Conservazione
1.8 Trasferimente di dati persanali verso un paese terzo o

Jn'organizzazione internazionale

.2 CATEGORIE DI ATTIVITA RELATIVE AL TRATTAMENTO {OPERAZIONI DI TRATTAMENTO)
2.1 Raccolta
2.2 | Registrazione
2.3 | Qrganizzazione
2.4 Strutturazione |
2.6 Canservazicne

26 Adattamento ¢ Modifica

27 Estrazione
2.8 Consultazione
2.9 Uso

2.10 Ceomunicazione mediante trasmissione o quaisias! alira
forma di messa a disposizione

2.1 Raffronto o Interconnessione

212 Limitazione

{213 Cancellazione o Distruzione

! !
; 2.14 Trasferimento verso un paese terzo o una | |
; erganizzazione internazionale !
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S K’ ALLEGATO 2 - Principi, Diritti e Misure Tecniche e Organizzative

Si chicde di descrivere le modalita per garantire, per quanto di competenza, il rispetic dei principi di
trattamento, dej dirttl degli interessati e 'adozione delle misure di sicurezza, secondo le indicazioni del
Regclamento UE 679/2016, del D.Lgs. 196/2003 (cosi come modificato dal D.Lgs. 101/2018) e del CNIL —
(Garante francese per la protezione dei dati personali, indicato dal Garante italiano come riferimento per le
attivita di Valutazione di Impatto}, nel'ambito delie attivita svolte per conto del Titolare.

La decisione in merito all'applicabilitd delle misure & del Titolare del Trattamente; nella seguente tabelia &
necessario dare opportuna indicazione dell'adozione di adcguate misure per il rispetto dei principi di
trattamento e dei diritti degli interessali:

Nei caso in cui la misura sja stata adottata, seiezionare nel campo “Stato” fa voce “A” per "Adottato”
farnendo dettagli riguardanti fa misura nel campo “Descrizione”,

Nel caso in cui per 'attuazione della misura siano stale programmate azioni con relative scadenze si
prega di indicare nel campo “Stato” la voce “P” per “Programmato” fornendo dettagli € scadenze
riguardanti la misura nel campo “Descrizione”.

Nel caso in cul una misura sia ritenuta non adottabile o non prevista & necessario darne apportuna
indicazione (nel campo Stato selezionando la voce “NP”) e motivazione (da indicarsi nel campo
“Descrizione”).

Le indicazioni fornile nel presente allegato relative alle misure di sicurezza dovranno essere riportate
| altinterno del Registre dei Trattamenti del Responsahile.

Principi di Trattamento e Diritti degli Interessati

Req. | Principi e Diritti (riferimenti agli Appl. Stato Descrizione
articoli del Reg. UE 679/2016) (SUNG) | fAdoftata
: { /Pianificata
/Naon
- Prevista) i
s c 8 oA
Al Art H.1.a - kceita - NO o0 P
= NP
o . 1 sl 7 A
A2 Art 5.1.b - limitazione della finalita - NO - P
= NP
|
i . . sl A
| A3 | Art. 5.1.¢c - minmizzazione dei dati NG L op
! - 5 NP
S . = St = A
LA Al 5.1.d - esattezza/qualita dei dati S OND - P
: | o NP i
T o - G o A
AS Art. 5.1.e Limitazione delia c NO L P
conseivazione o NP
: I T A
| A6 | Art 12 13 e 14 - informazioni per gli ’ f]o -
| interessati - NP
|
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fisiche, compresa la profifazione

Req. | Principi e Diritti {riferimenti agl Appl. Stato Dascrizione
articoli del Reg. UE 679/2016) (SIND) (Ap'offgta
| fPianificata |
/Non !
Prevista)
) . - 5 A :
AG Art 7 — Gestione del Consenso ai - NO L p
Trallamento - : j NP
i . . S - A
A7 Art. 15 Diritto di Accesso deif'interessato NO - P
= NP
i ] = 5i - A L ) )
A8 Art. 16 — Dinfto di Rettifica -~ NO - P Indicazione sia deffe modalita
. - NP operative per Fesercizio del diritto in
: guestione
. ) o Sl - A o ) s
AD Art. 1/ - Dintto alia Canceliazione NG - p indicazione sia deffe modalita
{"Oblio") _ NP operative per l'esercizio def diritto in
guestione
o | - . - Si A o ] .
A 1D | Art. 18 — Diritto alla Limitazione del - NO - B indicazione sia delle modalita
Trattamento | - NP operative per I'esercizio def diritto in
; ) questione
|
% |
T TS s A o L
A1 | At 19 - Obbligo di Notifica in caso i - NO - p Indicazione delfe modalita operative
rettifica o cancellazione dei dati A - NP per tenere lraccia del destinatari e
personali o limitazione del Trattamento gqaranzia dei dintti
_ . _ - 8 - A )
A 12 | Art. 20 — Diritto alla portabilita der dati COND .op Indicazione sia defle modalita
i _ NP operafive per l'esercizio del dirftte in
- questione !
|
A 13 | Art. 21 — Diritto di Opposizione ~ ﬁo | : ;: Indicazione sia delfe modalita
B I - NP operative per'esercizio del diritto in
b questiong
- T A . .
A 14 | Art 22 - Processo decisionale L No - p Indicazione delfe modsiita o
aytomatizzato relativo alle perscne [ - NP gestione del processo decisionale

automatizzato e delfe modaiita per
garantire l'esercizio del diritto in
nggetto.
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isure di Sicurezza

Ai sensi degli Artt. 5.1.f), 25, 32 del Regolamento, si chiede di descrivere guali misure tecniche e
organizzative siano state adottate nell'ammbito dei prodotti e/o servizi forniti al Titolare o se siano state
programmate azioni di implementazione ed eventuali scadenze; in alternativa indicare se siano ritenute non
adottabili e darne motivazione.

Misure Organizzative (MQ)

N. Descrizione

1

10

Misure per la Sicurezza dei Dati (CSD)

T

N. | Descrizione
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Misure per fa Sicurezza Generale (CSG)

N. | Descrizione

T/ o
o 5 e
P P~
e 1 =
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ALLEGATO 3 - Informazioni specifiche sul servizio/prodotto

Fomire una descrizione del servizio forito e dell’articolazione organizzativa finalizzata all'erogazione. E
possibile allegare eventuali documenti descrittivi o schede tecniche.

ALLEGATO 7 Mod. PRY-RT-003 - rev 1.5 del 31/10/2019
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Regione Abruzzo — ASL 01 Avezzano Sulmona L’Aquila

Aziends &

7 Sanitaria LETTERA DI DESIGNAZIONE A RESPONSABILE DEL TRATTAMENTO DEI
: . Locale DATI PERSONALI
Reviras. Sulstons, Art. 28 Regolamento UE 679/2016

Sede Legale:
Via Saragat — Lecalitd Campo di Pile
67100 "Aguila

P. IVA 01702410662

Il SOGGETTO AUTORIZZATO AL TRATTAMENTO
Di DATI PERSONALI CON DELEGA (SATD)

Prot. n. ! L’Aquila, i

Spett.le

Indirizzo:

CF/P.IVA

Oggetto: Accordo per la Designazione a Responsabile del Trattamento dei Dati Personali della Ditta
(Accardo per la Protezione dei Dati —
APD) ai sensi dell'Art. 28 del Regolamento Generale sulla Protezione dei Dati n. 679/2016 (GDPR -
General Data Protection Regulation) e della vigente normativa di settore. In applicazione della Delibera
ASL AQn. del _/ |

il sottoscnttio Dr. in qualita di Soggetto Autorizzato al
Trattamento con Delega {di seguito anche SATD) della ASL di Avezzano Sulmona L’Aquila - Titolare del

irattamenta dei dali personali - considerate che:
a) La ASL di Avezzano - Sulmona - L'Aquila — in gualita di TITOLARE dei Trattamento di Dati Persanaii

- & tenuta a tutti gfi adempimenti di legge;

b) La nomina a Responsabile del Trattamento ai sensi dellart. 28 del Regolamento Generale
sulla Protezione dei Dali n. 679/2016 (di seguito GDPR — General Data Protection Regulation
— 0 Regolamento} viene intesa essere rivoita a soggetti esterni alla struttura del Titolare;

¢} |l presente accordo integra & specifica gli obblighi derivanti dal Contratto allegato alla Delibera
ASL AQ n. del _/_/ _ (di seguito la “Delibera”) tra ia ASL di Avezzano - Sulmona -
L'Aquila (di seguito “ASL AQ" o “Titolare™ € la societd (di seguito il
“Fornitore” 0 il “Respunsabile”) con particolare riferimento agli obblighi di protezione dei dati;

con il presente accordo designa

ai sensi deli'art. 28 del Reg. UE 679/2016 ¢

la socicta

IR
i A
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quale Responsabile del Trattamento
dei dati personali trattati per conto della ASL di Avezzano - Sulmona - L'Aquila nell’ambito del servizio

(oggetto della Delibera)

!l Soggetto Autorizzato al Trattamento con Delega di Riferimento {SATD REFERENTE) ¢ il
Direttore/Responsabile delia UOC/UOSD
Dott./Dotl.ssa : alale figura & affidato il compito
di controllo del rispetto degli obblighi in materia di protezione dei dati da parte det Responsabiie del
Trattamento.

Il presente Accords sulla Protezione dei Dati (di sequito anche APD) si applica a tutie le attivita svolte
dal Responsabile nell’ambito del trattamento dei dati personali ai sensi del Regolamento UE 678/2016
(di seguito “Regolamento” o “GDPR"), del D. Lgs. 196/2003 (Codice in materia di protezione dei dati
personali — di seguito “Codice” — come modificato dal B. Lgs. 101/2018) e della vigente normativa di
settore, nell'ambito della Delibera, ivi comprese le attivitd svolte dai propri soggetti autorizzati al
trattamento o terze parti {es.. sub-respensabiliy, nominate dal Responsabile, che trattino dati per
conto del Titolare (ASL AQ).

Di seguito verranne intesi il Responsabile e ia ASL di Avezzano - Sulmona - L'Aquila congiuntamente
come le "Parti" e ciascuna singolarmenle come ta “Parte”; inoltre ogni riferimento al Titolare dovra
essere inteso come effettuate al SATD ed ogni cemunicazione al Titolare dovra essere trasimessa
congiuntamente anche al Soggetto Autorizzato con Delega scrivente e Referente ({email:

@@asilabruzze.it), all'Ufficio Privacy (email: ufficioprivacy@asiiabruzzo it ) ed al
Responsabile della Protezione dei Dati (RPD 0 DPO, email: dpo@asliabruzzo.it ).

Articolo 1 — Oggetto, natura, finalitd e durata del trattamento

1) 1l presente APD si applica al trattamento dei dati porsonali svolto dal Farnitore in qualitd di
Responsabiie del Trattamento per conto della ASL di Avezzano - Sulmona - L'Aquila, quale Titolare
del Trattamente, ai sensi della Delibera e definisce gli obblighi delle Parti in materia di tutela dei dati
personali;

2) La Nalura, la finalitd e I'ambito del trattamento sono definiti da tutii i trattamentt di dati personali
effetluati nell'esecuzione dei servizi previsti daila Delibera e riportati nell’Allegato 1 al presente
Accordo sulla Protezione dei Dati (APD);

3) Ciascuna Parte & esclusivamente responsabile per il proprio rispelio delle disposizioni di legge
applicabili in materia di protezione dei dati personali;

4) |l Responsabite é tenuto al rispetto delie istruzioni impartite dal Titolare in materia di protezione dei dati
personali.

5) La durata del trattamento dei dati personali dei Terzi Interessati da parte del Fornitore corrisponde
alla durata riporiata nella Delibera sulla base di quanto indicato nel Coentratto;

6} NellAmbito di Trattamentio definito, sara compilo del Responsabile fare in modo che i dati personaii,
trattati per conto del Titolare, siano:

a) frattati in modo lecito, corretto e trasparenie nei confronti dell'interessato («liceitad, correttezza e
trasparenzas).

b} raccoiti per finalita determinate. esplicite ¢ legiltime, e successivamente trattati in modo che non sia
incompatibile con tali finalita («limitazione della finalitas);

¢) adeguati, pertinenti ¢ limitati a guanto necessario rispetto alle finalitd per le quali sono trattati
(aminimizzazione dei dati»},
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d) esatti e, se necessario, aggiomnati; devono essere adottate lutte le misure ragionevoli per
cancellare o rettificare tempestivamente i dati inesattj rispetio alle finalita per ie quali sono trattati
(«esattezzan»);

) conservati in una forma che consenta Iidentificazione degli interessati per un arco di tempo non
superiore al conseguimento delle finalita per le quali sono trattati («limitazione della
conservaziones);

f) traltati in maniera da garantire un‘adeguata sicurezza dei dati personali, compresa la protezione,
mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti e dalla
perdita, dalla distruzione o dal danno accidentaii («integrit e riservalezzan).

Le evidenze relative al rispetto del punto 6) sono riportate nell'Ailegato 2 al presente documento.

Articolo 2 - Tipologie di dati personali e categorie di interessati

1)

I soggetti i cui dati personali sono oggetto del trattamento da parte del Responsabile ai sensi del
presente APD possona essere, a titolo esemplificativo e non esaustivo, dipendenti e collaboraltori della
ASL, terzi incaricati, a quaiunque titolo, dalla ASL, pazienti, controparti contrattuali della ASL e, in
generale, terze paiti rispetto alle quali la ASL agisce come ftitolare del trattamento dei dati persenali ai
sensi del GDPR (congiuntamente i "Terzi Interessati”}, del Codice e della vigente normativa di
sellore. | dati personali trattati possono consistere, a titolo esemplificativo e non esaustivo, in recapiti,
dati identificativi, informazioni relative allo stato di salute.

Articolo 3 - Istruzioni

1)

2)

3)

4)

ALLEGATO S  Mod. PRY-RT-Q04 - rev 1.5 def 31/10/2019

il Responsabile effettug il trattamento dei dati personall esclusivamente sulla base delle istruzioni
ricevule dal Titolare in forma scritta: il dettaglio delte operazioni consenlite & indicato nell’Allegato t al
presente APD. Il presente APD e la Delibera con i suci allegati costituiscono parie delle istruzioni
fornite dal Titolare per il trattamento dei dati personali al Responsabile e potranno essere integrate, in
quaiungue momento, da eventuali specifiche disposizioni, conformi alla legge applicabile in materia di
Protezione dei Dati, ove rilenule necessario da parte del Titolare.

Qualsiasi istruzione aggiuntiva o modificata fispetto a quanto previsto nefla Delibera e nel presente
APD dovra essere trasmessa dalla ASL al Fornitore per iscritto e comunicata via PEC efo
raccomandata a/r. Tale ulteriore istruzione diverra efficace entro 30 giorni dalla data di

comunicazione (invio).

Siintendono istruzioni in forma scritta documenti quali (a titolo esemplificativo e non esaustivo): Procedure,
Circolar, Comunicazioni, Regolamenti, Materiale didattico per la formazione e inoltre tutto guanto attinente
alla materia pubblicato sul sito aziendale nella sezione Privacy.

E fatto obbligo al Responsabile di:

a) Impegnarsi alla riservatezza secondo quanto previsto dall'art. 4 del presente APD;

b) adottare le misure di sicurezza richieste ai sensi dell'Art. 32 del GDPR, come previsto dall’art. 5 del
presente APD,;

¢) fornire assistenza al Titolare del Trattamento secondo quantc previste dall’art. 6 del presente APD;

d) rispettare gli obblighi di conservazione, riconsegna e canceiiazione dei dati secondo quanto
previsto dall'Art. 7 del presente APD;

e) impeynarsi a supportare if Titolare nella segnalazione e gestione di eventuali Vioiazioni di Dati
Personali secando quanto previsto dall'art.8 del presente APD:

f) impegnarsi a supportare il Titolare nell'esecuzione della Valutazione di Impatto secondo guanto
previsto dail’arl.© del presente APD);

g) nominare i Soggetti Autorizzati al Traltamenrto dei dati (ex Incaricati al Trattamento dei Dati) ai
sensi deil'art. 28.2.b) del Reg. UE 679/2016 e delf'art. 2-quaterdecies del Codice, conferendo loro
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apposite istruzioni sulle norme ¢ le procedure da esservare e provvedendo alla relativa formazione, .

come previsto dall'art. 10 del presente APD,

h) ove necessario designare i sub-Responsabili del Trattamento dei dati ai sensi dell’art. 28 del Reg.
UE 579/2016, conferendo loro apposite istruzioni sulle norme e le procedure da osservare,
secondo quanto previsto dall’art. 11 del presente APD;

i) ove applicabile assolvere agli adempimenti per gli Amministratori di Sistema secondo quanto
previsto dallart. 12 del presente APD;

j} coadiuvare il Titolare nei rapporti con fe autorita come previsto dall’Art. 13 def presente APD;

k) rispettare gli ulteriori obblighi e responsabilitd e le disposizioni finali secondo quanto previsto
rispettivamente dagli artl. 14 e 15 del presente APD;

Iy redigere ed aggiornare una lista nominativa dei Soggetli Autorizzati al Trattamento e degli eventuali
sub-Responsabili e verificare annualmente Pambito del trattamenio consentilo ai medesimi e ogni
volta che si verifichi un caso di modifica dell'assegnazione degli incarichi {es.. quiescenza,
trasferimento, nuovo autorizzata);

m) controllare le operazioni di trattamento svolie dagli autorizzati ed eventualmente dai sub-
Responsabili e la conformita ali’ambito di trattamento consentito;

ny attuare gli obblighi di informazione ({Informative ex Arti. 13-14 del Regolamento) ed acquisizione dei
consenso, quando richiesto, nei confronti degli interessati;

o) coemunicare immediatamente al titolare non oltre fe 12 ore successive al loro ricevimento (da parte
prepria 0 dei propri sub-Responsabili), ogni richiesta, ordine o attivitd di controllo da parte del
Garante o dell’Autorita Giudiziaria;

p) organizzare, gestire e supervisionare tutte le operazioni di trattamento dei dati personali affinché
esse vengano effettuate netl rispetto delle disposizioni normative in materia di protezione di dati
personali e predisporre tutti i documentti richiesti dai relalivi adempimenii,

Q) rispettare tutto quanto ulieriormente disciplinate dal presente APD.

Articolo 4 — Riservatezza

1)

2)

Il Respansahile si impegna a mantenere ia riservatezza dei dati a cui ha accesso ed & soggetio a tale
obbligo;

il Responsabile garantisce che i soggetti autorizzati al trattamento dei dali personali per proprio conto
(Soggetti Autarizzati e Sub-Responsabili) si siano impegnati contrattualmente a mantenere la
riservatezza dei dati e siano soggetti a tale obbligo.

Articolo 5 = Sicurezza del trattamento

1)

2)

3)

4)

Il Responsabile si impegna ad adoitare tutte le misure richieste dall'Art. 32 del GDPR e le procedure
tecniche e organizzative in maieria slabilite dal Titslare.

In particolare - in considerazione delic stato dell'atte, della natura, dell'oggeito, del contesto e delle
finalita del trattamento, nonché dei rischi derivanti, in particoiare, dalla distruzione, dalla perdita, dalla
modifica, dalla divulgazione non autorizzata o cdall'accesso, in modo accidentale o illegale, a dati
personali trattati, il Responsabile si impegna a mettere in atto le misure tecniche e organizzative
indicate nellAllegato 2 al presente APD di cui si richiede la compilazione per la descrizione delle
modalitd di implementazione.

Come ulleriore garanzia per la sicurezza del traltamente, il Responsabile si impegna a comunicare le
informazioni riguardanti i prodotti e servizi forniti secondo quanto previsto dall'Allegato 3.

Gualora il Responsabile intendesse apportare rnodifiche alle misure tecniche e organizzative da lui
descriltte nell’Allegato 2 e/o alle indicazioni fornile neil'Allegato 3, in considerazione del progresso e
sviluppo tecnologico, effettuera una preventiva idonea comunicazione, via posta elettronica ordinaria,
at Soggetto Autorizzato con Delega sotioscritto e allUfiicie Privacy, fermo restando che tali modifiche
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non potranno comportare 'approntamento di un livello di protezione inferiore rispetto a quanto previsto
dalle misure adottate in precedenza,

Articolo 6 — Assistenza

1)

2)

3)

Tenendo conto della natura del trattamento dei dati personali svoito dal Responsabile, come descritto
net Contratlo allegato alla Delibera, il Responsabile si impegna ad assistere il Titolare, approntando le
adeguate misure tecniche e organizzalive, nella misura in cui cid sia possibile, per consentire al
Titolare di permettere ai Terzi Interessati 'esercizio dei diritti di cui agli Artl. da 15 a 22 del GDPR.

Il Responsabile dovra informare il Titolare, senza ingiustificalo rilardo, qualora un Terzo Interessato
eserciti nei suoi confronti o di uno dei sub-responsabili (ved. Art. 11 del presente APD) uno dei diritti di
cui agli Artt. da 15 a 22 del GDPR.

Tenendo conto della natura del trattamento, come descritto nel Contratto allegato alla Delibera e nel
presente APD, e delle informazioni di volta in volta messe a disposizione, il Responsabiie si impegna
ad assistere il Titolare a garantire il rispetto degli obblighi di cui agli Artt. da 32 a 36 del GDPR.

Articolo 7 - Conservazione, Riconsegna e Cancellazione

1)

2)

| dati personali irattati dal Titolare, che siano oggelto di trattamentc da parte del Responsabile
nel’ambito dell’esecuzione delle attivita previsie dal Contratto allegato alla Delibera, in base ai termini
di conservazione previsti nei registri di trattamento, devono essere periodicamente cancellati dal
Responsabile ove ne ricorra il termine. Alia cessazione del Contratto allegate affa Delibera, i dati
oggetto di Traltamento da parte del Responsabile, per i quali non sia maturato il termine di
cancellazione, devono essere restituiti al Tilolare entro un termine massimo di 20 giorni daila
cessazione dei servizi in relazione ai quali viene eseguito il rattamento dei dati personali.

In mancanza di diverse istruzioni successive, il Titolare chiede sin d’ora al Responsabile {e questi agli
eventuali sub-responsabili) di procedere con la cancellazione di tutte |e copie di dati personali in
proprio possesso a seguito deila cessazione, da parte del Responsabile, dei servizi in relazione ai
Guali esegue il trattamento dei dati personali, salvo che la legge applicabile obblighi i Responsabile
alta conservazione dei dati personali trattati,

Articolo 8 - Violazioni di Dati Personali (cd. “Data Breach”)

B

2}

3)

Il Responsabile si impegna ad informare il Titolare, senza ingiustificato ritardo e comunque entro 48
ore dal moments in cui ne sia venuto a conoscenza, di ogni violazione della sicurezza che comporti
accidentalmente o in modo illecito la distruzione, la perdita. la modifica, la divulgazione non
autorizzata o I'accesso ai Dati Persanalii trasmessi, conservati o comunque trattati,

Il Responsabile si impegna inoltre, ai sensi dell'art. 28.3, feti. f), tenuto conto della natura del
trattamento e delle informazioni a disposizione del Responsabile, a prestare ogni necessaria
collaborazione al Titolare in reiazione af’adempimento degli obblighi sullo stesso gravanti di notifica
delle suddette violazioni all'Autcrita ai sensi dell’art. 33 del GDPR o di comunicazione della stessa agli
interessati ai sensi dell'art. 34 del GDPR.

La comunicazione dovrd avvenire a mezzo PEC/mail rispettivamente  agli  indirizzi
protocollegenerale@pec asliabruzzo.il @ databreach@asil1abruzzo it.

Articolo 9 - Valutazione D’impatto (CD. “DATA PROTECTION IMPACT
ASSESSMENT”)

1)

Il Responsabile, ai sensi defl'arl. 28.3, lett. f), s'impegna fin da ora, tenuio conto della natura del
trattamento e delle informazioni a disposizione del Respansabile, a fornire al Titolare ogni elemento
utile all'effettuazione, da parte di quest'ultimo, della valutazione di impatto sulla protezione dei dati,
qualora it Titolare sia tenuto ad effettuarla ai sensi defl'art. 35 del Regotamemno, nonché ogni
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collaborazione neleffettuazione della eventuale consultazione preventiva al Garante da parte df .

quest'ullimo ai sensi dell’arl. 36 del Regolamento stesso.

Articolo 10 — Soggetti Autorizzati al Trattamento

1)

2)

i Responsabile garantisce che I'accesso ai Dati Personali sara limitato esclusivamente ai propri
dipendenti e collaboratori, previamente identificati per iscritto e formalmente autorizzati (ex art. 2-
quaterdecies del Codice) , il cui accesse ai Dati Personall sia necessario per i'esecuzione dei Servizi.

Il Responsabile si impegna a torire ai propri dipendenti e collaberatori, deputati a tratltare | Dati
Personali del Titolare, le istruzioni necessarie per garantire un corretto, lecito & sicuro trattamento,
curarne la formazione, vigilare sul loro operato, vincolarli alia riservatezza su tutte ie informazioni
acquisite nello svolgimento della lorc attivita, anche per il periodo successivo alla cessazione del
rapporto di lavoro, e a comunicare al Titolare, su specifica richiesta, I'elenco aggiornato degli stessi.

Articolo 11 — Sub-responsabiti de! Trattamento

1)

2)

3)

4)

5}

6)

Per fesecuzione di specifiche attivitd per conto della ASL nell'ambito del Contratto, il Respoensabile
potra avvalersi di sub-respensabili del trattamento {ciascuno un "Sub-responsabite del Trattamento”)
ai sensi del GDPR. | Sub-responsabili del Tratlamento sono autorizzati a trattare dati personali dei
Terzi Interessati esclusivamente allo scopo di esegquire le attivitd per le quali tali dati personali siano
stati forniti al Responsabile ed & faite loro divieto di trattare tali dati personali per altre finalita. Se il
Responsabile ricorrerd a Sub-responsabili del Trattamento, essi saranno vincolati, per iscritto,
mediante un contratto o un altro atto giuridico a norma del diritto delfUnione o degh Stati membri, agli
stessi obblighi in materia di protezione dei cati contenuti nel presente AFD tra il Titolare del
trattamento e il Responsabile, prevedendo in particolare garanzie sufficienti per mettere in atto misure
tecniche e organizzative adeguate in medo tale che il tratltamento soddisfi i requisiti del Regolamento.
Quaiora il Sub-responsabile de! trattamento ometta di adempiere ai propri obblight in materia di
protezione dei dati, il Responsabile conserva nei confronti del titolare del trattamento l'intera
responsabilita deifadempimento degli obbiight del Sub-responsabile.

Il Responsabile si impegna a informare anticipatamente il Titolare, anche con mezzi elettronici
(indirizzi e-mail e/o PEC indicati nelle premesse e nell’art. 8 del presente APD), laddove intenda
designare o sostituire un Sub-responsabile del Trattamento. La comunicazione al Titolare dovra
contenere I'elencazione dettagliata delle attivita, previste dal Contratto, atfidate al sub-Responsabile e
dovra essere effettuata alatto dell’'operazione di designazione o sostituzioneg; tale operazione si
intendera accettata taddove il Titolare non sollevi obiezicni per iscritte entro 30 giorni dalla ricezione
della comunicazione da parie del Responsabile.

Il Responsabile si impegna a informare anticipatamente il Titclare, anche con mezzi eletironici
(indirizzi e-mail sfo PEC indicati nelle premesse e nell'art. 8 del presente APD), laddove inienda
cessare il rapporto esistente con un sub-Responsabile del Trattamento senza procedere ad una sua
sostituzione. Questa operazione prevede che le attivitd afficate al sub-Responsabile vengano riprese
in carico da parte del Responsabile o riassegnate ad uno degli altri sub-Responsahili gia nominati.

Qualora il Titolare sollevi obiezioni su uno o pit Sub-responsabili del Trattamentno, dara indicazioni al
Responsabile sulle relative maotivazieni. In tal caso, quest’uitimo potra:

1. proporre altro Sub-responsabile del Trattamento in sostituzione del Sub-responsabile del
Trattamenio per il guale il Titolare abbia solevalo obiezioni; o
2. adottare misure tese a superare e obiezioni dei Titolare (qualora le obiezioni fossero superabili).

L'elenco completo ed aggiornato dei Sub-responsabili dei Trattamento che verranno eventualmente
incaricati dal Responsabile per I'esecuzione di attivitd di trattamento dei dati di cui al Contratte
allegato alla Delibera dovra essere periodicamente (ogni anno entro il 31 gennaio) fornito al Titolare.

Il Responsabile conserva nei confronti del Titolare l'intera responsabilita dell'adempimento del Sub-
responsabile del Trattamento ai propri obblighi previsti dalla normativa vigente in materia di
Protezione dei Dati Personali e dal presente APD.

&
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7) Nel caso in cui il Responsabile abbia necessita di ricorrere @ un Sub-responsabile del Trattamento

stuato in un Paese terzo (extra UE), dovra darne preventiva comunicazione al Titolare per
l'approvazione e, eventualmente, per definire e concordare le modalita di trasferimento dei dati
personall conformi a quanto previsto dagli Artt. 44 e sequenti del GDPR. || Responsabile dovra
garantire inoitre che siano adottate adeguate misure tecniche e organizzative affinché il trattamento
soddisfi | requisiti del GDPR, sia assicurata la protezione dei dirilti dei Terzi Interessati e |e ocpportune
misure di sicurezza siano documentate.

Articolo 12 - Amministratori di Sistema

1)

2)

Ove applicabile in relazione ai prodotti e servizi forniti, il Respansabile si impegna a conformarsi al
Provvedimento generale del Garante per la protezione dei dati personali del 27 novembre 2008
‘Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti eletironici
relativamente alle attribuzioni delle funzioni di amministratore di sistema®, cosi come modificato dal
Provvedimento del Garante del 25 giugno 2009, e ad ogni altro pertinente provvedimento dell’Autorita.

In riferimento ai sistemi informatici (interni o esterni alle strutture dell’Azienda Sanitaria) di trattamento
del dati del Titolare, per i quali il Responsabile (o un suo Sub-responsabile) nomini uno o pid
Amministratori di Sistema (di seguito anche “AdS”), il Responsabiie si impegna a:

1. designare quali Amministratori di Sistema le figure professionali dedicate alla gestione & afla
manutenzione di impianti di elaborazione o di loro componenti con cui vengono effetiuati
trattamenti di Dati perscnali, fornendo a! Titolare, su richiesta, informazioni sulle valutazioni
effettuate per le designazioni;

2. cffettuare un'elencazione analitica degli ambiti di operativita consentiti a ciascuro in basc al
refativo profilo di autorizzazione assegnato e fornendo, su richiesta informazioni relative alle
valutazioni alla base delle designazioni;

3. predisporre e conservare l'elenco contenente gli estremi identificativi delie persone fisiche
qualificate quali Amministratori di Sistema e le funzioni ad essi attribuite:
4, comunicare periodicamente {(almeno una volta I'anno, entro il 31/01) al Titotare l'elenco

aggiornato degli Amministratori di Sistema, specificandone {'ambito di responsabilitd (sistemi,
database, reti, applicativi, etc) ed i dati di contatto per I'attivazione di eventuali procedure di
emergenza;

s comunicare tempestivamente (entro 3 giorni dall'ingresso, sostituzione o cessazione degli AdS)
al Titolare eventuali variazioni che saranno riportate nell’elenco, specificando eventuali ingressi,
sostituzioni o cessazioni, 'ambito di respunsabilita (sistemi, database, reti, apphicativi, etc) e le
eventuali credenziali di autenticazione introdotte o dismesse e, solo per i nuovi AdS, | dati di
contatto per I'attivazione di eventuali procedure di emergenza;

6. verificare annualmente 'operalo degli Amministratori di Sistema, informando il Titolare circa le
risultanze di tale vertica;
7 conservare i file di log in conformitad a quanto previsto nel suddetto provvedimerto {qualora i

sistemi siano installati presso le strutture del Responsabile o di suoi sub-Responsabili} o renderli
disponibili per la conservazione da parte del Titolare (qualora i sistemi siano installati presso le
strutture del Titalare);

8. garantire una rigida separazione dei compiti tra chi autorizza e/a assegna i privilegi di accesso
(credenziali di Amministratore) e chi effettua le attivitd tecnico-sistemistiche sui medesimi
sistemi.

Articolo 13 - Rapporti con le Autorita

1} Il Respaonsabile, su richiesta del Titolare, si impegna a coadiuvare quest'ultimo nella difesa in caso di

procedimenti dinanzi all'autorita di caontrollo o aifi'aulorila giudiziaria che riguardino il trattamentc dei
Dati Personali di propria competanza,
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Articolo 14 — Ulteriori Obblighi e Responsabilita

1)

2)

3)

4)

5)

Il Responsahile mette a disposizione del Titolare tutte te informazioni necessarie per dimostrare il a
rispetto degli obblighi di cui alia normativa in materia di protezione dei dali personall e/o delle
istruzioni del Titolare di cui al presente atto di designazione ¢ consente al Titolare del trattamenlo
Pesercizio del potere di controllo e ispezione, prestando ogni ragionevole collaborazione alle attivita di
audit effcttuate dal Titolare stesso o da un allro soggetto da questi incaricato o autorizzato, con lo
scopo di controllare 'adempimento degli obblighi € deile istruzioni di cui al presente APD.

It Titolare dara comunicazione al Responsabile della propria intenzione di svolgere un Audit
comunicandone l'oggetto, ia tempistica, 1a data, e |a durata deli'Audit.

Il Titolare fornira al Respensabile una relazione scritta di natura confidenziale contenente il riepilogo
detl'oggetto e dei risultati dell’Audit.

Il Responsabile si impegna altresi a:

1. effettuare almeno annualmente un rendiconta in ordine all’esecuzione dclle Istruzioni ricevute
dal Titolare (e agli adempimenti eseguiti) ed alle conseguenti risuitanze;

2. collaborare, se richiesto dal Titolare, con gli aiti Responsabili del trattamento, al fine di
armonizzare e coordinare l'intero processo di trattamento dei Dati Personali;

3 realizzare quantaliro sia ragionevolmente utile /0 necessario al fine di garantire 'adempirmenlo

degli obblighi previsti dalla normativa applicabile in materia di protezione dei dati, nei limiti dei
compiti affidati con il presente atto di designazione;

4, informare prontamente il Titolare di ogni questione rilevante ai fini di legge, in particolar modo, a
titolo esemplificativo e non esaustivo, nei casi in cui abbia notizia, in qualsiasi modo, che il
trattamento dei Dati Personali violi la normativa in materia di protezione dei dati personali o
presenti comungue rischi specifici per i diritti, le liberta fondamentali /0 la dignita dell'interessato
o qualora, a sugo parere, unistruzione vioii fa normativa, nazionale o camunitaria, relativa alla
protezione dei dati oppure qualora il Responsabile sia soggetio ad obblighi di iegge che gli
rendono illecito o impaossibile agire secondo ¢ istruzioni ricevute dal Titolare e/o conformarsi alla
normativa o a provvedimenti dell’Autorita di Controllo.

Resta inteso che gualora il Responsabile (o eventuali suoi Sub-responsabili) determini autonomamente
le finalitd e i mezzi di trattamento in violaziene delle istruzioni impartite dal Titolare, sara considcrato, a
sua vo'ta, Titolare del trattamento, assumendo i conseguenti oneri, rischi e responsabilita (ar. 28.10 del
Regolamento}.

Articolo 15 — Disposizioni Finali

1)

2)

3}

4)

5)

La presente designazione non comparta alcun diritto per i Responsabile ad uno specifico compensc o
indennita o rimborso per I'attivita svolta, né ad un incremento del compense speltante allo stesso in
virtt del Contratto allegato alla Delibera.

Gli allegati al presente APD fanno parte integrante dello stesso: essi costituiscono parte integrantc del
Registro dei Trattamenti del Responsabile e dovranno essere mantenuti aggiornati da parte del
Responsabile.

Il mancato riscontro alle presenti istruzioni non consentira di dare attuazione di quanto previsic nel
Contratto allegato alla Delibera.

Le comunicazioni che si intendono fatte annualmente da parte def Responsabile, devono essere inviate
entro e non olire il 31/01 di ogni anno.

Resta inteso che ia mancata esecuziane delle istruzieni contenute nel presenie APD, costituisce una
violazione del Contratto, di cui il presente APD ¢ parte integrante, del Regolamento UE 2016/679 e del
D.Lgs. 196/2003 (come modificato dal D.Lgs. 101/2018) olire che di quante disposto dal Cadice Civile e
dal Codice Penale.
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1)

8}

9)

Dr./ssa

Il presente Accordo sulla Protezione dei Dati Personali deve essere restiluito, opporfunamente
sottascritto digitalmente entro 7 giorni dal ricevimento a mezzo PEC. La restituzione dovra anch'essa
essere effettuata a mezzo PEC allindirizzo protocolicgencrale@pec.as!iabrizzo it

Una voita che il Fornitore abbia restituito il presente accordo a mezzo PEC, avra a disposizione 30 giorni
per la restituzione degli allegati 2 e 3 al presente APD. Tale termine per la compilazione degli allegati
consentira al Responsabile di poter indicare in maniera puntuale quanto richiesto e di essere
eventualmente supportato (se richiesto) dal SATD e/o dal DPO in caso di necessila

Gii allegali 2 ¢ 3 af presente APD, forniti in formato editabile, dovranno essere restituiti da parte del
Fornitore, compilati e soltoscritti  digitalmente,  inviandoli a mezze PEC  allindirizzo
protocoilogenerale@pec.aslisbruzzo it

Per tutto quanto non previsto dal presente atto di designazione si rinvia alle disposizioni generali
vigenti ed applicabili in materia di protezione dei dati personali.

[l Soggetto Autorizzato al Trattamento con Per ricezione ed imegrale accettazione
Delega (SATD) ~ (REFERENTE) del Responsabile
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ALLEGATO 1 — Ambito di Trattamento e Categorie di attivita

Scheda n

Nella scheda seguente (una per ogni trattamento). neiambito dei servizi erogati per conto della ASL di
Avezzano - Sulmona - L'Aquila, vengono definiti I'ambito di Trattamento e le categorie di attivita svolte dal
Responsabile; le informazioni sotto riportate sono necessarie per la compilazione dei Registri di Trattamenta

da parie del Responsabile (art. 30 2 del Regolamento).

Cod. | Voce Descrizione
1 AMBITO DI TRATTAMENTO
11 Trattamento
1.2 Finalita del trattamanto
1123 | Categorie di interessati
1.4 Categorie di Dati Personali oggetto di trattamento
15 Categorie di Destinatari
16 Curata dei trattamento |
1.7 Durata della Conservazione .
1.8 Trasferimente di dati personali verso un paese terzc o :
un'arganizzazione internazior_w_ale )
. CATEGORIE DI ATTIVITA RELA_'I_'IVE AL TRATTAMENTO (OPERAZIONE DI TRATTAMENTO)
2.1 Raccalta |
2.2 Registrazione i
23 Qrganizzazione N
2.4 Strutturazione
25 Conservazione S
; 26 Adattamento o Modifica - |
| 27 Estrazione '
| 2.8 Consultazione !
‘= 29 Liso i
210 1 Comunicazione mediante trasmissicne o qualsiasi altra
farma di messa a disposizione
2.1 Raffronto o Interconnessiene
2.12 Limitazione . -
i‘l_a_ _Canceliazione o Distruzione !
| 214 Trasferimento verso un paese teérzo o una 1
N erganizzazione internazionale I o ]
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ALLEGATO 2 - Principi, Diritti e Misure Tecniche e Organizzative

Si chiede di descrivere ie modalita per garantire, per quanto di competenza, il rispetto dei principi di
trattamento, dei diritti degli interessati e Iadozione delle misure di sicurezza, secondo le indicazioni del
Regolamento UE 679/2016, del D.Lgs. 19672003 (cosi come modificato dal [.Lgs. 101/2018) e del CNIL -
(Garante francese per 1a protezione dei dati personali, indicato dal Garante italiano come riferimento per le
attivita di Valutazione di impatto), nef’ambito delle attivita svolie per conto del Titolare.

La decisione in merito all’'applicabilita delle misure ¢ del Titolare del Trattamento; nella sequente tabelia &
necessario dare opporluna indicazione dell'adozione di adeguate misure per il rispetto dei principi di
trattamento e dei dirlii degli interessati:

Nel caso in cui la misura sia stata adottata, sclezionare nel campo “Stato” la voce “A” per “Adottato”
tornendo dettagli riguardanti la misura nel campo “Descrizione”.

Nel caso in cui per l'attuazione della misura siano state programmale azioni con relative scadenze si
prega di indicare nel campo “Stato” la voce “P" per “Programmato” fornendo dettagli e scadenze
riguardanti la misura nel campo “Descrizione".

Nel caso in cui una misura sia ritenuta non adottabile o non prevista € necessario darne oppertuna
indicazione (nel campo Stato selezionando la voce “NP”)} & mofivazione {da indicarsi nel campo
“Descrizione™.

Le indicazioni fornite nel presente allegato relative alle misure di sicurezza dovranno essere riportate
ail'interno del Registro dei Trattamenti del Responsabile.

Principi di Trattamento e Diritti degli Interessati

Req. | Principi e Diritti {riferimenti agli Appl. Stato Descrizione
articoli del Req. UE 679/2016) (SUNO) (A-dot-ﬁ_a-ra
/Pianificata
/Non
Prevista)
: o o Sl = A
Al Art. 5.1.a ~ liceita -~ NO -~ p
- NP
|
A2 | Aft. 5.1b - fimitazione della finalita oS ToA
i . .581b- azione della finali -~ NO I p
I = NP
|
| o Sl A L
i L . : . o] i
A3 Art 51 c— minimizzazione dei dati - NO P
} - NP
) - s . 1 8l - A
i A4 Art. 5.1.d - esatterza/qualita dei dati - NO - p
i o NP
; - = Sl = A
A5 _‘ Art 5.1e Il_|mttaz|one della — NO - P
conservazione - NP
. . | oA
AB Artt. 12, 13 e 14 — Informazioni per gli | 7 NG | -~ P
. . | -
interessati s NP
| |
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Req.

i Principi e Diritti {riferimenti agli Appl. Stato Descrizione
: articoli del Reg. UE 879/2016) (SNO) (Ag’offafa
/Pranificata
/Non
Prevista)
- . 2 8l - A
AB Art. 7 — Gestione del Consenso al ~NO - p
irattamento - NP
' ; . ' : Y] - A
AT Art. 15 Diritto di Accesso dell'interessato
1 NO r P
NP
. - Si o A o ‘ o
A Art 16 — Diritto di Rettifica . NO - P indicazione sia deife modalita
; NP aperative par i'esercizio def diritte in
guestione
o . 3l 0 A o . s o
AS Art. 17 = Diritto alla Cancellazione - NO ~ b indicazione sia delle modalita
= . (“Oblic") NP operative per I'esercizio dsf dirftto in
guestione
. o - 8l - A . ) o
A 10 1 Art 18 - Diritto alia Limitazione del - NO . P Indicazione sia defle madaiita
Trattamento -~ NP operative par l'esercizio del diritto in
questione
i ‘ e . oo Sl mA . s .
PAM | At 19 — Obbligo di Netifica in caso di - NG - B indicazione defle modaliia operafive
| ‘_ rettifica o cancellazione dei dati - NP per tenere traccia def desiinatari a
; personali o limitazione del Trattamento garanzia dei diritti
|
. e | o 8 A : : "
CAZ | AL 20 — Diilto alla portahilita dei dati - NO - p Indicazione sia defle modalita
i ‘ - NP aperative per f'esercizio del diritto in
i i guestione
______ o . 5t TT-A ) ) . .
. A13 | Art 21— Diritto di Opposiziene ~NO - p indicazione sia defle modalita
| ‘ NP operative per f'esercizic dal diritto In
| questions
: - Sl oA ., L
A4 | At 22 - Processo decisionale — NO p Indicazione delle modalta di
: automatizzate relativo alle persone ) - NP gestione del processo decisionafe
fisiche, comypresa la profilazione : automatizzato e delle modalita per
garantire V'esercizio del diritto in
aggetto.
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Ai sensi degli At 5.1.0, 25, 32 del Regolamento, si chiede di descrivere quali misure tecniche e
organizzative siano state adottate nell'ambito dei prodotti efo servizi forniti al Titolare o se siano state
pregrammate azioni di implementazione ed eventuali scadenze: in alternativa indicare se siano ritenute non
adoltabili e darne motivaziane,

Misure Organizzative (MQO)

N. l Descrizione

1

Misure per la Sicurezza dei Dati (CSD)

N. Descrizione
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Misure per la Sicurezza Generale (CSG)

Descrizione

10
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- ALLEGATO 3 - Informazioni specifiche sul serviziofprodotto

Fornire una descrizione del servizio fornito e dell'articolazione organizzativa finalizzata all'erogazione. E
possibile allegare eventuali documenti descrittivi o schede tecniche.

G
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20.
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Regione Abruzzo — ASL 01 Avezzano Sulmona L'Aquila

————— LETTERA DI NOMINA DELL'AMMINISTRATORE DI SISTEMA
Avessann Nulmona,

L AdpiEiia PROVVEDIMENTO DEL Garante Privacy del 27 Novembre 2008, Art. 29 Regolamento UE
£679/2016,
Art. 2-quaterdecies D. Lgs. 196/2003 {come tmodificato dal D. Lgs. 101/2018}

Sede Legale

Via Saragat - Localitad Campa di Pile
67100 1. 'Aquila

P IvA 01792410662

IL DIRETTORE GENERALE

Prot. n. ! L’Aquila, i

Preg.ma Sig. /Sig.ra

Ruoio:

uo

Pusta Elettronica

Oggetto: Lettera di Nomina ad Amministratore di Sistema ai sensi del Provvedimento del Garante
Privacy del 27 Novembre 2008, dell’Art. 29 del Regolamento Generale sulla Protezione dei Dati n.
679/2016 (GDPR - General Data Protection Regulation), dell’Art. 2-quaterdecies dei D. Lgs. 196/2003
{come modificato dal D. Lgs. 101/2018) e della vigente normativa di settore.

Il sottoscritto Dott. Roberto Testa in gqualitd di iegale rappresentante della ASL di Avezzano Sulmona
L'Aquila — Titolare del trattamento dei daii personali - considerato che:

a) La ASL di Avezzano Sulmona L'Aquila - in quatita di TITOLARE de! Trattamento di Dati Personaii —
& tenuta a tuiti gli adempimenti di legge;

b) il Provvedimento a carattere generale del Garante per la Protezione dei Dati Personaii del
27/11/2008 (“Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti
eieitronici relativamente alle attribuzioni defle funzioni di amministratore di sistema”) richiede
una designazione individuale dei soggetti che svolgono le funzioni di Amministratore di
Sistema ed un’elencazione analitica degli ambiti ¢i operativitd consentiti;

¢) che it Sig. svolge alcune delle mansioni tipiche deila figura di "Amministratore di Sistema” e
possiede i requisit di esperienza, capacitd ed affidabilitd prescritti dal citato provvedimento del
Garante idonei a garantire il pieno rispetto delle vigenti disposizioni in materia di trattamento dei
dati personali, ivi compreso il profilo relativo alla sicurezza;

con il presente atto nomina quale Amministratore di Sistema
ai sensi del citato Provvedimento del Garante per la Protezione del Dati Personali ed ai sensi dell'art. 29
del Reg. UE 679/2016 e dell'Art. 2-quaterdecies del D. Lgs. 196/2003 (come medificato dal D. Lgs.
101/2018)
Ila Sig /Sig.ra
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per il seguente ambito di operativo e di responsabilita

con il compito di sovrintendere ed amministrare gii strumenti informatici ad esso relativi.

1. COMPITI DELL’AMMINISTRATORE Di SISTEMA

| compiti affidati all’Amministratore di Sistema sono i seguenti:

1) assicurare il funzionamento det sistema informatico del titolare alla luce delle evoluzioni
tecnologiche;

2) monitorare lo stato dei sistemi;

3) assicurare lintegrita, accessibilitd e performance dei sistemi, realizzando periodiche manutenzion,
effettuando gli aggiornamenti necessari e definendo strategie di backup e restore dei dati per
garantire il ripristino del sistema;

4y verificare costantemente che ii titolare abbia adottato adeguate misure di sicurezza per il trattamento
dei dati personali, previste dall'art. 32 del GDPR, provvedendo alla segnalazione di procedere con
gli adeguamenti eventuaimente necessari;

5) predisporre un piano di controlli periodici, da eseguirsi con cadenza almeno annuale, In mento
all’efficacia deite misure di sicurezza adottate;

6) gestire il sistema di aulenticazione informatica per i trattamenti di dati personali effettuati con
strumenti elettronici, conformemente alle prassi efo alle procedure aziendali suil'utilizzo degli
strumenti informatici, di internet e della posta elettronica;

7) definire gli accessi al sistema attribuendo i profili di utilizzo per l'utente secondao le richieste de!
fitolare o dei responsabili del trattamento nel rispetto delle misure di sicurezza;

8) atlivare e aggiornare con cadenza almeno semestrale idonei strumenti elettrenici atli a proteggere |
dati trattati altraverso gli elaboratori del sistema informative contro il rischio di intrusione e contro
I'azione dei virus informatici;

9) aggiornare periodicamente, con frequenza almeno annuale, oppure semestrale se si trattano dati
sensibili o giudiziari, i programmi volti a prevenire la vulnerabilita degli strumenti elettronici e a
correggerne i ditetti;

10) distruggere i supporti di memorizzazione nel caso in cui non siano pit riutilizzati in conformita al
provvedimento del Garante del 13/10/2008 e s.m.i. ed alte procedure aziendali;

11) proporre al titolare ogni opportuna misura e ogni adeguata verifica, per evitare che soggetti non
auiorizzati possano avere accesso agli archivi delle parole chiave se leggibili,

12) implementare i sistemi, individuati dal titolare del trattamento, idonei alla registrazione degli accessi
iogici {access log) ai sistemi di elaborazione ovvero ai sistemi di trasmissione dati o di sicurezza e
agli archivi elettronici che vengono effettuati dagli Amministratori di Sistema in conformita al
provvedimento a carattere generale del Garante per ia protezione dei dati personali del 27/11/2008.

2. PUBBLICITA DELLA NOMINA

In conformitd al punto 2.c) del dispositive del citato provvedimento del Garante, gli estremi identificativi
dell'’amministratore di Sistema, con 'elence delle funzioni attribuile, sono riportati in un documento interno
da mantenere aggiornato ¢ disponibile in caso di accertamenti da parte del Garante.

Gli estremi identificativi dell’Amministratore di Sistema ed i servizi informatici a cui & preposto saranne,
inoltre, resi noti al personale del titolare nel caso di svoigimento di attivita che, direttamente o
indirettamente, consentono {'accesso a servizi o sistemi che trattano o permetiono il trattamento di
informagzioni di carattere personale dei lavaratori.

3. VERIFICA DELLE ATTIVITA

In conformita punto z.e) del dispositivo dei citato pruvvedimento del Garante, il titolare del trattamento
verifica, con cadenza almeno annuale, !'operato dell’Amministratore di Sistema, in modo da controllare {a
sua rispondenza alle misure organizzative, tecniche e di sicurezza riguardanti | trattamenti dei dali
persanali previste dalle norme vigernti.
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in conformita al punto 2.f} del dispositivo del citato provvedimento del Garante, saranho adottati sistemi
idonei alla registrazione degli accessi logici ai sistemi di elaborazione ed agli archivi elettronici da parte
dell’Amministratore di Sistema.

4. DURATA

Il presente atto esplica | suoi effetti dalla data di sottoscrizione dello stesso da parte del titolare ¢
del’Amministraiore di Sistema e cessera | suoi effetli al momento della cessazione del rapporto di lavoro
tra il titotare e '’Amministratore di Sistema, nonché in caso di modifica delle mansioni lavorative,

La solioscrizione del presente atto non corferisce alcun diritto ad indennitd posto che le attivita oggetto
dello stesso costituiscono un efemento delle mansioni iavorative assegnate in conformitd al contratto di
lavoro applicabile.

5. ISTRUZIONI

E tassativamente vietato qualsiasi trattamenio effettuato con sistemi hardware e software preordinati al
contreflo a distanza, grazie ai quali sia possibile ricostruire I'attivita dei dipendenti in rete informatica. In
applicazione del principio di necessita, il Titolare del trattamento promuove ogni opportuna misura,
organizzativa e tecnologica velta a prevenire il nischio di utilizzi improprt €, comungue, a minimizzare 'uso
di dati riferibili ai dipendenti.

Per quanio atliene agli eventuali controlli sull'uso degli strumenti elettronici deve essere evitata ogni
inlerferenza ingiustificata sui diritti e sulle liberta fondamentali dei dipendenti, come pure di soggetti esterni
che riceveno o inviano comunicazioni elettroniche di natura personaie o privata. Infatti i controlli sono leciti
solo se sono rispettati i principi di pertinenza e non eccedenza.

Nel caso in cui un evento dannoso o una situazione di pericoto non sia stato impedito con preventlivi
accorgimenti ecnici, I'amministratore di sistema pud adottare eventuali misure che cansentano la verilica di
comportamenti anomali, preferendo controlli preliminari su dati aggregati, riferiti ail'intera struttura lavorativa
0 a sue aree.

i sistemi software devono essere programmati e configurati in modo da cancellare periodicamente ed
automaticamente (attraverso procedure di sovra-registrazione) i dali personali relativi agli access! ad
Internet e al traffico telematice, 1a cui conservazione non 5ia necessaria.

La conservazione temporanea dei dati relativi all’'uso degli strumenti elettronici @ giustificata sole da
particolari esigenze tecniche o di sicurezza, o da una finaiitd specifica e comprovata e limitata ai tempo
necessario a ragqgiungeria.

Un eventuale prolungamento dei tempi di censervazione va valutalo come eccezionale e puo aver luogo
solo in relazione:
- ad esigenze tecniche o di sicurezza del tutto particolari;
- alfindispensabilita del dato rispetto all’'esercizio o alla difesa di un diritlo in sede giudiziaria;
- all'obbligo di custedire o consegnare i dati per ottemperare ad una specifica richiesta dell’ Autorita
Giudiziaria ¢ della Polizia Giudiziari 0 del Responsabile della Protezione dei dati personali.

Nei casi indicali, il trattamento dei dati personali e particalari (sensibili} deve essere limitato alle sole
informazioni indispensabili per perseguire le finalitd preventivamente determinate ed essere effettuato con
logiche e forme di organizzazione strettamente correlate agli obblighi, compiti e finalita gid esplicitati.

Resta fermo l'obbligo del designato Ammunistratore di Sistema di svolgere 5010 operazioni strettamente
necessaric al perseguimento delle finalita legalmente previste, senza realizzare attivita di controllo a
distanza dei dipendenti.

All'atto della cessazione del rapporto con il Titolare, FAmministratore di Sistema dovra rendersi disponibile
per il passaggio di censegne allAmministratore di Sistema entrante.
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IL DIRETTCRE GENERALE

I'Amministratore di Sistema

Dott. Roberto Testa _ Sig./Sig.ra

5
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- Azienda $ \ L | ' MODELLO

. . . . (MOD_TA 001
Attestazione per Titolari Autonomi del 31710/2019

[ {es.: Singoli Professionisti/Consulenti LegalifOTV) ‘ Pag 1/2

"~ Sanitaria
: : AYEZLZZANG
o Lﬁt:&iﬁ WEEMONA

- L
Avenrane Sulmona LADUILA
i Aqesila

ATTESTAZIONE SUGLI ADEMPIMENTI PREVISTI
DAL REGOLAMENTO UE 2016/679

WAa sottoscrittofa o in

PRESO ATTO
che le attrvith necessarie per Pespletamento dellinearico cotnportano il rartamento di dati personaly, nel
case anche apparrenenti a categoric particolari (ex sensibilyy ¢ giudiziart, ai sensi degli artt. 6, 9 ¢ 10 del
Regolamento 20167679, di cui P ASL J\vaxz;um~SulmonaﬁL’Aquila & Titolare:

SI IMPEGNA
al pieno rispetto della vigenre disciplina in materia di protezione dei dati personali, garantendo
Posservanza del Regolamento Generale sulla protezionc dei dati personali e del D.lgs 196/03,
cosi come modificato dal D.lgs 101/18 ed in particolare:

Assicurera che | tratamento det dat avverry solo od ¢sclustvamente in csecuzione del mandato

ﬂ.
—
(s

conteritomt, nel pid scrupoloso rispetto delle norme dettare dal Dilgs. 196/03 ¢ s.m.i. con
particolare niguardo alla riservatezza det dan raccolti:

by Predisporra, nello svolgimento dellincarico, tutte le misure di sicuress (hsiche, logiche ed
orgdnizzative) di cun all’art. 32 del Regolamento UL 2016/679, idonee a garantire I'in regriin o Ly
riscrvatezza des datt personali;

) Provvederd ad adottare ¢ garantire adepuate misure & sicurerza su dispositivi clertronic
utihzzart per il trattamento dei dan di cui ¢ ttolare I'ASL Avezzano-Sulmona-F7 Aquila, ma cu
un idanec sistema di autenticazione, autorizzazione ¢ protezione da virus:

d} Assumerd Yabblige di non comunicare, non drvulgare ¢ non utilizzare per altn fing 1 dan e e
informazion: di cui venga in possesso in ragione del conferimento dell’incarico:

e) Manterrd 1 datt personali in proprio archivio esclusivamente per il penodo di durata del
conterimento dellmcarico ¢, successivamente, per obblight di conservazione previst da norme
di legge o regolunento;

£)  Gurantra Vesercizio dei dirien deglt nteressad, di cui agli artr. 15-22 del Regalarnento UL
2016/679;

ALLEGATO i2 Mod. PRY-TA-001 rev 1.0 del 31/10/2019
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Ad 3 SULMONA . (es. Singoli Professionisti/Consulenti Legali/OIVy) : Pag. 2/2
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ob Stgnalera tempestivamente evenrualt violaziont di dan (data-freack) al Titolare del tratramento ¢

al suo Responsabile della protezone dei dan, per 1 conscguenti adempiment..

Tl Professionista incaricato in qualita di autonomo Titolare del trattamento

Lxata . oo ISt a2 v N

1l Titolare del trattamento dei dau personali
Data............... . firma

{per PASL Avezzano-Sulmona-LAquila)
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31/10/2019 .

Allegato G

al Regolamento Aziendale per la protezione dei dati
personali della ASL 01 Abruzzo

Clausola di Garanzia da inserire nei
contratti con Terzi




REGIONE ABRUZZO - ASL 1 AVEZZANO SULMONA L’AQUILA

REGOLAMENTO AZIENDALE PER LA PROTEZIONE DEI DATI PERSONALI

AVezrrano, Sulmong,

L Asgila ALLEGATO 7 — CLAUSOLA DI GARANZIA NEI CONTRATT! CON TERZI

=

Art. xx Responsabilita del trattamento dei dati personali

Per la corretta esecuzione dei Servizi/Prestazioni professionali oggetto del presente
accordo/contratto/convenzione, [il FORNITORE] trattera dati personali ed eventualmente particolari
(sensibili) di persone fisiche la cui titolarita ¢ in capo all' ASL Avezzano-Sulmona-L'Aquila, pertanto, in
adempimento a quanto previsto dalla normativa vigente, alla data della stipula del citato contratto e per
la durata dello stesso, si specifica che I'ASL Avezzano-Sulmona-L'Aquila ¢ "Titolare del trattamento" dei
dati sopra citati, mentre [il FORNITORE] sara designato, ove applicabile, ai sensi dell'art. 28 del
Regolamento Generale sulla Protezione dei Dati personali (Reg. UE 679/2016), quale
"RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALLI", tramite sottoscrizione
dell'Accordo predisposto dal Titolare del trattamento (Accordo sulla protezione dei dati - APD)
contestuale alla stipula del contratto (nomina i cui contenuti costituiranno parte integrante del contratto).
In ragione di quanto sopra [il FORNITORE], in esecuzione dei servizi/prestazioni professionali previste
nell’ accordo, si impegna a:

- procedere al trattamento dei dati personali, nel pieno rispetto della vigente disciplina rilevante in
materia di protezione dei dati personali, nonché tenendo conto dei provvedimenti e dei comunicati
ufficiali emessi dall’ Autorita Garante per la Protezione dei Dati Personali, attenendosi ai principi di cui
al capo II del nuovo Regolamento (UE) 2016/679;

- trattare i dati personali soltanto su istruzione documentata del Titolare del trattamento, anche in caso di
trasferimento di dati personali verso un paese terzo o un'organizzazione internazionale;

- soddisfare quanto previsto e specificato nella nomina a RESPONSABILE DEL. TRATTAMENTO DEI
DATI PERSONALI e nelle relative istruzioni .
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REGIONE ABRUZZO — ASL 1 AVEZZANO SULMONA L’AQUILA

Elenco Documenti

Data 31/10/2019

" CODIFICA TITOLO DOCUMENTO REV | DATA |
PRY-DOC-001 Regolamento Aziendale per la Protezione dei Dati Personali 1.3 31/10/2019
PRY-REG-(#)] ans | Registro delle Attivita di Trattamento 1.2 31/10/2019 1
PRY-DOC-002 Piano di Sicurczza l.1 3L/10/2019
PRY-PRD-001 Procedura per la gestione delle Violazioni di Dati Personali 1.3 31/10/2019
PRY-MOD-002 Allcgato 1 — Modulo per la segnatazionc Inierna della Violazione 1.1 3141072019
PRY-MOD-003 Allegaio 2 - Registro Segnalazioni delle Violazioni 1.0 32019
PRY-MOD-004 Allegato 3 - Documentazione Interna della Violavione 1.] 31/10/2019
PRY-MOD-(05 Allegalo 4 - Modello notifica Data Breach 1.0 31/16/2009
PRY-MOD-006 Allegato S - Segnalazione della Violazione da parie dell Interessato 1.0 31/10/2019 |
PRY-PRD-062 Procedura per 'esercizio dei diritti degli interessati 1.2 31/10/2019
PRY-MOD-001 Allcgato 1- Modello Esercizio Dintti dell ' [nteressato 1.0 3141072015
PRY-MOD-015 Allegato 2 — Modello di Reclamo al Garante 1.0 31/10/2019
PRY -MOD-016 Allegato 3 — Modello di Registro per I'esercizio de1 Diritti degli Interessatt | 1.0 3102019
PRY-PRD-003 Procedura per la Gestione detle Informative e Consensi 1.2 31/10/2019
PRY-INF-001 . Allegato 1 — Informativa generale (I livello) 1.2 10/10/2019 ﬂ
PRY-MQD-007 Allegaio 2 — Template [nformativa Specialistica (II livello) 1.0 V12019
PRY -MQD-008 Allegaio 3 — Template Modulo Consenso 1.0 31/10/2019
PRY-PRD-004 Procedura per la Gestione di Accordi, Nomine ¢ Designazioni 1.2 31/10/2019
PRY-SATD-001 Allegato 1 - Modulo di nomina per Soggetto Aulorizzato al Trattamento | 1.4 311072019

dei dati con Delcga (SATD)
PRY -MOD-010 Allegato 2 — Modello di Registro di Soggetti Autorizzati al Trattamento | 1.0 31/10/2019
I con Delcga (SATD)
! PRY -SAT-001 Allegato 3 -Modulo di nomina per Soggetto Aultorizzato al Trattamento | 1.2 31/10/2019
dei dati (SAT)
PRY-MOD-011 Allegato 4 -Modello di Registro di Soggetti Autorizzati al Trattamento 1.0 31/10/2019 i
PRY-RT-001 Allegato 5 —Modulo di designazione per Responsabile del Trattamento | 1.3 31/10/2019
(Caso 1 — Professionisti) da parte del Titolare
PRY-RT-002 Allegato 6 ~Modulo di designazione per Responsabile del Trattamento 1.3 31/10/2019
{Caso 1 — Professionisti) da parte del SATD
PRY -RT-003 Allegato 7 -Modulo di designazione per Responsabile del Trattamento | 1.5 31/10/2019 1
! (Caso 2 — Aziende/Organizzazioni) da parte del Titolare
PRY -RT-004 Allegato 8 —Modulo di designazione per Responsabile def Trattamento | 1.5 317102019
(Caso 2 — Azicnde/Organizzazioni) da parte del SATD |
PRY-MOD-012 Allegato 9 ~-Modetlo di Registro per Responsabili del Trattamento 1.0 31/10/2019 |
PRY-ADS-001 Allegato 10 -Modulo di nomina per Amministratori di Sistema (AdS) 1.1 31/10/2019 }
PRY-MOD-013 Alicgato 11 -Modello di Registro per Amministratori di Sistema 1.0 3|20t
PRY-TA-001 Allegato 12 ~Modulo di impegno da parte del Titolare Autonomo 1.0 31/10/2019
PRY-MOD-014 Allegato 13 —Modello di Registro per Contitolari e Titolari Autonomi 1.0 IVI02019
PRY-MOD -017 | Clausola di Garanzia da inserire nei contratti con terzi 1.3 31/10/2019
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